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1. Symmetrische Algorithmen

1.1. Blockchiffren
1.1.1. Einordnung

C.E. SiannoN beschreibt in § ] ein allgemeines (symmetriscH@Kryptosystem entspre-
chend Abbildungl und formuliert auf dieser Grundlage erstmalig grundlegende Theoreme zu
theoretischen Sicherheit.

In Teil Il widmet er sich auch praktischen Aspekten der Auswahl bdes Designs solcher
Verschlisselungsalgorithmen. Dabei bezieht er sich unter andeffesiiedolgenden Kriterien
zur Bewertung von Kryptosystemen:

o die benétigte Menge an Kryptomaterial fir einen erfolgreichen Ahgri
e die Schlusselléange;

die Komplexitat des Ver- und Entschlisselungsalgorithmus’;

die Fehlerfortpflanzung;

und das (nicht) notwendige Padding.

2Symmetrisch deshalb, weil fiir Ver- und Entschliisselung derseldéasSefik zur Anwendung kommt. Der schraf-
fierte Bereich in Abbildundl wurde hinzugefligt um den unsicheren Kanal zu markieren. Damit avich die
Aussage anschaulich, dal3 der Schligsalf sicherem Wege zum Empféanger gelangen muf3.



1. Symmetrische Algorithmen

Cryptanalyst
Message| Message E Cryptogram E‘1 Message
> L >
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| K
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Abbildung 1: Siannon’s Modell

1.1.2. Wirkprinzip

Blockchiffren zeichnen sich dadurch aus, daR sie einen Klartext-Vektor (PlaickexBreite
n (Bit) in einen gleichgroBen Vektor verschlisselte Daten (Ciphertext)famgren. Diese
Abbildung E von 2" méglichen Eingangsmustern auf wied&rAusgangsmuster ist praktisch
immer eineindeutig @@&n, reversibel) und wird durch den geheimen Schliksgesteuert. Be-
steht der Klartext wie in Abbildung aus mehr Bits als die Blockbreitevorgibt, dann muf3 er
in Teilblécke dieser Breite segmentiert und der letzte Block unter Umstandemerih é/luster
pad(ding) aufgeflllt werden.

1 n P(ain) 1 n

| Po | P1 . | pi | pad. ]
K , \ A\ \
v - - —--|- - - E —————SQ——> E —————S]—'—---- ----—————Si———> E
\ y Y
Co | cq | ...... Cj

1 n C(ipher) 1 n

Abbildung 2: Anwendung von Blockcfiren

Die Klartext-Blocke p; werden dann nacheinander durch den Algorithrus Ciphertext-



1.1. Blockchftren

Blocke ¢ = E(p;) transformiert. Dieser Prozel3 kann vollstéandig unabhangig fiir jedekBloc
chiffre (bzw. jeden Blocky;) ablauferd oder aber durch die Weitergabe von Zustandsvektoren
s beeinfluRt seifi Den ersten Zustandsvektor nennt man Initialisierungsvektor (V) uitdtw
ihn entweder zufallig (dann mul3 er zum Ort der Entschlisselung Ubentragrden) oder per
Vereinbarung, z. B. als statisches Muster. Bei der Entschlisseluihgléigesamte Prozel3 um-
gekehrt ab, d. h. derselbe Schliskelird verwendet um mit Hilfe des inversen Algorithmus
jeden Klartext-Blockp; = E~1(c;) wieder zu gewinnen.

1.1.3. Herkdmmliche Struktur

SuanNoN hat schon in vorgeschlagen symmetrische Kryptoalgorithmen durch Atumgnvon
Substitution (als nichtlineare Komponente) und Permutation zu realisierarallealsekannten
Blockchiffren wenden dieses Prinzip auf der Grundlage einer einfachen eérarpsstruktur
nach H. EisteL an | ]. Dazu wird der Plaintext-Bloclp in zwei Halftenlg undrg aufge-
teilt (p = lgllro) und an das Feistel-Netzwerk nach Abbilduh§bergeben. Das Ergebriig|r1
wird danach wieder auf den Eingang zuriickgefihrt und das Menfeih mehreren Runden wie-
derholt.

liv1 =T lier =i @ f(ri, Ki) (1)

Der sogenannte Rundschlisgglwird aus dem Schliss#l abgeleitet (Key Scheduling) und
sollte fir jede Runde verschieden sein. Die nichtlineare Funkticgalisiert dabei die Substi-
tution (in Abhangigkeit vom Rundenschlissel), die stdndige Kreuzundimker und rechter
Halfte zusammen mit der Exklusiv-Oder (XOR) Operation eine reversiéemutation (und
.pDurchmischung”).

Die Vorteile des Verfahrens grinden sich auf dessen Einfachheit:
1. Aufwand und Kosten der Realisierung sind Uberschaubar;
2. Hardware- und Software-Implementierungen sind gleichermaf3en moglich

3. die Skalierbarkeit (nach Sicherheitsanforderungen, Geschwitligder anderen Krite-
rien) ist durch Variation der Rundenanzahl gegeben;

4. Ver- und Entschliisselung kénnen dieselbe Struktur verwenden.

Der letzte Punkt soll noch kurz erlautert werden, wobei von Forralszugehen ist. Stellen
wir diese einfach fur die Ruckwartsrichtung (Entschliisselung) um,gbtesich:

3In diesem Fall spielt die Reihenfolge der Verschliisselung der einzBlideke p; keine Rolle.

4In diesem Fall miiRte man, um die Unterschiede in den einzelnen Schrittetlitle zu machen, eigentlicB;
statt einfach nuE schreiben. Darauf wurde jedoch verzichtet, weil das Subskrif &blicherweise fur den
verwendeten Schlissel reserviert ist, z. B.g&: Ex (pi).

50Operationen die zu einem Informationsverlust filhren (And, Or,miisen an dieser Stelle vermieden werden.



1. Symmetrische Algorithmen

1 n
| li I
\
f |=—k
| Ii+1 | li+1 |
1 n

Abbildung 3: Runde einer typischemikreL-Chiftre

r=lis1 li = riz10 f(liv, Ki), (2

d. h. alle Operationen bleiben erhaltelvas sich andert ist einzig und allein die Verwendung
der Rundenschlussel, welche bei der Verschlisselundigstartete. Bei der Entschliisselung
muf3 man, wie Formel zeigt, umgekehrt vorgehen, also den Schlisetuletzt benutzen.

1.1.4. Advanced Encryption Algorithm (AES)

Der AES ist definiert im NIST-Standard [PO1] und mittlerweile auch als!§ ]. Es gibt so
viele Beschreibungen und Implementierungshinweise zum AES, dal ichidrasicht weiter
ausfihre.

1.2. Betriebsarten

Normalerweise bildet eine Blockdtiie n bit Klartext auf die gleiche Anzahl verschliisselter Bits
ab (Electronic Codebook, ECB-Modus). Betriebsarten, wie im Folgehdschrieben, verknip-
fen die Eingangs- und Ausgangsvektoren durch Ruckkopplungen mmittelalarer Arithmetik.
Auf diese Weise werden ganz spezielle Eigenschaften erzeugt uptbénalytische Nachteile

6Insbesondere wird eine Umkehrfunktién! nicht benétigt.
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1.2. Betriebsarten

der einen oder anderen Betriebsart umgangen. Eine genaue Aufldtuneweiligen Eigen-
schaften geben z. Bl§ Nl ] sowie | , 7.2.2], historische Spezifikationen der
Betriebsarten sind iny ! ] zu finden.

1.2.1. Cipher Block Chaining (CBC)

In der Betriebsart CBC wird jeder Plaintext-Blogk vor der Verschliisselung mit dem letzten
Ciphertext-Blockc;-1 kombiniert (vgl. auch Abbildung).

¢ = Ex(pi®ci-1), pi = Ci—1® Dk(C), ci=1V (3)

Dadurch ergibt sich eine Abhéngigkeit Gber den gesamten zu versehiden Klartext, welche
Z.B. beim CBC-MAC ausgenutzt wird.

Ci—
\V/ —>ﬁ‘—> — - —_— —|1>

K —| E k— E K —| E

Co | C1 |

C(ipher)

Abbildung 4: CBC-Verschlisselung

An Hand von Abbildung (oder aus Forme3) kann man das Entschllsselungsverfahren leicht
erklaren. Jeder Block; wird zuerst entschliisselt, danach die Exklusiv-Oder (XOR) Operation

11



1. Symmetrische Algorithmen

mit Hilfe des “Vorgangerst;_; riickgangig gemacht Fur den ersten Block wird als Startwert
ein Initialisierungsvektor (IV) verwendet, der auch nicht unbedingega sein mul3.

C(ipher)

Co C1 | Cj

v —»?) . L=
\ bo |  pPL |

P(lain)

Abbildung 5: CBC-Entschlisselung

Die Eigenschaften des CBC-Modus beziiglich der Fehlerfortpflanassgn sich entweder aus
Abbildung5 oder aber Forme3 ableiten:

1. Bitfehler im Blockc; wirken sich auf den aktuellen sowie den nachsten Klartext-Block
aus. Wegem; = ¢;i_1®Dk(c) sind inp; nahezu alle Bits verfalschtin pi,1 = ¢;® Dk (Cis1)
hingegen sind es nur solche, die auclgjifehlerhaft waren. War deren Anzalso fuhrt
die Fehlerfortpflanzung zo+ m verfalschten Bits.

2. Geht die Blocksynchronisation verloren, d. h. wird beispielsweis®hbek ¢, in Abbil-
dung5 gar nicht erst empfangen (und an dessen StgNerwendet), so wird der zugeord-
nete entschlisselte Blogk (jetzt an Stelle vorp;) komplett gestért sein. Alle weiteren
Blocke sind jedoch wieder korrektweshalb man auch von einer selbstsynchronisieren-
den Betriebsart spricht (self-synchronizing, ciphertext autokey).

"Da in diesem Modus der Ciphertext direktes Resultat der jeweiligen Blosvigisselung ist, benétigt man (im
Gegensatz zu OFB- oder CFB-Modus) fir die Entschlisselung dersévélgorithmus.

8Der Fehler inc; geht als Eingangsvektor in den Entschliisselungsalgoritibrusin und fiihrt so dazu, daR 50%
der Bits des Ausgangsvektors fehlerbehaftet sind.

9Wobei p; natiirlich trotzdem fehlt (deng, wurde ja nicht empfangen), was fiir praktische Anwendungen schon

ein schweres Problem darstellt.

12



1.2. Betriebsarten

3. Ohne Malinahmen zur Blocksynchronisation bewirken eingeflgteszederene Bits, daf?
auch alle weiteren Klartext-Blocke fehlerhaft stAd

1.2.2. Cipher Feedback (CFB)

Im Gegensatz zum CBC-Modus (siehe Abschhift.1) geht der Klartext bei dieser Betriebsart
weder direkt noch indirekt Uber den Verschlisselungsalgorithequs

G = p®Ex(ci-1), pi = G ® Ex(Ci—1), Ex(c.1) =1V 4)

Aus diesem Grund wird die inverse Operation zwar nicht benétigt, die Eidpxften der CFB-
Betriebsart sind aber trotzdem vergleichbar zum CBC:

1. sie ist selbstsynchronisierend;
2. hat eine beschrankte Fehlerfortpflanzung und
3. ist (zusatzlich) fur Blockbreiten kleiner der des Algorithmus geeignet.

Die ersten beiden Punkte lassen sich aus den Blockbiklema 7 erkennen oder tber Formél
verifizieren.

Wegen der Ruckfihrung des Ciphertextes wirkt sich ein Empfangsfehl8lock ¢; nur auf
den aktuellen Klartexp; = ¢; @ Ex(ci—1) und den daraftiolgenden Blockp;i,1 = Ci+1 9 Ex(C)
aus. Inpi.2 = Gi+2® Ex(ci;1) ist kein EinfluR vorc; gegeben, weshalb (wie im CBC-Modus) ein
Fehlerburst voim Bits durch diese Art der Rickfihrung zu+ m fehlerhaften Bits verbreitert
wird.

Blockbreitenreduktion (Fall r <n) Die Betriebsart CFB ist auch fiir Nachrichtenblocke ge-
eignet, deren Anzahl von Bitskleiner als die Blockbreite des Algorithmus ist. Man benutzt
in diesem Fall einfach nur die erste®utput-Bits des Algorithmus, mul3 jedoch im Eingangs-
vektor die restlichem—r Bits auf einen konstanten Wert setzen (i6(@061 auf “1”, vgl.
Abbildung8).

Pipelining (Fall r >n) Bei Einsatz eines Feedback (FB) Registers im Rickkopplungszweig
wird es méglich den Kryptoalgorithmus zu parallelisiereman geht dazu wie in Abbildung

10Djeses Verhalten gilt fiir alle blockorientierten Verschliisselungsalgogithm
11pipelining laRt sich auch mit dem Verfahren bei reduzierter Blockbregte Abbildung8) kombinieren.

13



1. Symmetrische Algorithmen

P(lain)
| Po | P1 | ...... Pj
| | N
k— E k— E | k— E
A A A
V V ...... V
Co | C1 |l | Ci
C(ipher)
Abbildung 6: CFB-Verschlusselung
C(ipher)
Co | Ci | ...... | Cj
Ci-1
\ \ \
kK — E k— EBE | k—| E
\ \ \
IV —_— — — —
| Po | P1 | o | P
P(lain)

Abbildung 7: CFB-Entschliisselung

skizziert vor.

Die damit einhergehende Verzégerung verschleppt allerdings au&udigirkung von Bitfeh-
lern, was oftmals unerwiinscht ist. Denn, sollte ein empfangener Cipbkdelolerhaft sein, so
wirkt sich dies auf den aktuellen und dietten daraffolgenden Block aus (wenn niitdie Tiefe
des FB bezeichnet wird).

14



1.2. Betriebsarten

1 r n
1yr n FB 111...111
FB 111 ..111
Cj '
V

K — = E E ~—«

1 r n 1 r Y n
. p; C; . . Ci P; .

P(lain) ——(-+ = C(ipher) C(ipher) . P(lain)
(a) Verschlisselung (b) Entschlisselung

Abbildung 8: CFB mit verringerter Blockbreite

B[
Cik o
eV
|
K==yl E :
S 2 L 1y fn
& ‘ €is1 & ‘ €is1
. Pi & C; . . Ci V Pi .
P(lain) — F i C(ipher) C(ipher) — o ' P(lain)
(a) Verschliisselung (b) Entschlusselung

Abbildung 9: CFB mit Pipelining

1.2.3. Output Feedback (OFB)

Auch in der Betriebsart OFB ist man prinzipiell in der Lage Blockbreitenn zu verarbeiten,
verliert aber die Eigenschaft der Selbstsynchronisation. Das PrinzsgrdBetriebsart besteht
darin, dafl3 sowohl auf Sende- als auch Empfangsseite der gleichel{(Rséalls-) Strong er-
zeugt und dann direkt zum Ver- bzw. Entschlisseln verwendet wieth¢ XOR-Operation in
Abbildung 10).

Vorteilhaft ist, daf3 Bitfehler in einem Cipherblock ohne jegliche Streuwirkung transparent
auf den Klartextp; abgebildet werden — die Fehlerfortpflanzung demzufolge sehr egres-
fallt'?. Gehen jedoch ganze Blockeverloren, so ist die Synchronisation bleibend gestért und

12Djese Eigenschaft ist beonders wichtig fir Anwendungen und Priégktie eine bestimmte Quality of Service
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1. Symmetrische Algorithmen

€i-1 €i-1
\A LA
k —= E k —= E
€ S
Pi ! Ci G Y Pi
P(lain) (H———— Clipher) C(ipher) (H——— P(lain)
(a) Verschliisselung (b) Entschlusselung

Abbildung 10: Betriebsart OFB

der gesamte Klartext ab diesem Zeitpunkt dauerhaft fehléfhafur Resynchronisation ist es
deshalb unbedingt notwendig, dal’ von Zeit zu Zeit (je nach Anfordgrein neuer Initialisie-
rungsvektor in Richtung Empféanger tibertragen wird.

1.2.4. Counter (CTR)

Die CTR-Betriebsatt' arbeitet &hnlich wie der OFB-Modus, nur daR der “Pseudozufall” aus
einer einem Z&ahler mit sehr grofRer (praktisch nicht erreichbareigd@estammt|[ ]. Das
Beispiel in Abbildungll, welches fur ATM qilt (vgl. | , Annex 6.4.4]), soll das Prinzip
verdeutlichen.

Entscheidend ist, dafl3 der Counter flir jeden zu ver- oder entschidesdbiock einen anderen
Wert (Zustandsvektor) liefert. Er besteht in diesem Fall aus:

LFSR Das Schieberegister (LFSR) hat eine Lange von 21 Bit und ist duschiréaluzible (und
primitive) Generatorpolynorg(x) = X2+ x? + 1 charakterisiert.

I/R Das InitiatofResponder-Bit (R) identifiziert den Anrufenden (Calling Party) bzw. Ange-
rufenen (Called Party) und schitzt damit vor Affiigm auf schllisselgleiche Texte.

SEQ Die Sequenznummer (SEQ) wird von héheren Protokollen GbernommerA&LH3 /4
und AAL-1).

SEG Die Segmentnummer (SEG) identifiziert das ver- bzw. entschliisselte SegimemAT M-
Zelle.

(QoS) zusichern.
13Dje Betriebsart OFB wird aus diesem Grund als nicht-selbstsynchramisiérezeichnet.
14Eine Weiterentwicklung der Betriebsart CTR stellt der Ga®minter Mode (GCM) nactifwo07] dar.

16



1.2. Betriebsarten

Counter i
i 63 43 42 38 3534 0 l
| LFSR |I/R SEQ SE JUMP |
21 1..4_.3. 35 Bits !

T

P(lain) p—»@—c» C(ipher)

Abbildung 11: ATM Counter-Modus

JUMP Die Jump Number (JUMP) wird bei jeder Session Key Changeover OAN&-Had bei
einemeEnd Of MessagéEOM) im AAL-5 erhoht.

Bezuglich der Synchronisation und Fehlerfortpflanzung gelten digsélbesagen wie fur die
Betriebsart OFB. Vorteilhaft ist der CTR-Modus insbesondere fightgeschwindigkeitsanwen-
dungen, denn:

e das Parallelisieren von Kryptooperationen ist méglich, da tberhaup kinkkopplung
vorhanden ist;

¢ Ver- und Entschlisselung verlaufen prinzipiell gleich (solange Symisation herrscht),
was die Realisierung vereinfacht und Ressourcen spart.

1.2.5. Mischarten

Will man (in Verbindung mit hohen Datenraten) die Eigenschaft der Selstsgnisation mit
einer geringen Fehlerfortpflanzung kombinieren, so bietet sich einehifigcvon OFB und
CFB als Betriebsarten an. Dazu muf3 man nur die Rickkopplungen beittegtBarten (um-
schaltbar) miteinander vereinen, was in Abbilddr&purch einen Multiplexer (MUX) realisiert
wird.

Algorithmus beschreibt den Entschllisselungsvorgang, wobei statest&thstsynchronisation
(siehe z.B. | ] fur Details) eine Mdglichkeit darstellt um den Zeitpunkt der Umschaltung
von einer Betriebsart in die andere zu bestimmen.
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2. Hash-Algorithmen

Pi v i C(ipher) C(ipher) i @0 P P(lain)

(a) Verschliisselung (b) Entschlusselung

P(lain)

Abbildung 12: Kombination von CFB- und OFB-Modus

Algorithmus 1 Synchronisation

if synchronthen
for everdo
G=poeG
FB = g {OFB-Mode}
end for
else
G=pioeg
FB = ¢; {CFB-Mode}
end if

2. Hash-Algorithmen

2.1. Einfuhrung

Kryptografische Hash-Funktionen bilden das Ruckgrat von Kryptakieen und -algorithmerij
Wie die aus der Informatik bekannten Hash-Funktionen auch, bilden sigyeifie Eingangs-
menge(x} eindeutig (deterministisch) auf eine viel kleinere Ausgangsmgngél(x) ab. Sie
haben jedoch folgende erganzende Eigenschaften, welche depathahjsche Komplexitat mit
dem jeweiligen Stand der Technik in Verbindung bringen:

1. Esist praktisch unmdglich zwei Eingangswerte X’ zu finden (wabhlfrei), die denselben
Hashwerty besitzen (Kollisionsfreiheit).

2. Der Algorithmus ist eine Einweg-Funktion, d. h. flr einen gegebersshWerty kann
man praktisch keinen zugehérigen Wert H™1(y) berechnen (1. Urbild-Festigketty.

3. Es ist praktisch unmdglich zu einem vorgegebenen Eingangsvednen weiteren Wert

15Eigentlich existiert H! nicht einmal (oder nur theoretisch).

18



2.2. Die MD-Familie

X' # x zu finden, der denselben Hash-Wgdrzeugt (2. Urbild-Festigkeit).

Insbesondere &ltere Hash-Funktionen, wie z. B. der MD5 kdnnerhdige nicht mehr gewahr-
leisten, aber auch der SHA-1 gilt seit 2005 als ,geknackt”. Alternativésm SHA-256 oder
SHA-512 (auch kurz SHA-2 genannt) stehen zwar zur Verflguregdan aber noch nicht tiber-
all konsequent genutzf.

Wirkprinzip  Die Berechnung des Hash-Wertgerfolgt tblicherweise durch Zerlegung des
Eingangs-Vektorgin k Blocke fester Breite, die dann iterativ mit Hilfe einer nichtlinearen Kom-
pressionsfunktion C verarbeitet werden. Abbilddiigeigt die unter dem Namen Merkizamgard-
Konstruktion bekannte Struktul/[ero0, 1.Y7 Fir jeden Zwischenwert gilt ausgehend von
yo = IV die Gleichungy; = C(y;_1, %) und so fir das Ergebnig:= H(X) = yk.

X
X, x, | X,
\ \ \
v —| C - C — -l C
Y1 Y, Yk
y = H(x)

Abbildung 13: MerklgDamgard-Konstruktion

2.2. Die MD-Familie

Zu den Mitgliedern dieser Hash-Familie, welche von R:eRr entwickelt wurde, gehéren unter
anderem der MD2. .. MD5, SHA-1 und SHA-R /92, ] ]. Am Beispiel des SHA-1
soll deren prinzipielle Arbeitsweise verdeutlicht werden, woftr in Abhilglti4 die zugehdrige
Kompressionsfunktion C dargestellt ist.

Der SHA-1 ist fur 32-Bit Architekturen optimiert, d. h. alle Variablen in Abhifd) 14 sind von
entsprechender Breite. Die (Eingangs-) Blockbregjtbetragt 64 Byte, also 16 Worte zu je 32-
Bit. Ein Hash-Werty; besteht aus 160-Bit (20 Byte, 5 Worte) und wird iterativ in 80 sogenannte

18Da auch die Lebenserwartung dieser Algorithmen begrenzt sein wilidjag NIST bis 2012 den Nachfolger
SHA-3 definieren (siehettp: //csrc.nist.gov/groups/ST/hash/timeline. html).

17Eine gewisse Ahnlichkeit mit den verketteten Betriebsarten der Bloftkehi(vgl. Abschnittl.2) ist nicht von der
Hand zu weisen.
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2. Hash-Algorithmen

s : N

|‘8000...00 | CNT ‘|

| : | | <= |
: : Ko =K1 =..=Kg |
| o® : |
: (A B, C, D, E) i
N f
; o |::> 2 <::| K2o=Ka1 = =Kgg
T (A, B, C, D, E) |
! () !
|3 @ |
N E N :
| o I::> 3 <::| Kap=Kg1 = ... = Ksg :
| F |
§ (A, B, C, D, E) :
é |::> <::| Keo=Ke1 = - = Kyg i
| (A B, C,D, E) :

Hq Hy Hz Hy Hg \_> Y1

Abbildung 14: Hash-Funktion SHA-1

Runden erzeugt. Speziell beim SHA-1 (nicht so bei SHA-2) werdenijs\20 Runden mit den
gleichen Konstanten und Funktionen realisiert, so dal} man die DarstellfidgFawnktions-

20



2.2. Die MD-Familie

blockefy,..., f4 reduzieren kann. Der Algorithmus kann folgendermaf3en beschriebetemn

1. Erzeuge im ,Message Schedule” aus den 16 Eingangsworten,ed®lgh ., Wis zuge-
ordnet werden, iterativ weitere 64 Wolté nach folgender Vorschrift?

W, = rol"(Wi_z@W_s®Wi_146Wi_16),  16<i<79.
Darin steht rol fur ,Rotate Left” und der zugehérige Exponent flrAliezahl der Bits, um
die es nach links zu rotieren gilt.

2. Sollte es sich um den ersten Blogkhandeln, dann initialisiertly, ..., Hs mit den Kon-
stanten:

Ho = 67452304 H; = EFCDAB8Y4
H, = 98BADCFE; Hz = 10325476
Hs = C3D2E1FQ,

3. Ordne Hy,...,Hs) dem Vektor A, B,C,D,E) zu.

4. Berechne 80 Runden @t < 79), im speziellen Fall von SHA-1 genau 20 Runden
(1 < n<4), nach folgender Vorschrift:

TEMP = rol’(A) + f,(B,C,D) + E + W; + Ky

E=D
D:=C
C :=rol*(B)
B:=A
A:= TEMP,

wobei Additionen immer modulo® ausgefiihrt werden. Die Konstant€psind definiert
als:

Ko=Ki =...=Kig=5A82799%,
Koo = Ko1 = ... =Kzg = BEDIEBAL,
Kao= Ka1 = ... =Ksg = 8F1BBCDGy
Keo = Ke1=... =K7g = CA62C1D6; .

18Dije jterative Berechnung d&W; eréfnet im Zusammenhang mit deren sequentieller Nutzung die Moglichkeit, nur
jeweils 16 Werte vorzuhalten (siehe aucH$93 8. Alternate Method of Computation]).
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2. Hash-Algorithmen

Die Funktionenfy,..., f4, welche fiir jeweils 20 Runden verwendet werden, sind folgen-
dermafl3en spezifiziert:

f1(B,C,D) = (BAC) Vv (BAD) (Multiplexer)
f2(B,C,D)=BaCaD (Parity)
f3(B,C,D) = (BAC) Vv (BA D)V (CAD) (Majority)
f4(B,C,D) = BeC®D (Parity).

5. Berechne die Ergebniswertdy,...,Hs), welche letztlich den Hash-Weytdieses Blocks
ausmachen, wiefolgt’

Ho:=Ho+A Hi:=H1+B
Hz:=Hz+C Hs:=H3+D
Hs:=Hs+E.

SHA-2  Bei den SHA-2 Hash-Funktionen ist dieses Prinzip erhalten geblieledAnderun-
gen liegen im Detail I:

e Die Anzahl der Bits im Hash-Wert wurde erhéht und entspricht demijg@&a Namen:
SHA-224, SHA-256, SHA-384, SHA-512. Dazu gab es zwei wesdmlilodifikatio-
nen??

1. Der Hash-VektorH,...,Hs) wurde auf Ho,...,H7) erweitert, genau wie auch die
Zwischenwerte 4, B,C,D, E) auf (A,B,C,D,E,F,G,H).

2. SHA-384 und SHA-512 sind optimiert flr 64-Bit Architekturen, d. lige Wort ist
64-Bit breit und so auch die Blockbreite verdoppelt auf 128 Byte.

e Zur ,Rotate Left” Operation sind weitere hinzugekommen: ,Rotate Right” ugHift
Left/Right” — insgesamt wurde die Rundenfunktion verkompliziert.

¢ Innerhalb eines Algorithmus’ ist die Rundenfunktion invariant — es wird dejeRunde
aber eine andere KonstarkKeverwendet.

e Beim SHA-224256 werden anstatt der 80 Runden nur 64 Runden ausgefihrt.

19Beachte, daR dieser letzte Schritt in Abbildubnicht dargestellt ist.
20SHA-224 und SHA-384 sind im Hash-Wert kiinstlich verkiirzte SHA-266 SHA-512 Varianten (die allerdings
mit jeweils anderen Initialwerten fUHp, ..., H7) starten).
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2.3. Padding

2.3. Padding

Da jede Hash-Funktion fir eine fixe (Eingangs-) Blockbreite konzig&rmuld man den letz-
ten Block meist auf diese erweitern. Bei den standardisierten Hashihigen scheint sich
folgende Vorgehensweise durchgesetzt zu haben:

1. Flge immer ein einzelnes Bit mit dem Wert 1 an (typisches ISO-PaddiagBte-
orientierten Implementierung den Wert,80

2. Gewabhrleiste, daf3 am Ende des letzten Blocks 64 Bit Platz sind fir dreauie eines
Zahlers. Ist dies nicht gegeben, schlieRe den aktuellen Block durfitilksn mit Nullen
ab und verarbeite ihn mit der Kompressionsfunktion.

3. Fllle den aktuellen Block, ausgenommen die letzten 64 Bit, mit Nullen auf.

4. Fuge einen BlockzahlecT in Abbildung 14) in die letzten 64 Bit ein und verarbeite
diesen Block mit der Kompressionsfunktion.

5. Nehme das Ergebnyg dieses letzten Blocks als Hash-WerbdH(

3. Asymmetrische Algorithmen

3.1. RSA

Beim RSA-Algorithmus handelt es sich um das bekannteste asymmetrischwo¥asfahren,
benannt nach seinen ErfinderonvEr-SaaMir-ADLEMAN [ } ].>* Die mathematische
Grundlage bilden Restklassenkdrper, verbunden mit der Schwierggkéie Zahlen zu faktori-
sieren.

3.1.1. Schlisselgenerierung
Betrachten wir in der Voraussetzung zuerst die Schliisselerzeugretaie im Wesen folgen-
dermaRen ablauft

1. Waéhle zwei gro3e Primzahlgnq > 2, mit p # g, welche das fientliche Moduln = pq
bestimmen.

Zahlentheoretische Erlauterungen:

21per Algorithmus wurde in ] zu einem ,Quasi’-Standard erhoben und ist heute fester Bestandigl v
internationaler Normen und Standards( 3 ) , .

22Dpas Schliisselmaterial bietet im allgemeinen das gréRte fsgotential. Deshalb sollte man Anforderungen an
RSA-Schlissel, wie sie z.B. ircf ) ) 1 [ , 8.2.2] und | , 16.2] formuliert sind,
unbedingt beriicksichtigen.
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3. Asymmetrische Algorithmen

¢ Bei der Restklassg, ;= {0,1,...,n— 1} handelt es sich um einen Ring, nicht um
einen Korper3

¢ Im Gegensatz dazu bildety, undZq jeweils einen Primzahlenkaorper.

e LaRkt man au&, nur solche Elemente zu, die keinen gemeinsamen Teiler mit dem
Modul n haben, wird ein Kérper konstruierbar. Die Anzahl der Elemeritedessen
multiplikativer Grupp€z;, := {r e Z|0 <r < n,gcd(, n) = 1} ergibt sich mit Hilfe von
EuLer’s Totient-Funktion zw = ¢(n) = (p—1)(g—-1).

2. Nun wird eine Zufallszahl ¥ e < ¢ erzeugt, die keinen gemeinsamen Faktor ¢griitat.
Diese (auch alsféentlicher Exponent bezeichnete) Zahl bildet die Basis déentichen
Schlusselsr, e).

Zahlentheoretische Erlauterungen:
e Wegen gcd§ ¢) = 1 gehdrte zum endlichen KOrper,,.

e Aus gcdi (p—1)(g—1)] = 1 &Rt sich als notwendige Voraussetzungen gqu
1)=1und gcdé g—1) =1 ableiten.

e Dap-1undg-1 gerade Zahlen sind, m@3vegen des vorangegangenen Punktes
auf jeden Fall ungerade sein.

3. Fir den privaten Schlussel, () wird jetzt eine weitere Zahd so berechnet! daRde— 1
ohne Rest durch teilbar ist.

Zahlentheoretische Erlauterungen:

e Ausgehend von

de=1 (mody) )

kann mard auch als Inverse dedténtlichen Exponentsim KorperZ, ansehen.

1

d=e~ (mody)

3.1.2. Algorithmus

Fur die Verschlisselung wird folgende Operation auf dem Plaintext-Bloalksgefihrt, wobei
dieser als Zahine Z, interpretiert wird:

23Das Moduln kann als Produkt zweier ungerader Zahlen allenfalls als ungeradasgesetzt werden, jedoch nicht
als Primzahl.
247um Beispiel mit Hilfe des erweiterten euklidischen Algorithmus.
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3.1. RSA

c=m"modn (6)
Die inverse Operation der Entschlisselung wird in gleicher Art und Weisgemommen:
m =c® modn. @)

Fur den Beweis® = mwendet man zuerst Gleichugan und bezieht dann die Restklassendar-
stellungde= 1+ kg (k € N) ein.

m = (m® modn)? modn
=m® modn
=m-m* modn
= m(m*) modn

= m(m* modn)® modn

Die weitere Argumentation beruht darauf, da® modn =1 gilt und so:

m = m(m¥ modn)* modn=mmodn=m.
1

Besitzenm und n keinen gemeinsamen Teiler (god6) = 1, m € Z;), dann kann man auf
m¥ modn einfach EyLer’s Satz (nach Formei4) anwenden und ist fertig.

Hatmallerdings gemeinsame Teiler mitdann gilt gcdfn, n) # 1 und deshalin¢ Z;,. Betrachtet
man aber die Faktorisierung vandann mufin ein Vielfaches vorp oderg sein (wegem < n
jedoch nicht vonpq). Unter dieser Voraussetzung ware die Zerlegung mp oder m = mq
maoglich, wobei jeweils gcdif,n) = 1 gilt. Im Fall m = mp (fir m=mqganz genauso) a3t sich
die Modulo-Division m* modn durch Kirzen vorp und unter Beriicksichtigung vam < q
folgendermaf3en vereinfachen:

m¥ modn = (Mpmod pg)* modn = (M modq)¥ modn=m modgmodn=n¥ modq.

Wegenm € Zg kann nun wieder der Satz voruier zur Anwendung kommen, was den Beweis
vervollstandigt.
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3. Asymmetrische Algorithmen

3.1.3. Optimierung

Eine Beschleunigung des Verfahrens laf3t sich (algorithmisch) vor alEm Bntschlisseln
erzielen?® Geht man dazu von

m=c"modn=cl-Ipg, leN

aus, dann lassen sich (durch Modulo-Division ngalind g) die folgenden zwei Kongruenzen
formulieren:

m=c? (modp) m=c! (modq).

Diese legen eine Anwendung des Chinesischen Restsatzes entsgrieohangD.3.1nahe | )
]'26

mp = ¢ mod p my = ¢4 modq
m =mp, (mod p) m =my; (modaq)

Als Voraussetzung bendtigt man die Kbeientena undg in der Bezour-Darstellung des grof3-
ten gemeinsamen Teilers (vgl. Forn®lin AnhangD.1.1)

gcd(p.q) =ap+pa=1,

welche z. B. mit Hilfe des erweiterten euklidischen Algorithmus berechnedemekénnert.!
Sie stellen, wenn man vorangegangene Gleichung paaid g modulo-dividiert, gleichzeitig
die Inversen

-1

a=p?t (modq) B=qt (modp)

im KorperZq undZp dar. Durch Anwendung des Chinesischen Restsatzes fur zwei i@mggn
kann man num berechnen:

25Eine simple Methode den Rechenaufwand beim Verschliisseln zu regtuise den fentlichen Exponeng als
verhaltnismagig kleine Zahl zu wahlen (im einfachsten Fall zu 3 oderraéh | , Annex D.6] als ErmaT-
ZahlF4 = 65537).

26Eine Voraussetzung fir dessen Anwendung ist: g@j(= 1, was bei der Wahl von als Produkt zweier Primzah-
len gegeben ist.

27Die Anwendung des euklidischen Algorithmus’ stellt im allgemeinen eineemiokensive Operation dar (siehe
dazu auch AnhanB.1) . Glicklicherweise kénnea undg aber im voraus berechnet werden.
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3.1. RSA

m = (amyp+pmpg) modn. (8)

Der Vorteil liegt darin, daf3 die modulare Exponentiation modulavelche die Komplexitéat
O(log®n) hat?® auf zwei Operationen gleicher Art, aber mit verringerter Anzahl voriieSte

verteilt.

Die weitere Optimierung kann in drei Schritten erfolgen:

1. Wendet man den Chinesischen Restsatz in der Variante nach HrkeGan, so werden

weitere Vereinfachungen moglickspr59. Denn aus der Restklassendarstellung

m = my+ Xq m=my+yp, X,Y€EZ

l&f3t sich eine lineare diophantische Gleichung ableiten (siehe auch ABhZng

Mp —Mg = Xg-yp,

welche die Lésungsmenge

Xk = B(mp —mg) +kp Y = —a(mp —mg) —ka, keZ

besitzt. Ublicherweise benutzt man zur Berechnungnaodie Losungen fiix, und erhalt
in geschlossener Darstelludy:

m = mg+gB(mMp —mg) +kn.

Unter der Voraussetzung' = m' mod n kann man vorangegangene Gleichung noch wei-
ter reduzieren, wenn die allgemeingultige Beziehuay (hod (pg) = q(r mod p) bertick-
sichtigt wird.

M = mg + q[B(Mp, — mg) mod p] ©)

Die Vorteile dieser Darstellung liegen vor allem darin, daf

28Der Ausdruck log stellt ein MaR fiir die Anzahl der notwendigen Bits zur Reprasentatiomtar.
29An dieser Stelle muR man darauf hinweisen, daR fiir den AusdygigKl gilt (denngg = 1 bezieht sich ausschlieR-
lich auf den KérpetZp).
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3. Asymmetrische Algorithmen

¢ eine finale Modulo-Division durch nicht mehr nétig ist;
e nur ein Bzour-Kofaktor Giberhaupt benétigt wird;

e wegen der Zwischenreduktion modybodie Speicherplatzanforderungen reduziert
sind.

2. Man kann aber noch weitergehen, indem die Berechnungyamdm vereinfacht wird.
Eine wesentliche Zeitersparnis kommt zustande, wennanan dessen Potenzierung in
der Lange reduziert.

mp = ¢4 mod p my = ¢! modq

= (c mod p)® mod p = (c modg)! modq

3. Eine letzte Optimierung bezieht sich auf den Exponentemelcher ebenfalls reduziert
werden kann. Dazu muf man sich nur klarmachen, dafll durch die Redu&hanin
Punkt2 das Ergebnis der Potenzierung jeweilsZip oderZq und insbesondere in der
zugehdrigen multiplikativen Gruppe liegt. Da diese zyklisch ist, wiederhatdmtseim
Potenzieren die Werte mit der Gruppenordnifjg= p—1 bzw.|Zg| = q- 1. Aus diesem
Grund kann maul auf die Gruppenordnung reduzieren (vgl. auch Anharig.

mp, = (¢ mod p) mod p my = (c modg)d modq

— Cd mod (p-1) mod p — Cd mod @-1) modq

Zu der privaten Schliisseldarstellungd) gibt es deshalb zwei Optionen:
e ein Tripel (p,g,d), was wegem = pqtrivial erscheint;
o oder die Darstellung als Quintuped,@, dp, dg, Ginv), Mit dp, = d mod (p—1), dqy = d mod
(d-1) undginy = q~* (mod p).

Wegen der signifikanten Geschwindigkeitsvorteile wird fast immer die Quikigé&nte ver-
wendet [ ) 3 1.30

3.1.4. Verschlisselung nach PKCS #1

Um den RSA-Algorithmus praktisch auf die Verschlisselung von Datenvegrzden, mis-
sen diese zuerst geeignet aufbereitet werden. Der Prozel} derssatierung wird in [ )

] als Message Encoding Operatidmezeichnet, in ff ] hingegen alsEncryption
Block Formatting

3On [ , 14.5.2] wird auf der Grundlage einer kurzen Komplexitatsbetrachtlie Beschleunigung mit dem
Faktor 4 ausgewiesen.
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3.1. RSA

PKCS#1vl.5 Mit der Methode nachH ] gestaltet sich die Formatierung noch relativ
einfach3! Der DatenblockD wird entsprechend Abbildung5 in die Struktur des sogenann-
ten Encryption BlockEB eingebunden. Auf dei&ncryption BlockEB wird letztlich der RSA-
Algorithmus nach Forme# angewendet?

EB i00|BT| PS To00] D |

Abbildung 15: Blockformatierung nach PKCS#1 v1.5

Die weiteren Elemente irencryption Blockhaben folgende Bedeutung:

BT Der Block Typezeigt die Verwendung des privaten odéfedtlichen Schlissels (im
anschlieBenden RSA-Algorithmus) an.

004 Signieren (Verwendung des privaten Schliissels);
014 genauso wie Q9 (der Unterschied liegt im ElemeRg);

024 Verschlisseln (Verwendung defigntlichen Schliissels).

PS Ein Padding Stringdient der Anpassung an die Lange des Modus||n|| so, dafl3
IIPS|+|D]| + 3 = k gewahrleistet ist. Die Lange va@s soll mindestens 8 Byte sein,
was im Umkehrschlul? die vab auf k— 11 Bytes beschréankt. Das Padding selbst
hangt vom Typ des Block®8T) ab:

00n alle Bytes sind 0Q;
01y alle Bytes sind FF;
024 alle Bytes sind zuféallig, aber ungleich Q0

Der Inhalt vonPS ist beim Entschltsseln (Byte fur Byte) auf konforme Kodierung zu
prufen [ : 9.4]. Fur die Blocktypen Q1 und 024 kann der Anfang (und damit
auch die Lange) des Datenblodkgrmittelt werden, indem das QéByte zwischen

PS undD gesucht wird. Fur den Blocktyp Q0st dieses Verfahren nur geeignet, wenn
das erste Byte id immer ungleich 0 ist. Kann dies nicht vorausgesetzt werden,
dann muR die Langgd|| a priori bekannt seif’

PKCS#1 v2.1  Nicht zuletzt wegen des sehr erfolgreiche Affigrinach [ ] wird die
PKCS #1 v1.5 Formatierung heute nicht mehr empfohlen. Statt dessen sotitisgtzlich Ver-

31Die Formatierung nach PKCS#1 v1.5 wurde in PKCS#1v2.1 als VafaRSAES-PKCS1-vl_5 iibernom-
men [ 1.

32Das filhrende Q@-Byte's in EB gewahrleistet firr den (als Zahl interpretiertdincryption BlockEB < n bzw.
EBe Zn.

33Der Blocktyp 0 wird im Privacy Enhanced MailPEM) RFC nach¥ ] nicht verwendet.
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3. Asymmetrische Algorithmen

sion 2.1 nachf ) ) ] zum Einsatz kommen, welch@ptimal Asymmetric En-
cryption Padding OAEP) verwendetfR95.34

Den Kern der Blockformatierung nach Abbildut§ macht eine sogenannkéask Generation
Function (MGF, in Abbildung 16 mit F bezeichnet) aus, welche selbst wiederum eine Hash-
Funktion H verwendet. Die MGF kann dasselbe leisten wie die Hash-Funktionlich eine
grol3e Eingangsmenge auf eine kleine Ausgangsmenge abbildd{hsioll im folgenden die
Breite eines Hash-Wertes bezeichnet sein). Sie kann aber auch daké&hrtg — eine kleine
Eingangsmenge auf eine groRere Ausgangsmenge ,zerstreuenS F£K2.1 legt sich zwar in
der Hash-Funktion nicht fest, definiert aber i{C02 B.2.1] eine konkretéask Generation
Function genannt MGF£°

DB IHash 00..001| 01 M(essage)
: Padding

Seed | F &)

N

EM (00 | maskedSeed maskedDB
k Bytes

i

Abbildung 16: Blockformatierung nach PKCS #1 v2.1

Die einzelnen Kodierungsschritte konnen folgendermafen beschriatrdan:

1. Erganze die Nachrictt zuerst (und grundsatzlich) durch ein vorangestelltes Byte mit

34Urspriinglich galt das von M. Brare und P. Rcaway entwickelte OAEP (gegeB@hosen Ciphertext Attackisn
Rahmen defRandom Oracle Modelsls beweisbar sicher. Im Jahre 2001 konnte jedochaduSeinen Fehler
in den Ausfuhrungen vor8[R95 nachweisen, weshalb OAEP heute ,hur” noch als sehr sicher amgresérd.
35Sowohl | ] als auch [ ] lassen vom Spezifikationsansatz die Verwendung anderer MGF's zu,
nur [ ] definiert aber eine solche (KDF2).
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3.2. Diie-Hellmann Schliisselaustausch

Wert 014.

2. Fuge weitere Q@-Byte’s hinzu (Padding), so dal? ein Datenbloskder Langek—||H|| -1
entsteht®

3. Bilde den Hash uber ein vereinbartes, konstantes Lahetd stelle das Ergebnis als
IHash= H(L) an den Anfang des Datenblocks.

Erzeuge einen Zufallsstroseed der Langd|H||.
Berechne maskedDBDB & MGF(Seed) als Teil deEncoded Messag&M).
Berechne maskedSeedeedb MGF(maskedDB), als héherwertigen Teil vaM.

N o A

Stelle ein fuhrendes QEByte an den Anfang voiEM (gewdahrleistet auch hier wieder
EM < n).

Im Gegensatz zu PKCS#1 v1.5 geht in die RSA-VerschlissatungM® modn hier nun ein
Wert EM ein, der keinerlei Riickschliisse auf den DatenbbickulaRt58

3.2. Diffie-Hellmann Schllisselaustausch

Das Verfahren von Bre und HeLLmann nutzt das Problem des diskreten LogarithAfusm
einen Schliisselaustausch zu realisieren. Voraussetzung daflieigref$e Primzahb (6ffentli-
ches Modul) und ein Generatgmit 0 < g < p, welche beiden Kommunikationspartnern bekannt
sind. Der Austausch der Session Keys erfolgt folgendermal3en:

1. Zuerst erzeugt der Initiator des Protokolls ein (geheimes) EleamittO < a < p—1 und
berechnet damit seingféntlichen Schliissed = g mod p.

Dieser Schliisséd wird im Klartext zum Empfanger (Responder) tibertragfén.
Der Empfanger erzeugt ebenfalls eine Zufallstaimhd berechneB = g° mod p.

AnschlieRend tibertragt 8= g° mod p als (unverschliisselte) Antwort zum Initiator.

o & 0N

Beide Partner berechnen dann mit Hilfe vbbzw. B den Sitzungsschliissg1® mod p.

e Der Initiator berechneB? = (g° mod p)@ mod p = g2° mod p.

e Auf der anderen Seite wird aquivalefit = (g% mod p)° mod p = g?° mod p.

36lm Gegensatz zu PKCS #1 v1.5 ist keine Mindestanzahl vorgeschridas Padding kann sogar leer sein).

37praktisch ist oftmals einfach leer, was fir das Hashing kein Problem darstellt.

38|n PKCS#1 v1.5 waren zumindeBT und (teils)PS vorherzusagen, was sich dann auch DeiBiENBACHER in
seinerChosen Ciphertext Attacdunutze machtele9d].

39Genauer gesagt das sogenanntesBHeLLmann Problem, welches sich durch das Produkt im Exponeg€n
vom Problem des diskreten Logarithmus unterscheidet.

4Ounverschliisselt, deshalb sollte das Verfahren immer in VerbindungingtmeSignaturalgorithmus verwendet
werden (zum Schutz vor Man-in-the-middle Arfign).
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3. Asymmetrische Algorithmen

3.3. Elliptische Kurven

Elliptische Kurven werden in der Normalform nacheM&strass durch Gleichungen der Form

y?=x+ax+b

definiert (siehe Abbildung7). Wegen der (nur) zwei freien Paramedemdb ist jede elliptische
Kurve durch zwei Punkt®,, P, eindeutig definiert. Insofern ist jeder weitere Punkt durch die
Kenntnis vonP; und P, festgelegt.

Vi
V2

Fura ergibt die Diferenz beider Gleichungen

X3 +ax +b

X5 +ax+b

V-V = %X +a0e-x)
S 0 (&
- Xo — X1
was dann zur Berechnung vorverwendet wird

b = yi-X3-ax (10)

Yo (V2 — x3) — X1 (V2 — 33
033 -x08-x) an

Xo — X1

Zieht man nun durcliPy, P, eine Gerade so berechnet sich ein dritter PUrikt (x3,Y;) nach
der Geradengleichung

Y3~ Y2 Y2-Y1

X3 — X2 B Xo— X1 (12)
Yo—Y1 Yo—V¥1
= —_— - = - - _ 1
Ya v (X3—X2) +Y2 va— (X3—X1) +Y1 (13)
_ YZ—le 4 Y1Xo —YoXp (14)
X2 — X1 Xo — X1
= Axa+ Y1Xo —YoXa (15)

X2 —X1

mit
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3.3. Elliptische Kurven

3_
2 P
|
7 |
R 1
1 [
y?=xC+1 |
B |
|
=] :
0 L 1 T v T
1 0.6 0.2 0.2 0.6 1.0 1.4
|
|
|
|
|
|
Py

Abbildung 17: Prinzip der Elliptische Kurve

Qo Yemyn Y3—Y1  Y3— V2
B Xo — X1 B X3 — X1 B X3 — X2

Den SchnittpunkP; mit der elliptischen Kurve

X5 +axg+b

RN
I
PN
I

X+ axg+Yr— X —ax

XX +a(Xs—X1) +Y2

findet man durch GleichsetzEn

4lyunter Zuhilfenahme voa® — b3 = (a—b)(a2 + ab+ b?)
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3. Asymmetrische Algorithmen

yg_yi_(xg_xi)ﬂ/z

2 = (A= x0) + Yl

X3 =% + A(Xg — X1)

Y2-Y1
X=X + A3 = X1) (Y2 + Y1) — (X — X)) (%G + XoXa + XD) +Y] = A%(Xg—X1)? +22y1(Xs— X1) + Y5
Xo+ X Xa+ X5+ AY2 +Y1) = X5 — XoX1 — X2 = A3(Xg—Xq) +21y1
GG+ XX+ Ay2— Y1) X1 = AP(Xa—Xq)
X5 — X5+ X Xa + 2% — Xg) —XoXg = A%(Xg—X1)
(06— %) (X3 +X2) + X1 (X3 — X2) — A%(X3—X2) = O
Xs+Xp+X -2 = 0

X3 = /12—X2—X1

Aus der Geradengleichung ist nun aygtberechenbar

¥a

AX3—X1) + Y1

/l(/l2 —Xo— 2X1) +Y1

P AXo +2X1) +y1

Anwendbarkeit Der kryptologische Hintergrund ist nun folgender. Man definiert dieliAd
tion zweier Punktd®;, P, zu P3 = P1 + P, so, dal¥P3 (wie in Abbildung 17 dargestellt) wieder
auf der elliptischen Kurve liegt. Die Menge aller dieser Punk soll eine AseLsche Gruppe
(G, +) bilden, d.h. es missen folgende Bedingungen erfillt sein.

1. Die Addition vonP4, P, € G fuhrt in jedem Fall zP3 € G = P1 + P,. Sie ist folgenderma-
Ren erklart:

a) Normalfall

X3 = BP—Xo—x1

-Y3 A(X3—X1) + Y1

b) FirPy =P =P =(xy) (der Anstiegl?=2 — o) wird die Tangente angelegt, d.h.
entspricht der ersten Ableitung der elliptischen Kurve am Pénkt

1 3*+a  3x+a

T 2V8raxsb ¥

A

42Diese Operation kann man auf dem Kérper der rationalen Zableder z.B. auf der Menge der ganzen Zahlen
modulo einer Primzat¥#, definieren (der kryptologisch interessantere Fall).

34



und es gilt

(3x2 + a)2
X3 = —-2X
2y
3x%+a

y3 = 2 (X=x3) -y

c) Im Fallx; = X2 undy, = —y;1 wird P3 = (0,0) definiert.

2. Die Addition sei assoziati?; + (P2 + P3) = (P1 + P2) + P3 fuir P, P2, P3 € G,

3. Es gibt das neutrale Elemedte G mit P+ O =0+ P = P fur Pe G . Nimmt man an, dal3
O = (x1,y1) ist, dann mul3 die Forderuri®y = P, gestellt werden, umxg, y1) zu ermitteln.
Dazu verwendet marg = 12— Xo — Xg Mit 1 = % — 00

X1 = lim A%2=2x
A—00
Xp = o

und damityy = lim j x, e A(X1 — X2) — Y2 = 0o . Das neutrale Element ist dan@t= (co, o),
was auch geometrisch einleuchtend ist.

4. Zu jedem beliebigen ElemeRte G findet man-P € G, so dal3 wiederHP) + P = O glltig
ist.

Kryptographische Anwendung Fir die kryptographische Anwendung, insbesondere fur
Verfahren, die auf dem diskreten Algorithmus basieren, wird zuerstdippenpotenz definiert
zuy = X" = xo Xo X---Xo X. Das diskrete Logarithmus Problem besteht nun bekanntermaRen dar-
in die Zahln zu finden, was bei einer Gruppenaddition per elliptischer Kurve ziemlioliscig

ist. Eines der bekanntesten Beispiele ist die Umsetzung dé&g-Bliellman Schliisselaustau-
sches (vgl. Abschnits.2) auf elliptische Kurvenl ]. Aber auch Signatur- und Public-Key
Verfahren kdnnen damit realisiert werdét, [ 7].

4. Integritat und Authentizitat

Um die Integritat einer Nachricht zu schiitzen wendet man typischergeiseeder Message
Authentication Codes (MACSs) oder aber digitale Signaturefy.a@rstere sind mit symmetri-
schen Verfahren verbunden, letztere im Sprachgebrauch fast inufreesyanmetrische Algorith-
men bezogeft. Praktisch wird bei einer Integritatspriifung (in den meisten Féllen) gleitigz
die Authentizitét der Nachricht mit Bezug auf den Absender verifiziert.

43Dje Verwendung von Countern zum Schutz vor Replay-Atacken ist ropt&inal.
“Integritat und Authentizitat sind nicht voneinander zu trenrién\[92, 9.6.1].
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4. Integritédt und Authentizitét

4.1. MACs

Die gebrauchlichsten Verfahren der Bildung von MACs sind mittlerweile statisiert, z. B.
in[ ]. Dabei handelt es sich um den CBC-MAC und den HMAC mit kryptogisgiten
Hashfunktionen wie MD5, SHA-1 oder RIPEMD-160.

4.1.1. CBC-MAC

Beim CBC-MAC handelt es sich um ein schon relativ lange in Benutzungdiefies Verfahren
zur Erzeugung von MACs § ]. Dabei wird eine BlockcHire im CBC-Modus genutzt, deren
Zwischenergebnisse jedoch nicht weiterverwendet. Statt dessenwidds Resultat der letzten
Verschlisselung (immer mit dem Schluskglals kryptographische Prifsumme (MAC) Uber die
NachrichtM interpretiert. Folgende Formel beschreibt jeden Einzelschritt:

G = Ex(Ci_1@m) mitc_1 = IV.

Abbildung 18 stellt das gesamte Verfahren anschaulich dar. Erwahnt werden sbll daf3
¢ die NachrichtM bei Bedarf auf die Blockbreite des AlgorithmEszu padden ist

¢ und immer ein Initialisierungsvektor (1V) benétigt wird

M(essage)
| Mo | my |

. T

Ci—

K —| E k— E K —| E

Abbildung 18: Bildung des CBC-MAC

45Der IV kann durchaus statisch sein, da ein Codebook-Ahguif den ersten Block (wie bei der CBC-
Verschlisselung mdglich) hier nicht anwendbarligt[/92, 9.5.1].

36



4.1. MACs
4.1.2. XCBC-MAC

Der XCBC-MAC (Extended MAC) geht im Original auBR03 zuriick, hat seine Popularitat
aber wahrscheinlich IPSec zu verdankerl(J. Er behebt eine Schwachstelle des CBC-MAC,
die nur bei Nachrichten variabler Lange in Erscheinung tritt\/92, Example 9.62]. Die Bil-
dungsvorschrift entspricht weitestgehend dem CBC-MAC, unteidehsich jedoch wesentlich
bei der Behandlung des letzten Blocks (siehe Abbildi@g

....... M(essage) M(essage) o
....... | m; | | m  ]100..0Q
o o l
G K, _,?4_K
Ki—| E Ki—| E
G G
T Y T Y
| | | |
MAC MAC
(a) ohne Padding (b) mit Padding

Abbildung 19: Bildung des XCBC-MAC

Die Einzelschritte sind:

1. Aus dem Schliss& werden durch Verschlisselung drei neue Schliissel erzeugt.

K1 = Ex(0ly...01)
Ko = Ex(024...02)
Ks = Ex(034...03)

N’

n/8

2. Mit dem SchlisseK; wird, abgesehen vom letzten Block, ein CBC-MAC nach Ab-
schnitt4.1.1gebildet.
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4. Integritédt und Authentizitét

3. Die Verarbeitung des letzten Blocks wird nach Abbilddrtgvorgenommen, wobei das
Vorgehen davon abhéngt, ob die Lange der Nachiitlgin Vielfaches der Blockbreite
ist.

a) Ist die Lange der Nachricht ein Vielfaches der Blockbrajtdann wird im letzten
Schritt

MAC = EKl(m SC_10D Kz)

gerechnet.

b) Sollte jedoch Padding nétig ein, dann wird zuerst ein 1-Bit angehauugbei Bedarf
auf ein Vielfaches vom mit Nullen aufgefullt. Die Berechnung des MAC geht nach
Abbildung 19bvor sich:

MAC = E, (m|(100...00)eci_1 & Ks).
N———— —

n

4.1.3. Hash-MAC (HMAC)

Der HMAC einer Messag# wird mittels einer kryptographischen Hashfunktidm berech-
net [ , ) ]. Dazu geht man in folgenden Schritten vor:

1. Der geheime SchliussKl wird durch Anhéangen von Null-Bytes auf die Blockbreite der
Hashfunktiori’ gebracht (ANSI-Padding).

2. Der so verlangerte Schlissel wird nun mit einer Wiederholung varoB&eise Exklusiv-
Oder (XOR) verknupft.

3. An diesen ersten Block wird die (zu schiitzende) Mesdagagehangt und auf die Ver-
kettung unsere Hashfunktion H angewendet. Als Resultat erhaltlifrarer)= H[(K |00y ...004)®

(364...361)IIM].

4. Genauso wie in Punkt 1 und 2 wird nun der Schligsabcheinmal verarbeitet, nur das
die XOR-Operation mit 5@ erfolgt.

5. An das Ergebnis wirdi(nner) angehangt und darauf erneut die Hash-Funktion H ange-
wendet. Als Ergebnis liegt schluRendlich der HMAC der Messhlgeor*®: O(uter) =

H[(K|IOO4...004) @ (5Cy...5Cu)III].
Abbildung 20 veranschaulicht das gesamte Verfahren.

46Dje Hashfunktion bestimmt in wesentlichem MaRe die Sicherheit des Algarithm

4’Der Fall, daR die Lange des Schliissklslie Blockbreite der Hashfunktion tiberschreitet kommt in der Praxis
weniger haufig vor. Tritt er aber ein, so wird na¢h{97] in einem vorgelagerten Schrit’ = H(K) gebildet und
an Stelle vorK immer mitK’ gearbeitet.

48Dje Bildung vonO(uter) ist recht #izient, da nur zwei Blocke zu verarbeiten sind.
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4.2. Signaturen

| | M(essage)

11 A

| 36 36 36 ... 36 36 36 |

®
H | K | oo...oo|

)

| scscsC..5C5C5C | |
I v MAC

nen ] |nuz> H C>| Owten |

Abbildung 20: Bildung des HMAC

4.2. Signaturen
4.2.1. Einleitung

Elektronische Signaturen dienen der Authentifizierung — im Sinne desfesi@l (vgl. Signatur-
gesetz):

e dem Inhaber eines Signaturschlissels eindeutig zugeordnet sinthbzdentifizieren;

e eine nachtragliche Anderung der Daten (Nachricht), mit denen sie ieftksind, sicher
erkennbar machen.

Man unterscheidet Signaturen mit ,Message Recovery” (siehe zZ.SB)O([2] oder | 1
und Signaturen mit ,Appendix”. In der Praxis werden Signaturen mit Aghaach | ,
) ] wohl am haufigsten verwendet. lhre Bildungsvorschrift kann man wie

folgt skizzieren (siehe auch Abbildurzj):
1. H(ash): Berechne den Hash (bzw. Message Digest) der Nachtich

2. C(oding): Kodiere das Ergebnis nach einem dem Kryptoalgorithnelsg(gaachster Punkt)
angepaldten Schema.

3. E(ncrypt): VerschlUssele den so strukturierten Hash mit dem pmivatieK i, des Signa-
turschlissels.

Die Integritat der empfangenen (und moglicherweise verandertenyidhchl’ kann im weite-
ren mit Hilfe der Signatur verifiziert werden. Dazu sind auf der Empfésejte folgende Schritte
notig:

1. Berechne H{l’) in gleicher Art und Weise wie beim Herausgeber.

2. Entschlussele die Signatur mit Hilfe defemtlichen TeilsKyyp des Signaturschlissels
und dekodiere H{l).
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4. Integritédt und Authentizitét

M(essage)

il

H

Hash

C

E(ncoded) H(ash)

Kpriv = E

NS

Signature

Abbildung 21: Signatur mit Anhang
3. Vergleiche HMW) mit H(M’) um die IntegritatM’ = M zu verifizieren.

4.2.2. RSA-Signaturen nach PKCS #1

Die RSA-Signatur tUber eine Nachriamtwird berechnet, indem der Hash-Wert vormit dem
privaten RSA-Schlissel (vgl. Abschnitl) verschltsselt wird. Auf der Empfangsseite muf3 der,
mit dem dfentlichen Schliissel entschlisselte Hash, mit dem berechneten Wertlfiaatigcht
Ubereinstimmet?.

RSA hat die fir digitale Signaturen wichtige Eigenschaft, da Ver- undchliitsselung ver-
tauschbar sind.

P = RSAen) {(RSAdn [Pl} = RSAen) {RSAwn [p]} (16)

49Die (etwas uniibliche) Verwendung des privaten Schliissels fiir dschéisselung ist auf der Grundlage von
Symmetrieformell6 mdglich.
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4.2. Signaturen

PKCS | ], [ |

4.2.3. Digital Signature Algorithm (DSA)

Der Digital Signature Algorithm(DSA) ist in [ ] standardisiert. wurde flir ATM Security
in[ , Annex 6.8.2] verwendet. Signiert wird der Hash-WeH(m) der Messagen.

Voraussetzung

1. Zuerst wahlt man wieder eine groRe Primzpltlas Modul) und ermittelt einen primen
Teiler der EwLer-Funktiong(p) = (p— 1), bezeichnet mid.

2. Nun wird eine Zahh (mit 1 < h < p— 1) gewahlt und modulo-exponentiert zu
g=hPY9modp (17)
3. AulRerdem wird ein privater Schlussemit O < X < g gewahlt.
4. Der dfentliche Schlusselwird nach folgender Formel berechnet:
y=g*modp (18)

5. Die Datenp,q (optionalg, dann mufgy nicht erneut berechnet werden) sowie deiitli-
che Schlissel werden sicher an dgtie Empfanger verteilt.

Signieren  Zum Signieren wahlt man eine beliebige Z&hlmit 0 < k < g, und berechnet
damit zwei Zahlem, s nach folgender Vorschrift:

g mod p modq (19)
k~1[h(m) + xr] modq (20)

ﬁ
Il

(7]
Il

Zur Bestimmung des inversdnist das Losen der Kongruerkzik = 1 (modq) notwendig.
Vorteilhaft kdnnen sowohl Gleichunitp als auchk—t im Voraus (dt-line) berechnet werdéh

AbschlieRend wird die Messagesowie , ) als Signatur zum Empfanger Gbertragen.

50Durch FIPS PUB wird hier i.A. die Verwendung des SHA-1 Algorithmuoggert.
51in sehr seltenen Fallen kann sowoldls auchs Null werden, dann sollte man eine andere Zatghlen.
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4. Integritédt und Authentizitét

Verifizieren  Das Verifizieren einer empfangenen Signatyg)erfolgt folgendermalien:
1. Zuerst wird geprift ob & f < qund 0< §< g gilt.

2. Dann berechnet der Empfanger aus dem empfange@snModulo-Inversev = §1 mod
q

3. Damit werden zwei Exponenten berechnet
a) up = [h(mw] modqund
b) u, = (f'w) modq

4. Zuletzt wirdv = [g" - y*2] mod p mod g berechnet, was genawentsprechen mufi3.

Beweis  Dazu fur richtige Signatur, d.In.=f unds = §, ausgehend von Gleichuid@ und der
Berechnungsformel flir, der Beweis.

v=(g"-y"2) modp (modaq)
= [gN™"ha.yWA] modp  (mod q)
= [g(=+1249. ™Y, (X mod p)™| mod p  (mod 6
[ ~(1+12)q, ghmw er] modp (modaq)
= {g (#1209 MMM mod p - (mod q)
{g (1+12)a g 1[h(m)+xr]} modp (mod Q)

Umformung von Voraussetzung in Forngl zu
sk=h(m)+xr (modq)
k=s1[h(m)+xr] (modaq)
und Einsetzen liefert fiw unter Zuhilfenahme von Gleichuriy

g~1"129 mod p- g* mod p| modp  (mod q)
(@' mod p-¢* mod p| modp  (mod q)

(1 I2)

[

[

|(¢® mod p)+*'2 mod p- g* mod p| mod p  (mod q)
[(hp ! mod p)

mod p- g mod p] modp (modaq)

42



4.2. Signaturen

fur jedesl, € Z.

Nach Fermars “kleinem” Satz ist abenP! mod p kongruent Eins und es ergibt sich fiilend-
gultig

g“modp (modaq)

<
Il

vV =T

4.2.4. Efficient Digital Signature Scheme (ESIGN)

ESIGNnutzt wieder das Faktorisierungsproblem groRRer Zahlen als Einwektibo [ ].
Zum Signieren wird aus dem Hashwert der Mesda{m) ein Signaturblock(m) nach [ :
Annex 6.8.3.1] gebildet, der dann mit ddeBIGN-Verfahren bearbeitet wird..

Voraussetzung

1. Zuerst wahit man zwei grof3e Primzahlenndq (p > q aber mit gleicher Bitlangé, =
Lq = L), die den privaten Schllssed,@) bilden.

2. Daraus wird dasfentliche Moduln = p2q (mit BitliangeL,, = 3L und Nebenbedingung
h(m) < n) berechnet, welches zusammen mit einer Zahl4 den dfentlichen Schlissel
(n, k) bildet.

Signieren

1. Zum Signieren wird jetzt eine Zufallszakmit 0 < x < pqgewahlt.

2. Es werden daraus die folgenden GroRen bere¢hnet

h(m) - (xX* modn)] _ h(m) - (X modn) L€

"s P ) Pq pg C<Pe @Y
y = k>\(:<v—1 mod p = h(m) _é:kkr;?ld W*€ rod p (22)

3. und letztlich die Signatus zu
S =x+ypq (23)

52y = [x] wird alsceil-Funktion bezeichnet und definiert die kleinste Zaklie gréRer oder gleicR ist.
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4. Integritédt und Authentizitét

Verifizieren Der Empfanger verifiziert die Signat® durch Berechnung vosk modn.
Wenn dieser Wert innerhalb der Schranken

h(m) < S* modn < h(m) + 22~

liegt, ist die Signatur g(ilties.

Beweis  Zuerst setzt man Gleichuri in die Verifikationsformel ein und wendet den bino-
mischen LehrsatZ an

S*modn = (x+ypgk modn
K

Z (Ii()xi (ypg* modn

i=0

X+ kypg¥~t modn

Offensichtlich scheint die Substitution des Terpmg| zu lohnen, wozu Gleichung2 ohne das
Modul p geschrieben wird.

h(m) — (X modn) +¢

Y pakx-1
ypgk¥t = h(m)—(x modn)+e—unkxX?!
Einsetzen ergibt
S = XK+ h(m)— (X modn)+e—vnkX~t  (modn) (24)
= h(m)+e—vnkX™* (modn) (25)
Sk = h(m+e (modn) (26)

Man sieht sofort, daR der Ausdrugk (mod n) in Formel26 immer gréRer al&i(m) ist.

Wegen der beschrankten Bitlanigeon p, g giltimmer pg < 22-. Kombiniert mit der Bedingung
€ < pgerhalt man

e< 2%

53pjese Bedingung wird haufig auch geschrieberhéts) < Sk modn < h(m) + 2/2/3ta1
S4Binomischer Satzg+b)" = 3" (?)ai b mit (?) = My
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4.2. Signaturen

Nun kann man wieder Zuhilfenahme von Gleichitgauch den rechten Teil der Verifikations-
ungleichung beweisen

[S¥—h(m)| modn < 2%

S*modn < h(m)+2%

Implementierung Praktisch kann man den Algorithmus durcHl®e-Berechnung der Aus-
dricke

e X< modn
e (1/kX1) modp

noch beschleunigertkaq, [ ].
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A. Algebraische Grundstrukturen

A.1. Gruppen
A.1.1. Aligemeine Definition
Eine Gruppé® (G, o) ist ein algebraisches System, daR aus einer nicht-leeren Menge von Ele-

mentenG besteht, flr die eine Operatianmit folgenden Eigenschaften definiert ist\[
2.1] [ , 1011f.]:

1. die Anwendung der Operatienauf zwei Elemente muf3 wieder zu einem Elemensin
fuhren (Abgeschlossenheit): GxG — G;

2. fur allea,b,c e G muR3 geltena« (boc) = (a¢b) ¢ c (Assoziativitat);
3. ein neutrales Elemeste G mul} existieren, so dal3 gikto e = x mit x € G (Identitat);
4. fur jedes Elemerda € G mul3 ein inverses Elemehte G existieren, so daBo b = e gilt.

Die MengeG kann aus einer endlichen oder unendlichen Anzahl von Elementeestehen.
Bei einer Aufzdhlung der Elemente werden diese in geschweifte Klammegeseihlossen,
z.B. so:{aj,ay,...}. Ist die Zusatzbedingunge b = b a erfillt, wird die Gruppe kommutativ
bzw. AseL'sch genannt.

Die Ordnung (auch M&chtigkeit oder Kardinalitat) einer Gruppe ist dieahhder Elemente in
G, geschrieben als or@j, |G| oder auch &. Ist U eine Teilmenge voii, d.h.U C G, dann
wird (U, ¢) als Untergruppe vor3, ¢) bezeichnet, wenn mit derselben OperataamuchU alle
Eigenschaften einer Gruppe erfulli§gs9g 1.], [ , 2.4]. Der Zusammenhang zwischen der
Ordnung vorlJ und der vors wird durch den Satz vonAcrance beschrieben.

IG| =i|U| (27)

Die OrdnungU| ist danach ein Teiler volG| undi der so genannte Index vaa tiberU (bzw.
Index vonU in G), welcher auch als= |G : U| geschrieben wird®

A.1.2. Additive Gruppen

Entsprechend der allgemeinen Definition wird eine Me@gadditive Gruppe@,+) genannt,
wenn fir sie

1. eine assoziative Operatiar (b+c) = (a+b) + c mit a,b,c € G definiert ist;

55Der Begrif wurde zuerst von G.ors benutzt.

56Die Bezeichnungsweise des Index in der F¢@n U] ist dabei durch den Quotientédd motiviert. Interessant ist
in diesem Zusammenhang auch noch, daf? die Ordnung der Untesdyupirhstens halb so grof3 sein kann, wie
die der Gruppés.
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A. Algebraische Grundstrukturen

2. einneutrales (Null-) Elemest,) = 0 G mitder Beziehun@+0=0+a=aflralleacG
existiert;

3. und fur sie auRerdem ein inverses Elemeamt G zua € G mit der Relatiora+(-a) =0
definiert ist.

Das bekannteste Beispiel einer solchen Gruppe ist die der ganzem Zahig.

A.1.3. Multiplikative Gruppen

Fur die multiplikative GruppeG, -) gilt aquivalent:
e eine assoziative Operati@an(b-c) = (a-b)-cmit a,b,c € G;
e ein neutrales (Eins-) Elemegt) = 1€ G mit der Identitdla-1=1-a=afuraeG;
e und ein inverses Elemeat? € G zu jedema e G mit der Relatiora-a™* =1

sind definiert. Zur Multiplikation ist zu bemerken, dal3 nicht-negative Peteemes Elements
induktiv definiert sind

aO =gy= 1, an+1 —a an,
also durcm-malige Multiplikation.
a'=a-a---a
————

n-mal

Das Nullelemeng,) einer additiven Gruppe kann in einer multiplikativen Gruppe nicht enthal-
ten sein, denn es ist grundsatzlich nicht invertierbar (siehe auch AibsélB8 zu den Kérpern).

A.2. Ringe
Eine MengeR nennt man einen Rind(+,-), wenn auf ihr sowohl Addition als auch Multipli-
kation mitRx R — R erklart sind [ , 2.2]. Speziell missen folgende Axiome gelten:
1. Bezuglich der Addition bildeR eine AseL’'sche GruppeR, +).
2. (R ") ist eine so genannte Halbgrupped. h.
¢ (R,-) istabgeschlossen:(RxR— R)

e und es gilt das Assoziativgesetz(b-c) = (a-b)-cfiurab,ce R

57Ein inverses Element wird dabeicht gefordert, wenngleich einzelne Elemente Wain Inverses besitzen kén-
nen.
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A.3. Kérper

3. AuBerdem mul3 fia, b, c € R das Distributivgesetz geltem (b+ c) = ab+ac.

Existiert zusatzlich noch die Identitgty = 1e Rmita-1=1-a=afir alle ae R, dann wird
(R, +,-) Monoid oder Ring mitEinsgenannt. Die Menge der Elemente R in einem Monoid,
welche mitr -r~1 = g, jeweils ein inverses Element besitzen, nennt man Einheitengfipges
Ringes. Ein Ring wird aulRerdem &demmutativbezeichnet, wenn auch fir die Multiplikation
das Kommutativgeseta- b = b- a gilt. Ein typisches Beispiel hierflr ist der Ring,(+,-) der
ganzen Zahlen, denn er erfiliffensichtlich alle Axiome.

A.3. Korper

Ein KorperK wird durch ein System von Elementen (endlich oder unendlich) gebildetiatiie s
durch die definierten Operationen Addition, Subtraktion, Multiplikation unddidn verknip-
fen lasseff und fiir die das Distributivgesetz gile[V72, 2.3]. Praziser ausgedriickt:

1. (K,+,-) ist ein kommutativer Ring (zu den Eigenschaften vgl. Abschi);

2. (K\{0},) ist eine kommutative Gruppe, d.h. alle Elemente ausgenommen 0 (auch ge-
schrieben al&* = K \ {0}) miissen ein inverses Element besitzen.

Die bekanntesten Korper sind die der
e reellen Zahlenk, +,-),
e komplexen Zahlend, +,-),
e rationalen Zahlen@, +, )
e sowie der endliche Korpét, := {0, 1}.

Eine Menge von Funktionen tber einem Korpekann selbst auch wieder ein Korper sein, z. B.
die Menge der rationalen Funktion&x) GberR, geschrieben alR(x), +, ).

A.4. Vektorraum

Eine Menge von Vektorel = {v1,V»,V3,...}, jeder bestehend aus einem geordnetdiupel
von Elementera aus einem KorpeK, wird Vektorraum tber dem Korpek genannt (vgl.
[ , 2.5]), wenn:

1. die additive Gruppe\{ +) existiert und vom AeL'schen Typ ist ¢ : VxV — V);50

58Jede dieser Operationen muR wieder zu einem Element dieses Ktpess {Abgeschlossenheit).
59Man sagt auch, daR ein kommutativer Ring mit Eins sei, dessen Einheitengruppe aus allen fiemeuRer der
Null besteht.

60In Bezug auf den Begfi des Vektorraumes ist entscheidend (Abgrenzung zu einer AlgefitadlyschnittA.5),
daR nur die Addition zwischen Vektoren sowie die Multiplikation mit einem SlalaK definiert ist.
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A. Algebraische Grundstrukturen

2. fur jeden Vektowv € V die Multiplikation mit einem Koérperelement (Skalaa)definiert
ist und wieder zu einem Vektar = av € V fuhrt (Abgeschlossenheit der Abbildung
KxV — V)%

3. bezlglich zweier Skalai®b und der Vektoremn, v die folgenden Distributivgesetze gel-
ten:

a(lu+v) =au+av
v(a+b) =av+bv

4. das Assoziativgesetalf)v = a(bv) gilt;
5. und es ein multiplikativ neutrales Element in Bezug auf die Vektordngibt.

Wenn mitn die Anzahl der Tupel eines Vektowsbezeichnet wird, dann nennt man den zuge-
horigen Vektorraum (iiber dem Korpk) tblicherweiseVy(K) oder kurzV = K", also z. BR3
oderZ3. Entsprechend ist auch das neutrale Element, welche®-al®,0,...,0) geschrieben
wird, ein Vektor mitn Elementen.

Kann man jeden Vektor vovi als Linearkombination von unabhangigen Vektauguo, ..., u, €
U c V darstellen, also als

n
V= Zaiui,
i=1

SO nennt maniy, Uo,...,Uy die Basisai,ao,...,a, die Kodhizienten undch = dim(V) = |V| die
Dimension vorv.

A.5. Algebra (Verband)

Eine Algebra Uber einem Korpé ist eine Erweiterung des Beffis Vektorraum in Bezug auf

die Vektormultiplikation® Speziell sind es folgende Axiome, die eine Algebra auszeichnen:
1. die MengeV ist ein Vektorraum tber einem KorpKr(vgl. AbschnittA.4);

2. fur zwei Vektoreru,v € V ist ein Produkuv definiert und in Bezug al¥ abgeschlossen
(:VxV->V);

3. das Assoziativgesetz fur Vektoran/jw = u(vw) ist erfullt;

4. auch das Distributivgesetz IaR3t sich auf Vektoren anwenderw)w = uw + vw.

61Die mit- gekennzeichnete Operation nennt man auch die duRdieinnere Verkniipfung.
620hne fiir jeden Vektor ein multiplikativ inverses Element zu fordern. Maricht deshalb auch manchmal von
einem assoziativen Vektorring.

50



A.6. Zusammenfassung
A.6. Zusammenfassung

Tabelle1 gibt einen Uberblick zu den verschiedenen algebraischen Gruntisgakund ihren
Existenzbedingungen.

Tabelle 1: Eigenschaften algebraischer Strukturen

Agdition Multi>plikation

2| § 2| 2

212|228 |e/2 2|2
Additive Gruppe X X | X
(Multiplikative) Halbgruppe X
Monoid X X
Multiplikative Gruppe X X | X
Multiplikative AseL'sche Gruppe X | X | X | X
Ring X | X | X | X|X X X
Schiefkdrper X | X | X | X|X X | X | X
Korper X | X | X | X[ X|X|X]X]|X

B. Endliche Strukturen

B.1. Multiplikative A BeL'sche Gruppen
Entsprechend Abschnig.1.2 handelt es sich bei endlichen kommutativ-multiplikativen Grup-
pen um algebraische Strukturé ;= (G, ), welche bzgl. der Multiplikation

e assoziativ;

e mit einem neutralen Elemeat = 1 ausgestattet;

e eindeutig invertierbar;

e und kommutativ

sind 3

63Mmit diesen Eigenschaften kénnen sie als Einheitengruppe eines komrantginges mit Eins (vgl. Abschnitt.2)
oder als multiplikative Gruppe eines Korpers (vgl. Abschaiit) aufgefalRt werden.
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B. Endliche Strukturen

B.1.1. Ordnung von Elementen

Endliche multiplikative Gruppen sind insbesondere wegen ihrer Eigeftienohbeim Poten-
Zieren von Gruppenelementen sehr interessant. Betrachten wir dazwlde der Potenzen
r1,r2,r3,r4,... irgendeines Elementse G*. Nach dem Prinzip der Abgeschlossenheit (Grup-
penaxiom) wird auch jede Potenz vowieder inG* liegen. Wegen der endlichen Za@¥| von
Elementen, mul? sich ab irgendeiner Poten#G*| die Folge wiederholen. Eine solche Wieder-

holung laRt den Ansatz =r' zu. Multiplikation mit dem inversen Element vohergibt 1=r'-,
was wegen > i wiederum bedeutet, das es immer ein Element mit

k=ey=1 reG (28)

gibt. Die Folge(r,r2,r3,...,rk"1 rX = 1 = r% nennt man die vom Elementerzeugte zyklische
Untergruppe und kennzeichnet sie mit

(={r"]1<n<kicG". (29)

Unter Zuhilfenahme von* = r% 4Rt sich die Menge der Elemente auch so definieren:

(ry={r"md|neny. (30)

Abbildung 22 stellt die Periodizitat der Folge am Beispiet 12 als Kreisteilung dar.

s r4

Abbildung 22: Zyklische Untergruppe)
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B.1. Multiplikative ABeL’sche Gruppen

Die Ordnung (Anzahl der Elemente) der Untergrugpeist |(r)| = k. Sie ist gleichzeitig die
kleinste Potenk, die zurk = 1 fiihrt. Man nennt sie auch Ordnung des Elementsd schreibt
statt ord() = #r = [(r)| einfach nurr|. Die Ordnung des neutralen Elemestsist 1, denn der
kleinste Exponerk der zuef, = e fuhrt, ist 1°*

Formel 28 gibt uns, wenn man sie mit"* multipliziert, eine Berechnungsvorschrift fiir das
inverse Element an die Hand:

=rk?t, (31)

B.1.2. Potenzen eines Elements

Betrachten wir jetzt di@-te Potenz irgendeines Elementsnd stellen die Frage nach der Ord-
nung des so erzeugten Elemestsr". Bezeichnet man dazu niit= |r| undl = |g die jeweilige
Ordnung, so gilt entsprechend Beziehdy

rk=rM=1 d=d%=1

und fir weitere Potenzen vak:
k=@ =1=1.1.1.--1.1=1. (32)
————————
i-mal

Unter diesen Voraussetzungen kann man

§ :(rn)l =r”'=1:rk=rki

formulieren und sl = ki schlul3folgern (Exponentenvergleich). Da sich unser Interesse auf
den kleinsten Exponentdrbeschrankt, haben wir es hierbei mit der Frage nach dem kleinsten
gemeinsamen Vielfachen vanundk zu tun. Ein Beispiel fik = 6 undn = 4, also lcmk,n) =
12=4-3=6-2 zeigt Abbildung23.

64Und dies ist das einzige Element mit der Eigenscingdt 1.
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B. Endliche Strukturen

(n=4 (7 r8 9 pl0 (1l (12 (13
PO (1 2 (3 r4 (5 (6 fl (2 (3 4 (5 6 i
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r'o rn r2n an
< K : i< i<
rk=1 rk=1
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< i< i< i<
n n : n d :

Abbildung 23: Potenzen eines Elements

Obwohl mitnk = Icm(n, k) gcd(, k) auch eine Berechnungsvorschrift zur Verfligung steht, wol-
len wir aus Verstandnisgrinden den ausfuhrlichen Weg beschreigau Wird unter Zuhilfe-
nahme der Abkiirzund = gcdk,n) und mittels der Produktdarstellungén= kd und n = nd
zuerst der gemeinsame Teikkeliminiert.

Al = ki (33)

Wegen der Teilerfremdheit von und k kann nur die Multiplikation mit der jeweils anderen
GroRe zum kleinsten gemeinsamen Vielfachen TGR)(= nl = ki fihren.

— n _ k
I_n_gcd«,n) I_k_gcd@<,n) (34)

Die Konsequenzen aus dem Ergebnis
= [ = —] (35)

~ ged(rl,n)

sind recht interessant;

1. Die Ordnung eines durch Potenzieren erzeugten Elensent§ ist immer kleinefgleich
der Ordnung des Ausgangselement&ir den Fall gcd(|,n) = 1 ist sie maximal (siehe
auch Punkd).

2. Als Bestatigung fur den Satz vondrance (vgl. auch AbschnitiA.1.1) ist festzustellen,
daR die Ordnung vos = r" genau die Ordnung von teilt.?> Im Sinne der Definition

65Das ist allerdings keine neue Erkenntnis, sondern eigentlich der Agsgankt nach Formél2.
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B.1. Multiplikative ABeL’sche Gruppen

des Index einer Gruppe Uber deren Untergruppe, hieksoiber(s), gilt deshalbj<r) :
(s)| = gcd(r|,n). Die Ordnung|g ist dabei (entsprechend der Bedeutung eines gréi3ten
gemeinsamen Teilers) der bezlglitteilerfremde Anteil inr|.

3. Bei Kenntnis der Ordnunk = |r| ist automatisch die Ordnung jedes Elements in der zy-
klischen Untergruppés) bekannt (vergleiche Form8b mit Mengendefinitior29).

4. Zwei Elemente # smit derselben Ordnung sind nach For@&dadurch gekennzeichnet,
daf’ gcdk, n) = 1 gilt. Die Anzahl der zur Ordnuniteilerfremden Zahlen (die kleiner als
k sind) entspricht damit der Anzahl von moglichen Potenzefir diek = |r"| = |9 wird.
Aus diesem Grund wird in einer multiplikativen Gruppe die Anzahl der Elemanrite
jeweils gleicher Ordnung genau durch Eer’s Totient-Funktiofi® ¢(k) bestimmit.

5. Bei Kombination der FormelB5 und 31 stellt man fest, daf3 sich die Ordnung eines Ele-
mentsr beim Ubergang zu dessen Inverseh nicht &ndertjr—1| = [r*"1| = k/gcdk, k —
1)=k.

B.1.3. Beziehung zur Gruppenordnung

Variante 1  Die Ordnung der vom erzeugten zyklischen Untergrupge ist nach dem Satz
von LaGranGe (siehe AbschnitiA.1.1) ein Teiler der Gruppenordnur@*|. Man kann die Ord-
nung der multiplikativen Gruppe deshalb auch folgendermaf3en ausdr[iis 96 1.2, Satz 3]:

G* = ik. (36)

Dal? die Ordnung vofr) ein Teiler von|G*| ist, fihrt in Verbindung mit Gleichung8 zu:

rCT=rk=(ky=1. (37)

Anschaulich (siehe auch Abbilduag) bedeutet dies, daR sich die Potenzemachk Elementen
periodisch wiederholen .

k 1,2.3

SN N SN LN SN SN RIS 28 SR

k Elemente k Elemente k Elemente

|G*| Elemente i(Perioden)

66EyLer’s Totient-Funktiong(k) liefert eine Aussage uber die Anzahl derkteilerfremden Zahlen, welche kleiner
alsk sind (siehe auch Abschniit.3.2.
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B. Endliche Strukturen

Variante 2  MoOchte man einen Ruckdfiauf den Satz von Acrance vermeiden, so kann flr
BeziehungB6 auch der folgende Beweis angeflhrt werden. Multipliziere jede&&ieElemen-

te ausG* = {r1,ra,rs,...,re+} mit dem Element, welches ebenfall&* entstammt(ist eines
derrp, mitn=1,2,...,|G*). Nach dem Prinzip der Abgeschlossenheit muf auch jedes Produkt
rr, wieder inG* liegen. Aulerdem mussen die Produkte paarweise verschieden sesinysio-

de die Multiplikation mit dem inversen Element! zu zwei gleichen Elementen fiihren (Bed.
rr, #1r,). Abgesehen von der Reihenfolge kann deshalb folgende eindeutiggeviabbildung
(Bijektion) angegeben werdefrr1,rro,rr3,..., Mg} = {r1,r2,rs,...,rc}. Bildet man jetzt das
Produkt aller so erzeugten Elemente

MMq-Iro-1r3---rg+| = rarafz-- -l

G*
r ‘r1r2r3- NG =r1rar3- -l

und multipliziert noch mit den Inversery!, dann bestatigt sich'®’! = 1. Einzig mogliche
SchluRfolgerung aug®! = 1 undrX = 1 kann aber (konform zu Beziehuri§) nur die sein,
daR die Elementeordnurggenau die Gruppenordnuif@*| teilt.

B.1.4. Generatorelemente

Allgemein nennt man jede, von mindestens einem Elemeintrch Potenzierung erzeugte mul-
tiplikative Gruppe, eine zyklische Gruppe (siehe Abschhift.1). Umfaf3t die vorg erzeugte
Untergruppe(g) alle Elemente der multiplikativen Gruppg® (in irgendeiner Abfolge), dann
bezeichnet mag als Generatorelement oder primitives Element.

@:={g" ... g¢ g% =g’ =1} =G (38)

Die Ordnung eines solchen Elements muf in diesem Sinne der Gruppemgeimsprechef.

91 =G|

Wie alle anderen Elemente muf3 auch ein Generatorelement Glei@Bwarfiillen - aber eben
nur fiir Generatorelemente |&"| der kleinste Exponent, welcher gl = 1 fiihrt. Bei Kenntnis
eines Generatorelements a3$ sind so nicht nur alle Elemente der multiplikativen Gruppe
bekannt, sondern nach Forn@# auch deren Ordnung.

Um die Frage zu beantworten, ob es immer mindestens ein Generatorelemaekgibitulieren
wir folgende Fakten:

57Fiir den Spezialfall, daR es sich bei der GruppenordfGHgm eine Primzahl handelt, sind alle Elemente primitiv.
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B.1. Multiplikative ABeL’sche Gruppen

1. Die Ordnungk = |r| eines jeden Elements teilt die Gruppenordnung (FoB8elG*| = ik.
2. Jedes Elememtkann durch Potenzieren agerzeugt werderr. = g".

3. Die Ordnundg| eines Generatorelements erfillt (wie die eines jeden anderen Elements)
Formel35: |gl = |g"| gcd(gl, n).

4. Die Ordnung eines Generatorelements muf3 der Gruppenordnungeehtspg| = |G*|.

Kombination der formelmafigen Voraussetzungen ergibt:

|G*| = kgcd(G*|,n)
i = gcd(k,n) (39)

und diese Bedingung muf3 fur irgendeine Potanz 1,2,...,|G*| zu gewahrleisten sein (und
zwar eindeutig fur jedes Elemen). Aquivalenz39 kann aber nur erfiillt werden, wenn man
n=in, mit gcdk,n) = 1 annimmt. Die Anzahl der teilerfremden Zahkekleiner alsk liefert mit
#(K) EuLer’s Totient-Funktion (vgl. Abschnit€.3.2. Sie ist immer gréRer als 0, weshalb stets
ein primitives Element existiert. Aus diesem Grund ist jede multiplikativeiAsche Gruppe
zyklisch, mit¢(/G*|) Generatorelementéti.

B.1.5. Elemente als Nullstellen

Wenden wir uns jetzt einer etwas anderen Sichtweise auf die Elemente derlikailtipn
GruppeG* zu, namlich der Betrachtung tber Nullstellen. Dazu gehen wir von dem &wolyn
@(X) = XC1—1 mit x,(x) € G* aus, welches die Nullstellen bzw. Einheitswurzelhaben soll.

@®1-1=0 =1 (@eG) (40)

Wir stellen nun fest, dal3 entsprechend des Fundamentalsatzes dereA&lgglgenauG*| Null-
stellen haben mufR3. Nach Forng# wird diese Bedingung aber auch durch jedes Element aus
G* erflllt. Da deren Anzahl genau mit der Anzahl der Nullstellen Ubereinstimam kes sich

bei den Elementene G* nur um die|G*| Nullstellen vong(x) handeln | , Satz 6.18]. Das
mehrfache Nullstellen nicht vorhanden sind, kann man (in Verbindung miti@&ieg40) durch
Ableitung vong(X) an den Stellerr nachprtfen.

de(x) UGl |
dx X:og:IGIX |X:a=|G la™"a” '=|G la"#0

Mit diesen Erkenntnissen laf3t sich fgx) eine Linearfaktordarstellung auf Basis der Elemente
r angeben.

68Zur Anzahl von Elementen mit derselben Ordnung siehe auch Bemgdkauf Seite55.
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B. Endliche Strukturen

e() =x%1-1=[ [(x-1) (41)

reG*

Ausmultiplizieren der rechten Seite fiihrt gi0) = —1 noch zu der interessanten Aquivalenz:

1+ [r=0. (42)

reG*

Da alle Elemente der multiplikativen Grupp&* als Potenzen eines Generatorelemegrdar-
stellbar sind, kann man die Linearfaktordarstelldigauch folgendermaf3en schreiben:

G|
o0 = [ Jox-g" = (x- ) (x- A x~ %)+ (x~ g )(x~1)..
n=1

B.2. Endliche Koérper
B.2.1. Definition

Jeder endliche Kérper ist durch eine beschrankte Anzahl von Elemgeteennzeichnet, auf
welche die Korperaxiome von Abschnitt3 zutrefen. Man nennt solche algebraischen Struk-
turen auch Grois-Korper und bezeichnet sie nfit; oder GF()), wobeiq die Ordnung (Anzahl
der Elemente) des Korpers angifiBei der Konstruktion eines endlichen Kérpers ist von aller-
grol3ter Bedeutung, dal3 zu den Eigenschaften eines Ringes noch gigltiglikativen Gruppe
kommen. Zuséatzliches Kriterium ist danach die Existenz des multiplikativ inveEs&Ements
r~! zu jedenr € F;,

B.2.2. Ordnung

Definiertq die Anzahl der Elemente im Korper, d. h. inklusive Nullelemegy, dann muf fir
die Ordnung der multiplikativen Grup, := Fq\ {0} gelten:

[Fgl=q-1. (43)

69Unerheblich ist dabei, ob die Menge der Korperelemenliarch eine Restklassenoperation oder irgendeine andere
Methode definiert wird. Bei gleicher Anzahl von Elementen kann mé&hsdMengen namlich immer (struktur-
erhaltend, eineindeutig) aufeinander abbilderi/[/2, 6.5].
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Entsprechend Abschnif.1.3mul3 die Ordnung der multiplikativen Gruppe ein Vielfaches der
Elementeordnung = |r| sein:|IF"a| = ik (Satz von lagrance). Ein Garors-Korper kann deshalb
nicht jede beliebige Ordnung annehmen — wegen vorgenannter Bedingissery = [Fg| + 1
und die Ordnungx eines jeden Elements: F;, teilerfremd sein’?

gcd@,k) =1 (44)

Diese Erkenntnis laf3t sich (einerseits logisch, aber auch rein analydissh)

l1=qg-ik. (45)

mit Hilfe des Satzes vonlBout ableiten. Dazu vergleicht man Beziehus@mit Formel60 aus
AbschnittD.1.1und stellt fest:

gcd@,k)=1, mit a=1B8=-i.

Die einfachste Moglichkeit Teilerfremdheit zu gewahrleisten, ist die Wahlgzals Primzahl
oder als Potenz einer Primzahl. Im ersten Fall nennt Fpaginen Primzahlenkorper, figr= p"
einen Erweiterungs- oder Binarkorper (weitere AusfihrungeRpzin AbschnittC.4).

B.2.3. Elemente als Nullstellen

Aus AbschnittB.1.5 (Gleichung41l) ist bekannt, dalR man die Elemente der multiplikativen
GruppeFy als Nullstellen des Polynom(x) = x41 _1 aufassen kann. Nimmt man jetzt noch
das Nullelemeng, = 0 hinzu, dehnt also die Betrachtung von der multiplikativen Gruppe auf
alle Elemente des Korpers aus, dann kann man als zusatzlichen Lineaxfaki@inbeziehen:

() =xp() =x0-x=[ [(x-1). (46)

refq

Deshalb bilden die Nullstellen vaxf — x = x(x3~ - 1) einen endlichen Korpé,,.

70lm UmkehrschluR kénnen nur solche Elementder multiplikativen Gruppefg angehoren, deren Ordnurg
keinen Teiler mitFq| hat.
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C. Restklassen

C.1. Definition
Restklassen sind Kongruenzen von Elementen (einer algebraischktu§tnuodulo eines fixen

Elementsm. Das Rechnen mit solchen Elementen wird als modulare oder Modulo-Arithmetik
undm als das Modul bezeichnet. In diesem Sinne definiert man

r=amodm 47

als den Rest, der bei der ,Division“a/m entsteht und sagt: ist kongruenta modulom. Im
Umkehrschluf sind die Restklassenelemente durch die Relation

a=qm+r, O<r<m (48)

bestimmt. Die Aquivalenzrelation= a modm kann man z.B. im Ring der ganzen Zahl&n
definieren, ist aber nicht auf diesen beschrénkt. Im allgemeinera EdR schreibt man fur die
Restklasse

[Flm={alae Rr=amodmj,

d. h. die Restklasde],, ist die Menge aller Elementec R, die bei der Division modulangenau
den Rest ergeben. Ein Beispiel fiae Z mit einem Modul vorm = 4 soll das veranschaulichen.

[0]4={...,-12-8,-4,0,4,8,...} [2]4={...,-10,-6,-2,2,6,10,...}
[1]4={...,-11L-7,-3,1,5,9,...} [B8l4=1{...,-9,-5,-1,3,7,11,...}

Ublicherweise bezeichnet man die Menge aller Restklassen mit

Rm= {[rO]m’[rl]ma---,[rn—l]m},

also z. B. fur die ganzen Zahlere Z modulom:

Zmm=Z/MZ = {[o]m’[l]m’---’[m_l]m} .

Im Allgemeinen werden Verknipfungsoperationen (Addition, Multiplikatiawy zwischen
zwei Restklassen dadurch definiert, dal man jeweils einen VertreteeauRastklassen aus-
wahlt und dann die Operation mit diesem Reprasentanten durchfuhrt.
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C.2. Restklassenringe

Um von einem Restklassenring{, +, -) sprechen zu kénnen ist der Nachweis aller Ringaxiome
von AbschnittA.2 in Bezug auf die Menge der Restklasdgp notwendig | , 5.]. Dazu
geht man von der Modulo-Arithmetik entsprechend Gleichdrigind 48 aus und prift jeden
Punkt durch Einzelbetrachtung:

1. Beziglich der Addition mul@y, +,-) eine AserL’'sche Gruppe bilden, d. h.

a) die Addition existiert und ist abgeschlossén;

[rIm=[r1lm+[r2lm = (a1 — Moy + a2 — map) modm
= (a1 +a2) modm-[m(qy +qz)] modm=(ry +r2) modm

=[r1+r2]m

b) sie ist auRerdem sowohl assoziativ als auch kommutatist (gch);

[Falm+ ([r2dm+[ralm) = (ralm+[r2lm) +[ralm = [ralm+[r2lm+ [r1lm

c) das neutrale Elemeas,) = [0],, = map existiert;

[rIm+[0lm = (@a— mg+ mg) modm=[a—m(q—gp)] modm=amodm=[r],

d) jedes Element besitzt ein inverses Elemgmt,,, = (m-a) mod m mit
[rIm+ (=[r]m) =amodm+ (m-a) modm=mmodm= [0],
2. Fur die Multiplikation muB Ry, +,-) eine Halbgruppe darstellen, also
a) ebenfalls abgeschlossen sein;

[Flm=1[rdm-[r2]m=(r1—ma)- (r2—me) modm
= [rar2+m(Made — r1G2 —r2g1)] modm= (ry-ro) modm

=[ri-rom

b) und das Assoziativgesetz ffiif],,, € Ry, erfullen;

[ralm- ([r2lm-[rslm) = ([F]m- [r2]m) - [r3]m

"1Die Operation fiihrt immer wieder auf ein Elemenfs.
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C. Restklassen

3. AuBerdem muf3 fur allg],,, € Ry das Distributivgesetz erfullt sein.

[Falm- ([r2lm+[r3lm) = (r1 —may) - [r2+r3—m(g2 +gs)] modm

=(r1r2+r1rg) modm

=[rddm-[ralm+[radm-[ralm

Da (Rm,-) ein neutrales Elemem,y mit [r],,- e, = [r]n besitzt, handelt es sich sogar um einen
Ring mit Eins
[Mm:[1m=(r-1) modm=r modm=[r],

Aus Anwendungssicht ist sofort zu erkennen, dal3 insbesondeRedtklasseRy, = Z, alle
diese Bedingungen fim > 2 erfullen und somit einen kommutativen Ring mit Einselement
bilden.

C.3. Restklassenkdrper
C.3.1. Existenz

Fiur den Ubergang von einem RestklassenriRg, ¢,-) zu einem Restklassenkorper muz man
zu jedenr € Ry \ {0} das Vorhandensein eines multiplikativ inversen Elemgngs ™, mit [r] -
[F1m ! = [1]m, fordern. Wir nehmen die Antwort vorweg und proklamieren, daR esaahes
Element in Ry, +,-) nhur dann gegeben kann, wenmundr teilerfremd sind | , Satz 6.4].
Bezieht man diese Aussage z. B. @jf=Zn\ {0} = {1,2,3,...,m—1}, dann mussen (wenn keine
weiteren Forderungen an gestellt werden) alle Elementefur die gcd¢,m) = 1 nicht erfullt
werden kann, ausgeschlossen werden. Sowohl im allgemeinen alsemibllen Fall vorz;,
ist diese Einschrankung grundsatzlich hinféllig, wenn es sicimen ein Primelement handelt
(ein vollstandiges Restklassensystem) — in Bezu@Zgidlso um eine Primzalp € P, weshalb
Fq:=Zp (mitq = p). Im Fall des Auschlusses von Elementen (ein reduziertes Restklgssam}
ist die Anzahl der teilerfremden Zahlen durchiEr’s Totient-Funktiong(m) bestimmt und so
die Ordnung der multiplikativen Grupg&;| = ¢(m), d. h.Fq € Zm (Mit g = ¢(m) +1).

Beweis Ist mkein primes Element, dann IaRt es sich mindestens in zwei FaktgserRy,
zerlegen (die nicht Vielfache vam sind, alsar, s modm = 0). Da nunm mod m = 0 ist, gilt fur
die Restklassenmultiplikatiofm] - [S]m = [M]m = 0. Soll aberr],, eine inverse Restklas§g
besitzen, dann kann man beide Seiten des Produktds]ggit multiplizieren.

[r]m_l[r]m'[s]m =[slm= [r]m_l[m]m =0

gy=1

[S]m ist aber nach Voraussetzung nicht 0, demzufolge kann ein Invewspg,zflr den Fall
dieser Zerlegung nicht existieren.
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Im Gegenzug bleibt noch nachzuweisen, dal3, warain Primelement ist, fur jede Restklasse
[r]m ausRy, ein inverses Elemerjt],,~! auch wirklich existiert. Zu diesem Zweck betrachten
wir alle [r], € Rn, ausgenommen die Restklagdg,,, welche bei der Inversion auf sich selbst
abgebildet wird. Da wegen der Modulo-Reduktion (wir verwenden jeiztlar den Vertreter der
Restklasse) immen > r gilt, kann nurr ein Teiler vonm sein und nicht umgekehrt. Aber auch
dies ist nicht maglich, wenn nach Voraussetzumgplativ prim zur ist. Deshalb kann der grof3te
gemeinsame Teiler vanundmnur das Einselement sein. Beriicksichtigt man jetzt noch die aus
dem euklidischen Algorithmus stammende Erkenntnis (Satz ianuB, vgl. AbschnittD.1),

daf der grof3te gemeinsame Tedef gcd(, s) zweier Elemente, sin der Formd = ar +8smit

a,B € Z darstellbar ist, dann gilt:

gedf,m) =1=ar +Bm=ar modm (49)
[Um=[a]m [r]m-

Das inverse Element vdn],, ist demzufolge

[l * = [a]m,

wobei dessen Berechnung z. B. mit Hilfe des erweiterten euklidischeorigighus (siehe Ab-
schnittD.1.3) moglich ist/?

C.3.2. Multiplikative Gruppe
Da es sich bei den Restklassenkdrpern um spezifisahei=Korper handelt, kann man einige

Formeln von AbschnitB.2 konkretisieren. Im folgenden sollen deshalb die Kérperelemente und
deren Ordnung im Zusammenhang mit der multiplikativen Grugjpeetrachtet werden.

Ordnung von Elementen Abgesehen von den allgemein geltenden Ordnungsrelationen (sie-
he Abschnitt3.1) gibt es speziell fur den Restklassenkorggmoch eine erwahnenswerte Aus-
drucksmdéglichkeit fir die von einem Koérperelement generierte zyklisittergruppe:

(ry={r"mod (“-1)|neN,rez}. (50)

Einsichtig wird die Schreibweise sofort, wenn man sie fiir jeden Expanerpandiert’®

"2Djese Rechnung kann man auch in einem Ring ausfiihren, dann mERgedmis jedoch nicht eindeutig sein (vgl.
auch Bemerkungen auf Sekie).
3 etztlich eine Spezialisierung der Mengendarstell@Agon AbschnittB.1.1fur den FallFg := Zp.
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r®mod ¢k-1)=r°
r' mod ¢k-1)=rt

r>mod ¢k-1)=r?

r“Imod ¢X-1)=rk?

“mod (kK-1)=1=r°

Kleiner Satz von Fermat Eine fiur die praktische Anwendung von Restklassenkdrpern sehr
wichtige Folgerung aus Gleichuig ist der (fir den Restklassenkorf&y geltende) kleine Satz
von FerMar [ , I1]. Er resultiert sofort aus%! = 1 (modm), wenn man beriicksichtigt, daR
die Ordnung der multiplikativen Gruppg, = Z,\ {0} = {1,2,3,...,p— 1} genaug— 1= p-1ist.

rP1=1 (modp) (51)

Aus dieser Kongruenz kann man wegea p (mod p) auRerdem ableiten, dad$tets ein Teiler
vonrP-1_1 ist/4

rPl_1=np=0 (modp) (52)
Aus Kongruenz1 kann man auBerdem eine Mdglichkeit gewinnen,rumzZ;, zu invertieren.
rt=rP2 (modp)

Satz von Wilson Betrachtet man die multiplikative Gruppe eines Restklassenkorpess
so handelt es sich bei den Zahler 1,2,...,p—1 um diep— 1 Nullstellena des Polynoms
¢©(X) = xP"1—1 (mod p). Anwendung von Gleichung?2 aufZj, fuhrt folgerichtig zum Satz von
WILSON [ ;2.8.1], [ y 1, [ y 2].7°

(p-1)!'=-1=p-1 (modp) (53)

740ft auch in den VarianterP =r (mod p) oderrP —r =0 (mod p) verwendet.
75Er ist sowohl notwendige als auch hinreichende Bedingung dafiireslatch beip wirklich um eine Primzahl
handelt.
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Satz von Euter L. Euter hat fir natirliche Zahlen eine sogenannte Totient-Funkgign)
definiert, welche die Anzahl der positiven Zahlen (gréRer als 0 undddeilsm) teilerfremd zu
mausdriickt’® Mit Hilfe dieser Funktion hat er#rmar’s kleinen Satz folgendermafen verallge-
meinert | ;2.6], [ 0 2], [ y 1]

Sind zwei Zahlem,me N relativ prim zueinander, d. h. sie haben keinen gemeinsa-
men Teiler (und so ist gcd(m) = 1), dann gilt:

r*M=1 (modm). (54)

Der Beweis ist mit den Betrachtungen von AbschBitt zur Ordnung der multiplikativen Grup-
pe inZy zu erbringen. Danach entspricht die Gruppenordnidig der Anzahl invertierbarer
Elemente (solche mit gcdn) = 1), d. h. mit Exer’s Totient-Funktion genal|Z;| = ¢(m).”’ Be-
ricksichtigt man jetzt noch die Gruppenordnung nach Foflietlann bestatigt sichuzer’s
Satz in Form von Gleichungg.

rZml =1 (modm)

Speziell im Restklassenkorpgp entspringt aus Kongruerizt mit ¢(p) = [Z},| = p—1 sofort der
kleine Satz von Ermar.

Fur einen speziellen Fall, namlich das Produkt zweier Primzaimenpgq, ist es sehr win-
schenswert die Totient-Funktion zu kenrérSind p und g nach Voraussetzung Primzahlen,
dann kdnnen nur die Zahlen (kleiner atsgemeinsame Teiler mih haben, die Vielfache vop
oder gsind. Vielfache vorp die kleiner alsmsind, gibt es aber genay+ 1, was flrg aquivalent
gilt (n&mlich p,2p,3p,...,(d—1)p und g,2q,3q,...,(p—1)g). Somit mufl man von dem-1
Zahlen kleiner alsngenaup—1+q- 1= p+q- 2 subtrahieren, was zu

(M =m-1-(p+q-2)
=pg-(p+a)+1
=(P-1)@-1)

fuhrt.”® In &hnlicher Art und Weise kann man auch die folgende Formel ableiten:

8Dje Zahl Eins wird immer als teilerfremd angesehen, @(m) > 1.
""Manchmal wird EvLer’s Totient-Funktion auch als Ordnung der multiplikativen Grufjiedefiniert.
"8Dijeser Fall hat besondere Bedeutung im Zusammenhang mit dem Rfg#itAmus (siehe z. B.
] oder [ ).
"SFir den allgemeineren Fall zweier teilerfremder Zahlen gilpg) = ¢(p) #(q). Man erkennt auRerdem, daf in
beiden Falle(pg) dem kleinsten gemeinsamen Vielfachen entsprigfpo) = lcm(p, g).
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o(P") = ¢(p-p" 1) = (p-1)p" .

C.3.3. Beispiele

Kérper Z, Der KorperF, ;= Z, ist von besonderer praktischer Bedeutung, denn er bildet
haufig die Grundlage technischer Realisierungen. Die beiden Element&vemrerden mit
{[0],,[1],} oder kirzer mit 01 bezeichnet. Wegen ihrer einfachen Implementierung sind die
Operationen irZ, besondersfézient.

1. Die Addition (modulo 2) ist mit

0+0=0 1+1=2mod 2=0 (55)
0+1=1 1+0=1
geradezu primitiv und entspricht dem logisct®tklusiv-Oder® Wie man sofort sieht, ist

das neutrale Element die O und wegen Beziehbifidas additiv Inverse die 1. Addition
und Subtraktion sind in diesem Sinne gleichwertig, denn es-gi# 1 (mod 2).

2. Ebenfalls eine einfache Operation ist die Multiplikation, denn sie entdpatzim logi-
schenUnd.

0-0=0 1.1=1
0-1=0 1.0=0
3. Die Division erklart sich mit Hilfe des inversen ElementsZin= 7 \ {0} = {1}, welches

ja die Bedingung 117! = ) = 1 erfullen muB. Einzig mogliche SchluRfolgerung ist die,
daR es sich bei dem inversen Elementdm 1 selbst handelt.

Korper Zs  Fur den Korpels, also dem Fall einer multiplikativen Gruppe der Ordn{izig =
g-1=4, gilt fir die Ordnung der Elemente:

ri=1 (ry={1 k=1 ¢K=1 rk=1 Pt = (mod 5)
=2 (={1243 k=4 ¢K=2 rk=16=1 rb'=16=1 (mod 5)
r3=3 (r3)={1342 k=4 ¢K=2 rk=81=1 rP'=81=1 (mod 5)
ra=4  (rg)=1{14 k=2 ¢K=1 rk=16=1 rb'=256=1 (mod 5).

800ftmals auch miXORoder dem Symbab bezeichnet.
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C.4. Erweiterungskorper
C.4.1. Vorbetrachtungen

Ein Erweiterungskorpe/K ist ein Koérper M, +,-), der einen anderen Korpek(+, -) als Teil-
korper enthalt ff ’ 6.5]. Der Grad der Kdrpererweiterung v UberK ist die Dimension
von M als (so genanntet-Vektorraum und wird alsM : K] bzw. dimg M geschrieben. Je-
der Vektor inM besteht entsprechend der Definition des Vektorraumes (vgl. Abséhajtaus
jeweils [M : K] Tupeln inK. Bekannte Beispiele flr Kérpererweiterungen sind:

[C:R] =2, die Erweiterung der Dimension um eine imaginare Komponente;
[R: Q] = o0, hier sind die rationalen Zahlen noch abzahlbar.

C.4.2. Polynomringe

Ausgehend von den Vorbetrachtungen konstruieren wir jetzt eindickeed Polynomring K[ x], +, )
auf dem KorpeK.

K[X] := {an_lx”‘l+an_2x”‘2+~-+a2x2+a1x+ ao} = {f(X)In€eN, g € K} (56)

n-1
f(x) = Z a,x’ (57)
v=0

Darin seien die Ublichen Polynomoperationen, wie Addition und Multiplikation gik&gshalb
man auch von einem Vektorraum der Polynome in der Unbestimmtar Koeffizienten aus
dem KorperK spricht. Ist der Leitkoffizient a,_1 = 1, dann wird das Polynom als normiert
(monisch) bezeichnet, sonst &t 1 X" das so genannte Leitmonom.

Wird anschlieend eine Restklassendivision dieser Polyndmjedurch ein Polynonm(x) mit
Gradn definiert, alsor(x) = f(X) modm(x) mit r(x) € K[xX]/m(x), dann bildet die Menge der
darin enthaltenen Restklassen wieder einen Restklassentitig4 6.], [ , 2.5.4]:

Zp[X]/m(x) Polynom-Restklassenring auf dem Grundkoipgr

1. Da bei einer Polynomaddition die einzelnen Kzéenten unabhangig voneinander (und
jeder fr sich) addiert werden und auf3erdem nach Voraussetzung oegnéx) < degm(x) =
n gilt, bildet K[x]/m(x) eine additive AeL’sche Gruppe.

a) Das Assoziativgesetz gitttx) + [g(x) + h(x)] = [r (X) + g(X)] +h(x) mit r(x),g(x),h(x) €
KIX]/m(X).

b) Das neutrale Elemest,) = 0 € K[x] /m(x) mit der Beziehung(x) + &) = r(x) ist
das Nullpolynom.
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c) Ein additiv inverses Elementr (x) € K[x] /m(x) mit r (x) + [-r(X)] = O ist vorhan-
den. Es ergibt sich aus den inversen Elementen deffig@antena, € K zu —r(x) =

n-1 Vv n-1 v
o~ X == "saXx.

2. (K[X]/m(x),-) ist eine multiplikative Halbgruppe, denn:

a) Aufgrund der Modulo-Reduktion isK(x]/m(X), -) abgeschlossen, d. h. wen(x), g(x) €
K[x]/m(X) angenommen wird, dann gilt fiir die Multiplikatio(x) g(x) = h(x) (mod m(x))
gleichfallsh(x) € K[x]/m(X).

b) Auch das Assoziativgesatgx) [g(x) h(x)] = [r(x) g(X)] h(X) ist in einem Restklassen-
ring von Polynomen erfllt.

3. Aus den bisherigen Erkenntnissen zu Restklassenringen ist im Zusdrangemit Poly-
nomoperationen zu schluf3folgern, dafd das Distributivgesetz eberitali$xg [g(x) + h(x)] =
r(x)g(x) + r(x)h(x).

C.4.3. Endlicher Erweiterungskorper

Der Ubergang zu einem Korper wird moglich, wem(x) ein Primelement in Bezug auf die
Menge der Polynom&[Xx] ist, es sich also um ein (so genanntes) irreduzibles Polynom han-
delt. Ein solches Polynom ist dadurch gekennzeichnet, dal3 es nicht ine€lpolynome mit
Koeffizienten au reduzierbar isg’

Es sei nurr(X) ein Restklassenpolynom mit Kfiientena aus dem endlichen Grundkérper
K := Fp undm(x) vom Gradn. Dann handelt es sich bEp[x]/m(x) um einen endlichen Kor-
per mitg = p" Elementen [ ; 3.8]. Man spricht auch von einem Vektorrawmnder Di-
mensionn Uber Fy, denn auf diese Weise wird (im Sinne von Absch#itt) jedem Vektor

V = (V1,V2,V3,...,Vn) €in Polynomr(x) vom Gradn—1 zugeordnet. Es handelt sich folglich nur
um eine andere Darstellung deifupel des Vektory in der Artag = vi,a1 = Vo,...,80-1 = Vq.
Die Potenzen®, xt,x2,...,x"2,x"~1 bilden die (Polynom-) Basis des VektorraumesberFp,.
Entsprechend ist die Dimension des Erweiterungskorpgiger dem Grundkdrpef, genau
[Fq : Zp] = n. Als Notation fur einen solchen Korper wird deshalb aiﬂi‘gh/erwendet, oftmals
auchFy oder GFQ").

Mit diesen Vorbemerkungen lassen sich alle Aussagen zu Restklaggenkdwvie sie in Ab-
schnittC.3allgemein formuliert wurden, auf den Erweiterungskorpgs, anwenden:

1. Das Modulm (Primelement) wird nun als das irreduzible Polynmfx) interpretiert.

2. Die Restklassendivision ist definiert alx) = f(x) modm(x), was grundsatzlich immer
zu einem Grad kleiner ais fur r(x) filhrt.8? Die Kennzeichnung der zi(x) gehérenden
Restklasse erfolgt wie gewohnt nfit(x)] ), wird meistens jedoch weggelassen. Das

81ausfiihrliche Betrachtungen zu irreduziblen und primitiven Polynonieth s B. in | , 4.5], Tabellen irre-
duzibler Polynome inf , Anhang C] zu finden.
82Dje Menge der ElementeumfalRt alle Polynome mit einem Grad kleiner als
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Elementr(x) steht also auch hier wieder als Restklassenvertreter aller Polyri¢xhe
welche die Bedingund(x) = s(x)m(x) + r(x) mit degr(x) < degm(x) erfillen.

3. Das Nullelement ist das Nullpolynorfx) =0 (modm(x)) bzw. dessen Restklask#yx),
das Einselement das Einheitspolynem= XX =1.

4. Addition und Multiplikation (von Polynomen) iRy sind wohldefiniert und abgeschlossen,
die entsprechenden GruppBpundF; also existent.

5. Die Anzahl der Elementgx) im Restklassenkorpéty[x]/m(x) ist aufgrund der Anzahl
von mdglichen Ko#izientenkombinationep". Bei Fq handelt es sich folglich um einen
Garois-Korper GF(").%° Wegen|Fq| = q = p" hat dessen multiplikative Grup, die
Ordnungp" - 1.

6. Jedes Elemenm(x) € F;, hat eine Ordnung bzw. Perio#te= [(r(x))|, welche sich aus Glei-
chung28 ableitet:

[r(]*-=1=0 (modm(X)).

7. Nach dem Satz vonasranae teilt die Ordnungk des Elements die der multiplikativen
GruppeF;, d.h.q—1= p"-1= ik und demzufolge ist

[r(®]%1-1=0 (Mmodm(x)). (58)

8. Jedes erzeugende (primitive) Elemg(®) von F; erflllt die Bedingung der maximalen
Zykluslange (Index = 1), hat also die Ordnungg(x))| = p" — 1. Es ist damit geeignet, als
Basiselement fur die Erzeugung aller anderen Elemexes Fy, verwendet zu werden.
Nimmt man das Nullelement® g9 sowie das Einselement=1g%-! hinzu, so gilt fiir die
Menge der Elementg, = {0,1,¢% ¢%,¢%,...,g" ~3,g”" 2.

9. Aus Punkt6 laRt sich (in Ubereinstimmung mit Gleichuri@) schluRfolgern, daR fiir
jedes Element(x) € F, das Modulm(x) ein Teiler von[r(x)]% 1 -1 ist, also die Zerlegung

[r(x)]% 1 -1 =h(x)m(x) hat. Setzt man insbesonde(e) = x als das kleinste Element (mit
einem Grad groR3er als 0) aHg, so erhalt man die Beziehungen:

x4 1 -1 =h(x)m(x)
xX1-1=0 (modm(x))
xI-x=0 (modm(x)),

welche auch die Kongruerdgx)m(x) = 0 (mod x4~ — 1) rechtfertigen.

83Ein Erweiterungskorper schiadadurch die Méglichkeit, daR auch Potenzen von Primelementen nokbrpler-
ordnung zulassig sind.
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C.4.4. Zerfallungskoérper

Nach dem Hauptsatz der Zahlentheorie kann man fir jede natirlicheidaliedeutigen Prim-
faktorzerlegung der Form

m‘ilm‘;m?...

finden. Gleiches tfit auch fur Polynome if¥p[X] zu, nur daf3 es sich um irreduzible Polynome
anstatt Primzahlen handelt.

f(x) = [mu(x)]* [mp(x)]% [mp(x)]= -

Jedes der irreduziblen Polynoffien (x) hat eine vom jeweiligen Gragabhéngige Anzahl von
Nullstellena, die entweder im Grundkorpét, oder (samtlich) in einem zugehdrigen Erweite-
rungskorpeiFy liegen. Nullstellen im Grundkdrper, von dené&(x) maximal p = [Fp| besitzen
kann, lassen sich immer als einfache Faktoren dem#x) = x—a mit « € F, darstellen (vgl.
Beispiel-Faktorisierung vor® — 1 in AbschnittC.4.5. Liegen dagegen alleWurzeln vonm(x)

in einem Erweiterungskorper, dann muf es sich um ein irreduzibles Pol¢iiheren Grades)
handelr® Ein solcher Kérper besteht ap8 Elementen, welche dig= p" Nullstellen der zu-
geordneten Funktiop(x) = x4 - x darstellen (vgl. Abschnit.1.5). Fy» nennt man deshalb auch
den kleinsten Korper uber def(x) € Fy[X] vollstandig in Linearfaktoren zerfallt] ; 4.5]
bzw. kiirzerFp sei der Zerfallungskorper vaxf - x.

p(=x1-x=[ [(x-a),  w(x)eF[X

a€Fy

Ein weiteres Charakteristikum des Zerfallungskorfigrssind die konjugierten Nullstellen, d. h.
bei Kenntnis einer Nullstelle # O des irreduziblen Polynomm(e) = 0 sind die restlichen—1
Nullstellen genau die Potenzer®,o”,...,a" *,a”"". Das irreduzible Polynorm(x) zerfallt
also bei Kenntnis nueiner Nullstelle « vollstédndig in seinen Linearfaktoren. Der induktive
Beweis dieses Satzes geht von der Hilfsformel

p p-1
(b+c)P = Z(E)bp"‘ K=pP+cP+ Z(E)bp‘k K=pP+cP
ke k=1

84Die Indizierung mit wird im weiteren wieder weggelassen, da wir uns auf die Betrachtungimtionm(x) :=
m;(X) beschranken. Man sollte sich aber immer bewu(3t sein, daR die Varigljsowie die abgeleiteten Grolien
bzw. Funktioneny(x) abhangig vorm(x) variieren.

85Und umgekehrt, denm(x) ist ja im Grundkérper nicht weiter faktorisierbar.
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C.4. Erweiterungskérper

aus, welche beriicksichtigt, daf3:
e mit b,c € F, der Binomialkoﬂizient(f(’) = ﬁ'_k), fiir k # 0, p! immer durchp teilbar ist
und foIinch(E) mod p = 0 gilt;
¢ im GrundkdrpeiF, jedes Elemera die RelationaP = a erfiillt (vgl. AbschnittC.3.2).
n n n
m(aP) = Zaiaip = Za]_pa/ip = Z (aia/i)p = (
i—0 i=0 i=0

n _ p
aa'] = [m(@)]” =0
=0

Aus diesem Grund laf3t sich fur jedes der irreduziblen Polynoiié die folgende Linearfak-
tordarstellung angebéti:

>
[N

m(x) = [ [(x-e”).

<
Il
o

Die Nullstellena® kann man (wegen ihrer linearen Unabhéangigkeit) verwenden, um statt ein
Polynombasis eine so genannte Normalbasis des Vektorraumes (der DimenghmerF, zu
definieren.

C.4.5. Erweiterungskorper Z’z‘

Fur eine Erweiterung des Primkorpé&is auf n Dimensionen ist ein irreduzibles Polynangx)
vom Gradn notwendig. Der dadurch entstehende Korggrsoll am Beispiel des Polynoms
m(x) = x> + x+ 1 mit Koeffizienten aug, (zu den Rechenoperationen vgl. S jetzt kurz
betrachtet werden. Nach Darstellus§gehoren genag= p" = 4 Polynome zum Erweiterungs-
korper (p = 2, n=2), ndmlich:

ro(x) =0 ri(x)=1
ro(X) = x r3(X) =x+1.

Wie sich leicht feststellen 1&R3t, isg(x) das erzeugende Element der multiplikativen Gruppe
{ra(x),r2(x),r3(x)}, denn die anderen Elemente ergeben sich als Potetjegrmod m(x).

(x+1)P =1
(x+1)t=x+1

(x+1P =X+ x+x+1=x+1=x (modX*+x+1)

86Das irreduzible Polynonm(x) wird auch Minimalpolynom vony liberFp genannt. Bei einer Minimalfunktion
handelt es sich allgemein um ein normiertes Polynofr) € Fp[X] kleinstenGrades, welches beim Einsetzen
eines Elementes € Fy, die Gleichungn(a) = O erfullt [ , 6.5].
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D. Algorithmen

AuRerdem sind alle Elemente (abgesehennggr)) wirklich Nullstellen des Polynomsd1 -
1=x3-1=(x-1)m(x). Auch gut erkennen laRt sich, dafx) firr jedes Element(x) ein Teiler
von[r(x)]9t-1ist.

[ri(¥]*-1=0
()P -1=x-1=(x-1)(C+x+1)=0 (modx®+x+1)

[r3()P-1=(x+1)2-1=xC+x2+x=x(+x+1)=0 (modx®+x+1)

Aquivalent dazu ist das Produkt aller Elemente (konform zu Forglgenau das neutrale
Elemente; der multiplikativen Gruppé’

r()-ro(X)-ra(x) =1-x-(x+1)=x2+x=1 (modx*+x+1)

D. Algorithmen

D.1. GCD-Algorithmen
D.1.1. Euklidischer Algorithmus

Der Algorithmus von EkLip berechnet den grof3ten gemeinsamen Teilergcd(@, b) zweier
naturlicher Zahlera,b € N. Die grundlegende, iterativ angewendete Rechenoperation dabei ist
modulare Divisiort® Algorithmus?2 beschreibt das klassische Verfahren (vgl9g, ;

]). Es beginnt unter der Voraussetzuag- b mit einer Modulo-Divisionc; = a modb.
Im nachsten Schritt wird, als Modul verwendet unds = b modc, berechnet, wonacty =
¢, modcs folgt usw. . Diese (wegeoy, 1 < ¢k) absteigende Sequenz endet wegn = 0 wird®®
— das Ergebnid befindet sich dann iny.

Beweis °° Jeder lterationsschritt,1 = ¢i_; modc; kann in der Umkehrung (vgl. Restklassen-
beziehung!8in AbschnittC) als

Ci—1 = 0i+1Ci +Cit1, 0<Ci+1<G

87Welches in der additiven Gruppg, -) gleich dem Inversen von 1 ist, d. h. zur Erinnerurig= +1.

88Dje asymptotische Komplexitat des klassischen Algorithmus wird/in\{92, 2.4.2] mitO(Ig2 n) angegeben, was
in starkem MaRe durch die fortlaufenden Divisionen bestimmt wird. Zamglexitéat verschiedener Varianten
des GCD-Algorithmus’ siehe auchifrOq.

89Das diese stetig absteigende Sequenz mit dem Wert O endet, ist einméntdle Eigenschaft natiirlicher Zahlen.

90siehe auchly ,2.4.2), 1 L 2.1], [ ,10.1].
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geschrieben werden. So gesehen wird durch den Algorithmus denétdgkbstieg vorgenom-
men:

a=Cp=QC1+C (co<cy)
b=ci=0gsC2+C3 (cz3<c)
C2 = OaC3+C4 (ca<cg)

Ck—3 = Ok-1Ck—2 + Ck-1 (Ck-1 < Ck-2)
Ck—2 = OkCk—1 + Ck (Ck < Ck-1)

Ci-1 = Ok+1Ck + 0 (ck+1=0)

bis c«,1 verschwindet. Warund = ¢, ein gemeinsamer Faktor v@undb ist, wird klar wenn
man die Folge rickwérts betrachtet. In der letzten Zeile steht= gx;1d, also teiltd den
Restcy_1 (oder kiirzerd | ck-1). Wennd aber als Faktor irty_1 enthalten ist, dann kann man
d auf der rechten Seite der vorletzten Gleichung ausklammern, weshallzleslauFaktor in
ck—2 vorkommen muf3. Dies setzt sich bis in die erste Gleichung fort (samtliche Digigiste
Co,C1,...,Ck enthalten folglichd als Teiler), in der die Startbedinguog= aundc; = b verankert
ist. Deshalb ist der gemeinsame Teifiksowohl ina als auchb enthalten.

Viel kiirzer kann man auch damit argumentieren, daf die Modulo-Divigian= ¢;_; modc;
eine GCD erhaltende Operation ist. Denn mit der Faktorisiemyrgcd gilt (ausgehend von
Co = @, ¢, = b) folgende Beziehung:

Ci+1 = Ci—1 Mod¢; = Ci_1 — qiG = Ci—1d— giCid = d(Ci-1 — G;Ti)

d. h. der gemeinsame Teildiin ¢i_1 undc; ist auch inci,1 wieder enthaltefi!

9150 gilt allgemein: ged{ b) = gcd@ modb, b).

Algorithmus 2 Euklidischer Algorithmugl = gcd(@, b)
Require: a>b
Choe=acreb
ke0
repeat
kek+1
Ci+1 & Ck_1 Modcy
until c1=0
gcd@, b) < ¢k
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D. Algorithmen

gcd(i-1,G) = gcd(Ci+1,G) = ged(i-1 modci, G) (59)

Damit d wirklich den grof3ten gemeinsamen Teiler stellt, mul3 es Uberhaupt alle gemeinsame
Teiler enthalten. Mit dem Ziel dies nachzuweisen betrachten wir nochmaittje beginnend

mit der vorletzten Gleichung, welche nagh= d umgestellt wird. Ersetzt man darga_; mit

Hilfe der vorvorletzten Gleichung und féahrt aufsteigend fort, so erhah eine lineare Darstel-
lung fird = gcd@, b),

d = Ck-2 — OkCk-1
= Ck-2 — Ok(Ck-3 — Ok-1Ck-2) = Ck—2(1+ OkOk-1) — Ck-30k

= (Ck-4 — Ok—2Ck—3)(1 + OkOk-1) — Ck—30k = Ck—a(1+ OkCk-1) — Ck-3 [Ok-2(1 + O Olk—1) + O]

= aCp+6Cy

welche auf ganzen Zahleng € Z sowiecy = aundc; = b beruht.

d = gcd@,b) = ea+ b (60)

Mit Hilfe von Formel60, welche auch Satz vonidBour genannt wird’? kann jetzt relativ einfach
bewiesen werden, daldwirklich der gré3te gemeinsame Teiler ist. Nehmen wir dazu an, es gébe
einen weiteren gemeinsamen Teitkr Dann wirde dieser als Faktor auf der rechten Seite von
Gleichung60 auszuklammern sein und deshalb (wenn man die linke Seite betrachtet) als Teiler
vond auftreten. Anders formuliert, stecken alle weiteren Teiler (schod)weshalb nur dieser

der gré3te gemeinsame Teiler sein kann.

Hinweis Es existieren unendlich viele lineare Darstellungendi@s Funktion vora undb
(vgl. auch die kurze Betrachtung zu diophantischen Gleichungen &efs8g Jede Substitution
der Arta := @ +nbundp =g —na, mit

a=da b=db 1=gcd@b) = aa+pb (61)

erfullt BEzout’s ldentitat60.

92Dje Bizout-ldentitat nach Forme#0 kann man filky, 8 € N auch alsd = +ea¥ b schreiben.

74



D.1. GCD-Algorithmen

d = (¢ +nb)a+ (8—-na)b
= aa+pb+n(ba—-ab)
= aa+ b+ n(bad—abd)

=qaa+b

Die kleinsten Werte fute| und || zeichnen sich folglich durch die Relationgr < b und
I8l <@ aus. Um sie zu ermitteln kann man entwedeasnd b sukzessive vom und 3 subtra-
hierefaddieren oder man reduziert die Kofaktoren mit Hilfe ‘q)ﬂ[lozl/bJ bzw.q=|8|/a] und

folgender Formelr{®

D.1.2. Erweiterter euklidischer Algorithmus

Der erweiterte euklidische Algorithmus erlaubt eifiézéente Berechnung deriBour-Kofaktoren
a undp zusammen (und gleichzeitig) mit dem grof3ten gemeinsamen Teiler (sieheauchy]

; ) 1). Dazu berticksichtigt er einige Erkenntnisse aus dem vorigen Alitsch
insbesondere dal3:

e der grofte gemeinsame Teileér= gcd@,b) fur «,8 € Z als Linearkombinatiorra + 8b
darstellbar ist;

e dfir 0<i<kjeden Rest; teilt und damit die Darstellung = dc; = aja+ ;b rechtfertigt;

e die Berechnung vow;.1 mit Hilfe von gi;1 = [¢i—1/¢i] und ¢iy1 = Gi-1 — Gi+1Ci erfolgen
kann.

Durch Induktion ergibt sich aus

Ci = Ci_2—QiCi-1 = dC = ¢ja+Bib (62)

durch Einsetzen vog_1 = aj_1a+gi-1b undc; = aja+gib:

Ci+1 = Ci-1—Gi+1Ci = air1@+6i+1b
= aj_1a+Bi-1b—gir1(eia+pib)
= (@i-1—Gis1ai)a+ (Bi-1—Giv1Bi)b .

9330lite man nur an einem Kofaktor (beispielhaitinteressiert sein, dann kann auf die Berechnung yganz
verzichtet und statt dessen= « modb gerechnet werden.
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Vergleich mit Ausgangsformél2 erlaubt die Bestimmung vam 1 undg;. 1.

i1 = @1 — G410 Bi+1 =Bi-1—Gi+16i

Mit den Startwertemg = 1 undgp = 0 (gewahrleistety = a) bzw. a1 = 0 undg; = 1 (ebenso fur
¢; = b) kann man nun den erweiterten euklidischen Algorithiafermulieren.

Algorithmus 3 Erweiterter euklidischer Algorithmus

Require: a>=b
ceacebagelae0,<s0,p1<1

ke0

repeat
kek+1
q < [Ck-1/Ck] {Integer-Division}
Ck+1 < Cko1— QO {Modulo-Division cy;1 = Ck-1 modcy}

ak+1 & k-1 — fak
Br+1 < Pr-1— 9Bk
until c1=0
d = ¢, a = ax, B < Bx

D.1.3. Binarer GCD-Algorithmus

Der binare GCD-Algorithmus kommt im Gegensatz zum klassischen euklidigdigerithmus
ohne Divisionen ausdte67 ]. Statt dessen wird (beginnend rai= a undbg = b) durch
Subtraktion und Halbierung eine stetige Reduktion der Argumented b vorgenommen, wel-
che letztlich zum gréRten gemeinsamen Tedlergcd(, b) filhrt.%

94m Wesen unterscheidet er sich nicht vom euklidischen Algorithmusndgmlicher Art und Weise die Argumente
stetig reduziert und dabei den grof3ten gemeinsamen Tebewahrt. Die Halbierung eines der Argumente ist
allerdings (durch Verschiebung um ein Bifjigient zu realisieren.
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Tabelle 2: Reduktionsschema des bindren GCD-Algorithmus

aj bi

‘ gcd@i+1,biv1) = ‘

Begriindung

gerade

g b
ch({f, E)

gemeinsamer Teiler ist 2

gerade

ungerade

(3

2 ist kein gemeinsamer Teiler

ungerade

gerade

. bi

2 ist kein gemeinsamer Teiler

ungeradeg; > b;

gcd(ai%bi,bi)

a; — bj, wie auchag; + b;, enthalten den Teiler
gcd@, b)) = d, denna, = ad, b = bid fiihrt zu
ged(@ — bi, bi) = ged[d(a - by), bid].

AulBerdem sind sowohl Summe als auch
Differenz gerade Zahlegj(=2v+1,b =2u+1
ergibta; — bj = 2(v—pu)), weshalb 2 als
gemeinsamer Teiler wieder ausgeschlossen
werden kann.

ungeradeb; > a;

gedi, 252)

siehe Fallg; > b;

a>0 0

3

g ist grofdter gemeinsamer Teiler mit O

0 bi>0

bi

b; ist groRter gemeinsamer Teiler mit 0

d = gcdfao, bo)
=gcd@y,b1)

=gcd@, by)

= gcdiax, 0) = a

Der Algorithmus endet spéatestens dann, wenn im Sah#tk eines der beiden Argumengg

oderb; verschwindet (im obigen Fall beispielhaft fiif = 0). Das Reduktionsschema zeigt Ta-

belle2.

Anmerkungen

1. Bezlglichax_1 gibt es genau eine Situation, die das Verschwindenagdrervorruft (ge-
nauso bezuglicly,_; undby) . Betrachtet man dazu Tabelte so wirday_1 in folgenden

Fallen reduziert:
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a) ax_1 undby_1 sind gerade: Halbierung vag_1 = 1 ergibt 0, bedeutet aber ungerades
ax-1 (Widerspruch).

b) ax_1 geradeby_1 ungerade: Halbierung vaak_1 = 1 ergibt 0, was ebenfalls ungera-
desayx_1 bedeutet (Widerspruch).

C) ak_1 undby_1 sind ungerade: Halbierung vdm_; —ax_1 = 1 ergibt 0, aber unter der
Voraussetzung-1 = ax-1 + 1 kbnnen niemals beide ungerade sein (Widerspruch).

d) ax_1 undby_; sind ungerade: Halbierung vdm_; = ax_1 fihrt zuax = 0 und stellt
damit den einzig mdglichen Fall im Schrikt 1 dar.

2. Injedem lterationszyklus wird entwedgroderb; um mindestens ein Bit reduzieft Aus
diesem Umstand laf3t sich (im Fal > bg) fur die Anzahl der Iterationsschritféog, ap] <
k < 2[log, ap] schluf3folgern (vgl. auchdal95, Theorem 2]).

3. Die Halbierung des Arguments fir den Fall, dgaRind b; ungerade sind, muf3 man nicht
unbedingt im Iterationsschrittausfiihren. Es ist durchaus legitim, falls beispielsweise
a > by gilt, einfach nura;,; = & — bj zu berechnen. Die Eerenz ergibt ja bekanntlich
wieder eine gerade Zahl (dann #&t, geradel;,; ungerade) und es kommt im nachsten
Iterationsschritt zu der gewiinschten Halbierung.

4. Den Fall, dalR sowold; als auchb; gerade sind, kann man grundsatzlich aus der Haupt-
Iterationsschleife herausziehen. Denn wird einmal eines der beidem&rge ungerade,
dann kann dieser Fall niemals wieder eintreten (genau das ungeragmémgist in allen
anderen Reduktionsféllen unverdnderlich). Solange beide Argumeraeaysind, kann
man sie also kontinuierlich reduzieren, bis nacBchritten entwedes; oderb; ungerade
geworden ist. Danach kann aaf = a/2" und b, = b/2" irgendein binarer (erweiterter)
GCD-Algorithmus angewendet werden, der ggdf,,) = anan + Bnbn ermittelt.

a b
d = 2nng(?, ﬁ)

= 2n(a’nan +ﬁnbn) = a’na+ﬂnb

Der so ermittelte gro3te gemeinsame Teiler mul3 am Schluf3 nur noch mitlpliziert
werden (also unm Bit verschoben), was auch Algorithmdsentsprechend wiedergibt.
Wir kénnen deshalb in den Betrachtungen zum erweiterten bindren Gg@#hmus
(siehe nachste Abschnitte) immer voraussetzenadaderb ungerade ist.

95Wodurch zwar mehr Schritte als beim euklidischen Algorithmus nétig sind di&c Ausfiihrungszeit (durch Ver-

meidung von Langzahldivisionen) aber typischerweise verringertkbieplexitéat des Algorithmus’ bleibt un-
verandert quadratisch, kann aber durch eine systolische Implemengtieach [ , ; | sogar bis
aufO(n) reduziert werden.

98Dje Bi:zout-Koeflizientena undB miissen uibrigens nicht korrigiert werden.
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Algorithmus 4 Reduktion gerader Argumente

n<o0

while a geradeA b geradedo
a<a/2
b<b/2
nen+l

end while

d < 2"gcd@ b) {GCD-Algorithmus mit Voraussetzung oderb ungerade}

5. Fur den Fall, daf3 entwedaroderb ungerade ist (oder beide), kann man ausgehend von
a=daundb = db feststeller’’

e Der grol3te gemeinsame Teilgist ungerade.
e Solltea ungerade sein, dann ist es dessen teilerfremde Amedienfalls.

e Sollteb ungerade sein, dann ist es dessen teilerfremde Angeith.

D.1.4. Erweiterter bindrer GCD-Algorithmus

Algorithmus nach K auski®® [ ] Betrachtet man das Reduktionsschema des binéren
GCD-Algorithmus, so kann man verschiedenste lineare Transformati@nekrid

a = U 8i41+V b1 ai+1=Ua +V'b;
bi = S, @+1+ 1, 1P bii1=95"a +t’b;,

definieren, wobei sich die einzelnen Betrachtungsweisen durch chitediche Werte in den
Koeffizienten unterscheiden. Bei jedem Schritt sinchsand by als lineare Funktion vom;, 1

und b, darstellbar, die AusgangsgroRafnund by deshalb als lineare Funktionen venund
b.

ap = Ui +Viby (Up=1,vp=0) (63)
bo = sa +tib; (0=0,tg=1) (64)

Durch Einsetzen vog; undb; in folgende Gleichung,

97Grundlage bildet die Tatsache, daR das Produkt zweier ganzer Zahldann ungerade ist, wenn beide Faktoren
ungerade sind.

98Auch Right Shift Delayed HalvinRSDH) oderAlmost Montgomery Inversilgorithmus genannt{ar0d.
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Tabelle 3: Linearfaktoren beim bindren GCD-Algorithmus naalk:

] bi di+1= biy1 = ‘ U1 = ‘ Viil = ‘ S+1= ‘ tiv1 = ‘ Diy1 = ‘
gerade % EI 2u; 2V; 25 2t; 4D;
gerade | ungerade % o] 2u; Vi 2s fj 2D;
b.
ungerade gerade g EI Ui 2V S 2t 2D;
a — b
ungeradeg; > b; — b 2u; Ui + Vi 2s S +1j 2D;
bi —a
ungeradeb; > a; a; — Ui + Vi 2V S +1 2t; 2D;

Ao = Ui + Vil = Uis1@i+1 + Vis1biva
bo = sa +tibi = Sy1a41 +tivabisg
gefolgt von einem Koizientenvergleich, kann man fir die konkreten Reduktionsfalle die je-

weilige Transformationen der Linearfaktoren ableiten (siehe Tal3lldm Beispielaj,1 =
(a —bi)/2, bi;1 = b soll das Vorgehen exemplarisch verdeutlicht werden.

sa; +tib; = S+1% +ti1by
S S

- —32“ 3+ (ta1—s)b
————
— ti

S

Aus den Transformationen nach Tabdllkann man auferdem die Determinante

Di=ut —sv; = U Vi ,MtDg=1

bestimmen.

Um den Zusammenhang mit defigdur-Koeffizientena,8 € Z in gcd@ b) = aag + Sbp herzu-
stellen, stellen wir die Formel&3 und 64 nacha; undb; um. Dazu werden beide Gleichungen

mit den Linearfaktoren der jeweils anderen multipliziert und dann weclessgdwoneinander
subtrahiert.
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Sap — Uibp = Si(Uig; + Vib;) — ui(sa +tiby) tiap — vibo = ti(Uia +vibi) — vi(sia +tiby)
= (SVi — Uity b; = (uti — SVvi)a,
= -Dib; =Dig

SchlieBt man den Fall aus, daund ky gerade sind®; = 2', vgl. Anmerkungen auf Seifé?),
dann kann fir den letzten Iterationsschritt k, in Abhangigkeit davon olax oderby zuerst
verschwindet, folgendermaf3en konkretisiert werden:

Fall: by =0 Fall:ax =0
Sag— Ukbp =0 sc@o — Ukbo = —2¢bk
tii@o — Vikbo = 2Xay tyao —Vikbo = 0.

An diesem Punkt stellen wir jedoch fest, daf3 es sich bei den Grif3en sq undty nicht um die
Kofaktoren von gcdd, b), sondern um eine Linearfaktordarstellung véig@d(, b) handelt®

Fall: by=0 Fall:ax =0
a = ged@, b) = aap + o bk = gcd(@, b) = aag +Bbo
2Xgcd@, b) = tyag — Vibo 2*gcd@, b) = —scao + ko

Um austy, vk und s, Uk die Bezour-Koeffizientena und 8 zu bestimmen, sind zusatzliche
Korrekturschritte nétig, welche in<al95] auch Korrekturphase (oder Phase Il) genannt wer-
den. Ziel ist es dabei, die rechte Seite der letzten Gleichung difrzb dividieren (oder irk
Schritten wiederholt durch 2). Da die linke Seite immer eine gerade Zahl ishekbfolgende
Schluf3folgerungen im Falle, = 0 gezogen werden (fall = 0 war, aquivalent fity — s und

Vi — U): 100

e Sindv undt gerade, dann ist eine ganzzahlige Halbierung V9,2, t := (9 /2 méglich
(d. h. fuhrt wieder zu einer ganzen Zahl).

99Fir Anwendungen, die im weiteren eineoNMtcomery-Reduktion vornehmen, kann dies sogar von Vorteil

sein [ -
100per Ubersichtlichkeit halber wird auf die Indizierung jetzt verzichtet stadt dessen gerade Variabféerme mit
(9) und ungerade mit (u) gekennzeichnet.
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¢ In allen anderen Fallert bzw.v ungerade) kann man wegen

2'gcd@,b) = ta—vb= (t+b)a— (v+a)b

die Reduktiont := (t+b)/2 bzw.v := (v+a)/2 vornehmen, ohne dal’ sich die Gleichung
andert. Man wandelt jedoch die ungerade Zdidw. v in eine gerade Zahl, die dann (wie
gewulnscht) durch 2 teilbar ist. Die Ursache liegt einerseits darin begrinal3 die linke
(und demzufolge auch rechte) Seite der Gleichung

2'gcd@,b) =ta—vb
immer eine gerade Zahl repréasentiert und andererseits, entavedeyundb als ungerade
vorausgesetzt wurden. Berticksichtigt man die folgenden Gesetzre#dBigk
1. die Summe zweier ungerader oder zweier gerader Zahlen ist eirtedéahl;
2. die Summe einer ungeraden und einer geraden Zahl ist eine ungatade
3. das Produkt zweier ungerader Zahlen ist eine ungerade Zahl;
4. alle anderen Kombinationen ergeben bei der Multiplikation eine geraue Za

dann sind genau drei Félle konstruierbar, in deheterv ungerade ist.

[2 gedeb)] @ = [10a0]" - [V
2 gedeeb)| @ = [1a@]? - [vopw]©
[2'god@b)|? = [10aW)] 9 [vup@ |

In allen diesen Varianten fihrt aber die Additiom b bzw. v+ a zu einer geraden Zahl,
womit sich das Korekturverfahren bestatigt.

Als Ergebnis kann man Algorithmus formulieren, wobei auRerdem folgende Anmerkungen
berticksichtigt wurden:

1. Aus den Gleichunge®3 und 64 a3t sich im letzten Iterationsschritt (von Phase )

Fall: by=0 Fall:ax =0
ap = Uk = Ukd a = Vb = vid
bo = skak = s«d by = tkby = td

schluf3folgern, d. h. baix und s handelt es sich im Fabl = 0 (gleichermalen fiwy, tk
im Fall ax = 0) um die teilerfremden Faktoren
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Algorithmus 5 Algorithmusd = gcd(@, b) = ea+ b nach KaLiski
Require: aungerade/ b ungerade

{Phase I}
(a0, Uo, s0) < (a,1,0)
(o, Vo, to) < (b,0,1)
f<0 {Flag, daRR anzeigt, ob schluRendlietoders negativ ist}
k<0
while ax > 0do
if by > ax then
(bk, Vk, tk) &= (ax, Uk, %) {gewéhrleistetay > by}
fef {invertiere Flag}
end if
if ax ungerade\ by ungeraddhen
(ak, Vi, tk) < (ax — by, Vi + U, tk + S) {ak ist jetzt geradeby weiterhin ungerade}
end if
if ax geradethen
(A1, Ukt 1, Sk 1) <= (ak/2, 2uk, 2) {ax geradepy ungerade}
else
(b1, Vi1, tke1) = (bk/2, 2w, 2t) {ax ungeradeby gerade}
end if
kek+1
end while
gcd@, b) < by {Teilergebnisd = gcdfa, b)}
{Phase II}
i<k
while i > 0do
if s ungerade/ ux ungeradehen
Sk &= S+t {Addition von t = b (vgl. Bemerkung3)}
Uk < Uk + Vk {Addition von vy = a (vgl. Bemerkung3)}
end if
S — &/2 {Korrektur a}
Uk < Ux/2 {Korrektur 8}
iei-1
end while
(a,8) &= (5, Uk) {Wenn f =0, danna < 0, sonsp}
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Fall: by =0 Fall:ax =0
a = U < gcd@b) <ag ap =W < gcd@b) <ap
BoISKSng(a,b)Sbo BoZIkSng(a,b)Sbo.

2. Wegen der stetigen Reduktion vanoderb; missen die Linearfaktoran, s, v undt; in
Phase | schrittweise anwachsen, denn nur so kdagandbg nach Gleichung3 und64
konstant bleiben. In{al95, Theorem 1] wird bewiesen, dal3 keine dieser GréRen wahrend
der Ausfiihrung des Algorithmus’ den Maximalwegg2- 1 tiberschreitet (fliag > bg).'°*

3. Die in Phase Il vorzunehmende Addition vahzw. b kann (entsprechend Anmerkufg
auf Seite79) ersetzt werden durch eine Addition vagbzw. bg.1%?

2'gcd@,b) = (t+b)a— (v+a)b
= ta+ba-vb+ab
= ta+ bad— vb—abd
=ta-vb

Algorithmus nach P enk | , Exercise 4.5.2.39], [ ,14.4.3] Dieser Algorithmus
stellt 8,1 und bj,1 als lineare Funktion vomy und b; dar, letztlich wird also vongp, bg) auf
(aj, b)) geschlossen.

aj = Ujag + Vibo (uw=1,vp=0) (65)
bi = sag+tibg (00=0,tp=1) (66)

Vorteilhaft wirkt sich aus, dal3 im letzten Reduktionsschritt (wagwderby verschwindetuy
undvi bzw. ¢ undty direkt die gesuchten Kofaktoren 8 darstellen.

104 m Hinweis auf74 wurde zwar fir die kleinsten Werte det®ur-Koeffizientene| < bund|g| < ageschluRfolgert,
was jedoch nicht fir die Zwischenwerte eines bestimmten Algorithmus'rgeite? (hier anwendbar auf das Ende
von Phase II). Theorem 1 irkfI95] 1&Rt sich aber auch nachvollziehen, wenn man mit Blick Algorithidge
Anmerkung?2 (auf Seite78) zur Anzahl der Iterationsschritte beriicksichtigt.

102ynd das nicht nur fiir den speziellen Fall gady) = 1, fiir welchergg = 3, bg = by gilt.
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Fall: by =0 Fall:a, =0
a = gcd@,b) = aag +pbo by = gedf@, b) = aag + o
= Ukag + Vkbo = S@p + tkbo

Durch Einsetzen vog;,; undb;.1 (entsprechend Tabel in die Gleichungen

8j+1 = Uir180 + Vi+1bo

bi+1 = S4+1d0+ ti+1b0

kann man fir den jeweiligen Reduktionsfall die zugehdrige Transformetider Linearfakto-
ren ableiten. Wieder am Beispial,; = (g — b;)/2, bj+1 = b; soll das Vorgehen veranschaulicht
werden & undb; sind ungeradeg; > by).

a—b
ajy1= T' = Ui+180 + Vi+100 bi+1=bi = s11a@0 +tiz1bo

(Ui — s)ag + (Vi —ti)bo = 2ui180 + 2Vi 100 Sao+tibo = S118@0 +tiv1bo

Vergleich von linker und rechter Seite 14t den Schlul3 zu:

U-5§
2

Vi -t
2

U1 = S+1=9§

Vigl = 1=t

Die anderen Kombinationen kénnen genau nach demselben Schema abgeleitm. Tabelld
falRt die Ergebnisse in tibersichtlicher Form zusammién.

Dabei tritt allerdings wieder das bekannte Problem auf: Wie kann man digz@hligkeit des
jeweiligen Linearfaktoren bei der Halbierung wahren? Die Antwort hatieschon beim voran-

gegangenen Algorithmus geliefert —indem die Ausgangsgleichusioyemd 66 folgendermalien
erweitert:

103per Fall, dafg; undb; gerade sind, kann ausgeschlossen werden, wenn dies awghufinlbg vorausgesetzt wird
(was man ohne Einschréankung kann, vgl. Anmerkungen zum bir@@Algorithmus auf Seit&7).
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Tabelle 4: Linearfaktoren beim Algorithmus nacinR

3 bi au1= | b= | U= | V= | sa= | tu= |
gerade | ungerade, 5 bi % % S ti
ungerade gerade a % Ui Vi % t§|
ungeradeg; > by a,%b. bi i ; 3 V'T_t' S t;
ungeradeb; > a; a; b.%a. U v S ;ui t'_TV'

g = (Ui = bg)ap + (Vi F ap)bo
bi = (s +bo)ag + (tj ¥ ag)bo

und dadurch ungerade Zahlenv; bzw. s, t; in gerade umwandelt.

Beschranken wir uns auf die Kombinationen nach Tabklle denery; undv; verandert werden
(dquivalent fu; — s undv; — t;). Fur den Fall, da; gerade undb; ungerade ist (zweite Zeile
in 4), kdbnnen wir auf die Argumentation von Seéé zurtickgreifen (Phase Il der Methode nach
KaLiski). Sie erlaubt uns die Subtrakti@#ddition von ag und by fir den Fall, dafl; oderv;
ungerade ist. Die Situation, daundb; ungerade sind (vorletzte Zeile i), kann man durch
gedankliche Verzdgerung der Halbierung in den nachsten lterattmitssecklaren. Wahit man
als modifizierten Einzelschriej,; = & — b (und entsprechend .1 = Ui — §, Vi;1 = Vi — tj), SO
reduziert sich die Fragestellung wieder auf eine gerade &ahk u;, a9+ Vi, 1bg, also auf den
vorangegangenen Fall.

Als Ergebnis der Ausfiihrungen kann man Algorithndsrmulieren. Der Vorteil des Algorith-
mus’ (gegeniber Kuskr's) liegt vor allem darin, daf? keine Korrekturphase notig ist. Nachteilig
fur eine praktische Umsetzung ist die notwendige Vorzeichen-Arithmetik.

D.2. Lineare diophantische Gleichungen

Gleichungen mit ausschlie3lich ganzzahligen Losunggmn. .. € Z nennt man diophantisch,
wobei sie im linearen Fall (fur zwei Variablen) die folgende Form haben

ax+by=c, mita,b,ce N . (67)

Solche Gleichungen haben genau dann eine Lésung, wenn der geifiéengame Teiled =
gcd@, b) den Wertc teilt. Im Zusammenhang mitdxrin’'s Algorithmus wurde dies praktisch
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Algorithmus 6 Algorithmusd = gcd@, b) = ea+ b nach Rk
Require: b ungerade
(20, Uo, Vo) < (a,1,0)
(bo, S0, t0) < (b,0,1)
i<=0
while g > 0do
if bj > g then
(bi,s,t) = (&,u,V) {gewahrleistety > b;}
end if
if g ungeradex by ungeradehen
(a,u;,v;) = (g - bj,ui—s5,vi — ;) {4q ist jetzt geradeh; weiterhin ungerade}
end if
if & geradehen
i1 = q/2 {a geradeb; ungerade}
if u; geradea v; geradehen
Uip1 &= Ui/2
Virl &= Vi/2
else
Uir1 < (Ui +b)/2
Visn = (vi—a)/2
end if
else
bi;1 <= bi/2 {&; ungeradeb; gerade}
if 5 geradeA tj geradethen
S+1¢<=5/2
tiy1 —=1/2
else
S+1 <= (s+Db)/2
i1 &= (ti —a)/2
end if
end if
iei+l
end while
(d,a.p) < (bi, s, ti) {d=gcd@b) = va+pb}
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schon nachgewiesen —auch dal3 es unendlich viele solcher Losubngéam in AbschnitD.1.1
zur Sprache.

Zuerst bemerken wir, dal3 die fBBrenz zweier Losungerxq,y1) und (X»,y») die homogene
Gleichungax+ by = 0 erfllt.

(axy +by1) — (ax +by2) = a(x1 —X2) +b (y1-y2) =0
~————— ~—
X y

Mit a = da undb = db IRt sich sogar schreiben

ax+by=0

und es liegen die Losungem,{) = (nb,—nd), n € Z auf der Hand (Einsetzen ergiik+ by =
anb-bra = 0).1°* Findet man jetzt noch eine partikulare Lésumg, {»), dann ergeben sich alle
weiteren zu:

X1 = Xp+ X = Xp +nb Vi=Yo+y=Ys—Na.

Partikulare Losungenxg,y») flr ax + by, = ¢ haben wir aber schon mittels der erweiterten
GCD-Algorithmen zur Verfiigung, denn mit deéBur’s Identitat (den Index 2 jetzt weggelas-
sen)

gcd@b) = d = aa+ b

dc = oCa+pcb
gilt:

ax+hby=c=dc = aCa+pCb.

Eine partikulare Losungxg = X, y» = y) kann deshalb mit Hilfe der Kofaktoremn 8 gegeben
werden.

_ C _ C
XzzaC:a/a Y2=/3C=ﬁa

Die Vielfalt aller Losungen stellt sich dadurch wiefolgt dar:

104Eine Untermenge der Lésungen stellt fiie Id, | € Z natiirlich &, y) = (Ib, —la).
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c b c a
Xn—aa-l‘na Yn—ﬁa—na. (68)
Fir den Spezialfaldl = gcd@, b) = 1 entartet die Formel zu:
Xn = ac+nb Vo =BC—na. (69)

D.3. Chinesischer Restsatz
D.3.1. Hilfssatz fur zwei Kongruenzen
Um sich dem Chinesischen Restsatzu nahern, betrachten wir zunachst einen etwas einfache-

ren Fall, der die grundsatzliche Fragestellung jedoch beinhaltet: Weltinictze Zahlz erfillt
die folgenden beiden Kongruenzen:

z=a (modn) z=b (modm),

wenn vorausgesetzt wird, dalindmrelativ prim zueinander sind?

Um sie zu beantworten formulieren wir den Ausgangspunkt zuersteinmsprechend Rest-
klassenbeziehurdg:

z=a+xn=b+ym XyeN. (70)

Deren Darstellung als

c=b-a=xn-ym (71)

zeigt mit Verweis auf die Form vofi7, dal’ es sich um eine lineare diophantische Gleichung
handelt. Wegen gcd(m) = 1 kdnnte die zugehorige Losungsforné@lzwar sofort zur Anwen-
dung kommen — naheliegend (da kurz) ist jedoch auch die AnwendunBamor’'s Identitét.
Denn multipliziert man gcad{,m) = an+pBm= 1 mit ¢, dann kann aus

¢ = c(an+8m) = anc+Bmc

105 CRT — Chinese Remainder Theorem
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durch Vergleich mit71 sofort abgelesen werden, daf= ac undy = —gc gelten mufZ°® Mit
der Erkenntnis aus Forméb, dal es sich bei den Losungen einer linearen diophantischen Glei-
chungen immer um eine ganze Lésungsmenge handelt, restflfiert:

Xk = aC+km W = —Bc—kn, keZ.

Durch Einsetzen in Formé&l0 erhalt man

Zx = a+ Xh Z =b+ym
=a+ (ac—kmn =b-(Bc+knm (72)
=a(1l-an)+abn-kmn =b (1-pm)+Bam-kmn
~— S——
Am an

und so eine geschlossene Darstellung fir die Lésungsmenge.

Z = abn+pBam+kmn (73)

Mit der von den Restklassen bekannten Kongru&iir teilerfremde Zahler?®

1=8m (modn) l=an (modm)

kdnnen wir die Probe machen.

Z« modn = (ab+km)n+Bammodn Z modm= abn+ (Ba+knm modm
N———— N————
0 0
=pammodn=a =abnmodm=0Db

Die Lésungsmengg, bildet demzufolge eine Restklags.

108 |_. Garner hat genau diesen Lésungsansatz fiir eine unbeschrankte Annefrgruenzen ausgebatifir5g.
107Dje eigentliche Ursache firr die Vielfalt von Lésungen ist im Hinweis zumidisichen Algorithmus auf Seite4

begriindet.
108Hjerbei wird ganz deutlich, daR es sich beaiinds um Inverse handelir = n™1 (modm), 3= m~1 (modn).
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z=abn+Bam (modmn) (74)

D.3.2. Ein System von Kongruenzen

Nehmen wir jetzt ein ganzes System von Kongruenzen an:

x=a; (modmy)

Xx=ay (modm)

X=ay (modmy),

wobei gcdn, my) = 1 furi # k gelten soll. Wie schon im Fall von zwei Kongruenzen stellt man
die Frage, welche Losungkongruent zu allea; modulom ist (i = 1,...,n). Ohne einen exakten
mathematischen Beweis anzutreten, scheint als Schlul3folgerung audmabiSc3. 1 einleuch-
tend, daR die Losung(em)eine Restklasse moduto= [],,m darstellen , 1.199

Bezeichnen wir mifry das Produkt aller Moduli ausgeschlossanalso

dann gilt wegen der Teilerfremdheit der einzelnen Moduli ggdt) = 1 bzw. mit dem Satz
von Bizour: 110

am+pm=1
aim modm; =1.

Im Gegensatz dazu verschwindgim, modm fir i # k, dennmy ist als Faktor irimy enthalten.
Die Orthogonalitat beider Falle kann mit Hilfe degsd&ecker-Symbolssi, ausgedriickt werden:

1093 jedesx— a; ein Vielfaches des zugehérigem sein muf3, nach Voraussetzung aber aileelativ prim zueinan-
der sind, ist das kleinste gemeinsame Vielfachemgm,.. ., my genau das Produkt = [T, m.

HU0Der Bzour-Koeffizienta; kann wieder als Inverses aufgefasst werdgre My (mod my).
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0 (%K

aMe modmy = ik = .
1 (i=Kk)

Die endglltige Lésungsidee besteht nun darin, fir jede Kongriueez folgenden Ausdruck zu
bilden:

n n
Zakakm‘ modm :Zakéik modm; =g modm; = x (modm)
k=1 k=1

Wie zu sehen, ist die Summe auf der linken Seite kongrueat modulom;, was

X= Z oM (mod m) (75)
=]

als finales Ergebnis rechtfertigt.

Fir den einfachen Fati = 2 von AbschnittD.3.1 kann man miim; = mp, My = My sowie

1= +B1m 1=aoMp+ B
= a1Mp +61Mm = a2 + B2y
a1 =2 a2 =p1

relativ einfach KongruenZz4 verifizierent!*

X = @ja1My + azapMy = @11 + @My = @paimpy + B1axmy (mod myn)

D.4. MonTteomERY-Potenzierung

Bei der Methode nach hhrcomery handelt es sich eigentlich um eine Multiplikationsmethode,
bei der die Modulo-Reduktion des (Zwischen-) Ergebnisses ohrte kahgzahldivision erfol-
gen kann ]. Da allerdings zuerst eine Transformation beider Faktoren in dexrdbdme-
rRy-“Raum* vorgenommen werden muf3 (welche zwei Modulo-Division egdjdind auf3erdem

111Ein echtes Rechenbeispiel fiie= 3 kann man z. B. inQP05 2.1.3] finden.
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einmal der erweiterte GCD-Algorithmus bemiiht werden muf3, kommen die Gestipkeits-
vorteile nur bei der Potenzierung wirklich zum tragen.

Um einen leicht verstandlichen Zugang zu finden, konzentrieren wiauhsine einzelne Mul-
tiplikation ¢ = ab (mod m). Dazu soll eine Zaht vorausgesetzt werden, die keinen gemein-
samen Teiler mit dem Modumh hat und fiir dier > m gewabhrleistet ist. Die MNTGOoMERY-
Multiplikation kann man nun, unter der Voraussetzung ged(= 1 (bzw. mit dem Satz von
Btzour ar —fm= 1), in folgenden Einzelschritten darstellen:

1. Berechnung der Bour-Koeffizientena, 8 mit Hilfe des erweiterten euklidischen Algo-
rithmus;

2. Eingangstransformation der Faktormnondb zu & = ar modm und b = br modm (eine
normale Modulo-Division);

3. (Wiederholte) Multiplikation im Mxtcomery-Bereich:

a) Berechnung des Prodults a-b (man beachte, daR hierbei keine Modulo-Reduktion
vorgenommen wird);

b) Montcomery-Reduktion vorx = (ar modm)-(br modm) zu¢=abr mod m=cr mod
m;
Die nétige Korrektut'? &€ = M(x,r,m) = xr~* modm fiihrt zu einer MINTGOMERY-
Darstellung fiirc (als Voraussetzung fiir den nachsten Teilschtitt).

c) Eine weitere (optionale) Multiplikationen im ddrcomery-“Raum®, diec als einen
der Faktoren verwendet;

4. Rucktransformation des Ergebnissezsuc = &r~t modm, ebenfalls eine MNTGOMERY-
Reduktion:c = M(E,r,m).

Monteomery-Reduktion  Zur Herleitung von M~tcomery's effizienter Berechnungsmethode
fur M(x,r,m) = xr~1 mod mwahlen wir als Ausgangspunkt:

m(Bx modr) = m({Bx—ur), mitu=[BX/r]
r(axmodm) =r(ax—vm), mitv=|lax/m].

Subtraktion beider Gleichungen ergibt

m(Bx modr) —r(ax modm) = m(Bx—ur) —r(axX—vm)
=rm(v—u) — xX(ar —gm),

112per Ausdruckxr~t modm= abr~1 mod mwird auch als Mntcomery-Produkt vora’undb bezeichnet.
113m Gegensatz zur Multiplikation, fiir welche- b # & (mod m) gilt, verhélt sich die Addition regulama+ b =
ar+br=(a+b)r.
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was mit gcdf,m) = ar —fm=1 zu

m(Bx modr) + x = (v—u)rm+r(ax modm)

fuhrt 114
Mit dem Wissen, daf} es sich heum das multiplikativ inverse Element varim Restklassen-
system modulan handelt ¢ =r~1 (modm), 8= -m (modr)), stellen wir noch um:

m(Bx modr) — (v—u)rm+ x
r

aXxmodm=

und gewinnen letztlich Mntcomery’s Reduktionsformel.

m(Bx modr) + X _

. (Vv—u)m (76)

M(x,r,m) = xr* modm=

Praktisch benétigt man undv nicht, sondern geht meist nach folgendem Algorithmus vor:

Algorithmus 7 Montcomery-Reduktiony = xr~1 modm

t < Bxmodr
mt+ X

r
if y>mthen

yesy-m
end if

Bei geschickter Wahl von zum Beispiel als = 25 sind fiir alle (Modulo-) Divisionen in For-
mel 76 nur logische oder Schiebeoperationen nétigum ged(2, m) = 1 zu garantieren ist die
einfachste Bedingung die) als ungerade vorauszusetzéf.

114\Negen des Vorkommens vonn allen Summanden der rechten Seite mul die linke Seite dueslbar sein, d. h.
m(Bx modr) + x ist ein Vielfaches vom.

115Effiziente numerische Algorithmen zurdMrcomery-Reduktion findet man z. B. iri ) ) ].

1160ftmals kann eine solche Einschrankung hingenommen werden, fdilssigte z. B. f 1.
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