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1. Symmetrische Algorithmen

1.1. Blockchiffren

1.1.1. Einordnung

C.E. Shannon beschreibt in [Sha49] ein allgemeines (symmetrisches2) Kryptosystem entspre-
chend Abbildung1 und formuliert auf dieser Grundlage erstmalig grundlegende Theoreme zur
theoretischen Sicherheit.

In Teil III widmet er sich auch praktischen Aspekten der Auswahl bzw.des Designs solcher
Verschlüsselungsalgorithmen. Dabei bezieht er sich unter anderem auf die folgenden Kriterien
zur Bewertung von Kryptosystemen:

• die benötigte Menge an Kryptomaterial für einen erfolgreichen Angriff;

• die Schlüssellänge;

• die Komplexität des Ver- und Entschlüsselungsalgorithmus’;

• die Fehlerfortpflanzung;

• und das (nicht) notwendige Padding.

2Symmetrisch deshalb, weil für Ver- und Entschlüsselung derselbe SchlüsselK zur Anwendung kommt. Der schraf-
fierte Bereich in Abbildung1 wurde hinzugefügt um den unsicheren Kanal zu markieren. Damit wird auch die
Aussage anschaulich, daß der SchlüsselK auf sicherem Wege zum Empfänger gelangen muß.
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1. Symmetrische Algorithmen
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Abbildung 1: Shannon’s Modell

1.1.2. Wirkprinzip

Blockchiffren zeichnen sich dadurch aus, daß sie einen Klartext-Vektor (Plaintext)der Breite
n (Bit) in einen gleichgroßen Vektor verschlüsselte Daten (Ciphertext) transformieren. Diese
Abbildung E von 2n möglichen Eingangsmustern auf wieder 2n Ausgangsmuster ist praktisch
immer eineindeutig (affin, reversibel) und wird durch den geheimen SchlüsselK gesteuert. Be-
steht der Klartext wie in Abbildung2 aus mehr Bits als die Blockbreiten vorgibt, dann muß er
in Teilblöcke dieser Breite segmentiert und der letzte Block unter Umständen mit einem Muster
pad(ding) aufgefüllt werden.

��������

K

IV

1 n P(lain) n1

C(ipher)1 n 1 n

E E E

0p 1p ip

0c 1c ic

0s 1s is

pad

Abbildung 2: Anwendung von Blockchiffren

Die Klartext-Blöcke pi werden dann nacheinander durch den AlgorithmusE in Ciphertext-
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1.1. Blockchiffren

Blöcke ci = E(pi) transformiert. Dieser Prozeß kann vollständig unabhängig für jede Block-
chiffre (bzw. jeden Blockpi) ablaufen3 oder aber durch die Weitergabe von Zustandsvektoren
si beeinflußt sein4. Den ersten Zustandsvektor nennt man Initialisierungsvektor (IV) und wählt
ihn entweder zufällig (dann muß er zum Ort der Entschlüsselung übertragen werden) oder per
Vereinbarung, z. B. als statisches Muster. Bei der Entschlüsselung läuft der gesamte Prozeß um-
gekehrt ab, d. h. derselbe SchlüsselK wird verwendet um mit Hilfe des inversen Algorithmus
jeden Klartext-Blockpi = E−1(ci) wieder zu gewinnen.

1.1.3. Herkömmliche Struktur

Shannon hat schon in vorgeschlagen symmetrische Kryptoalgorithmen durch Anwendung von
Substitution (als nichtlineare Komponente) und Permutation zu realisieren. Fast alle bekannten
Blockchiffren wenden dieses Prinzip auf der Grundlage einer einfachen Verarbeitungsstruktur
nach H. Feistel an [HFS75]. Dazu wird der Plaintext-Blockp in zwei Hälftenl0 und r0 aufge-
teilt (p = l0||r0) und an das Feistel-Netzwerk nach Abbildung3 übergeben. Das Ergebnisl1||r1

wird danach wieder auf den Eingang zurückgeführt und das Verfahren in mehreren Runden wie-
derholt.

l i+1 = r i r i+1 = l i ⊕ f (r i ,Ki) (1)

Der sogenannte RundschlüsselKi wird aus dem SchlüsselK abgeleitet (Key Scheduling) und
sollte für jede Runde verschieden sein. Die nichtlineare Funktionf realisiert dabei die Substi-
tution (in Abhängigkeit vom Rundenschlüssel), die ständige Kreuzung von linker und rechter
Hälfte zusammen mit der Exklusiv-Oder (XOR) Operation eine reversible5 Permutation (und
„Durchmischung”).

Die Vorteile des Verfahrens gründen sich auf dessen Einfachheit:

1. Aufwand und Kosten der Realisierung sind überschaubar;

2. Hardware- und Software-Implementierungen sind gleichermaßen möglich;

3. die Skalierbarkeit (nach Sicherheitsanforderungen, Geschwindigkeit oder anderen Krite-
rien) ist durch Variation der Rundenanzahl gegeben;

4. Ver- und Entschlüsselung können dieselbe Struktur verwenden.

Der letzte Punkt soll noch kurz erläutert werden, wobei von Formel1 auszugehen ist. Stellen
wir diese einfach für die Rückwärtsrichtung (Entschlüsselung) um, so ergibt sich:

3In diesem Fall spielt die Reihenfolge der Verschlüsselung der einzelnenBlöcke pi keine Rolle.
4In diesem Fall müßte man, um die Unterschiede in den einzelnen Schritten kenntlich zu machen, eigentlichEi

statt einfach nurE schreiben. Darauf wurde jedoch verzichtet, weil das Subskript anE üblicherweise für den
verwendeten Schlüssel reserviert ist, z. B. so:ci = EK(pi).

5Operationen die zu einem Informationsverlust führen (And, Or, . . . )müssen an dieser Stelle vermieden werden.
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1. Symmetrische Algorithmen

K
i

l i r i

f

l i+1 r i+1

1 n

1 n

Abbildung 3: Runde einer typischen Feistel-Chiffre

r i = l i+1 l i = r i+1⊕ f (l i+1,Ki), (2)

d. h. alle Operationen bleiben erhalten6. Was sich ändert ist einzig und allein die Verwendung
der Rundenschlüssel, welche bei der Verschlüsselung mitK0 startete. Bei der Entschlüsselung
muß man, wie Formel2 zeigt, umgekehrt vorgehen, also den SchlüsselK0 zuletzt benutzen.

1.1.4. Advanced Encryption Algorithm (AES)

Der AES ist definiert im NIST-Standard [FIP01] und mittlerweile auch als [ISO05]. Es gibt so
viele Beschreibungen und Implementierungshinweise zum AES, daß ich dieshier nicht weiter
ausführe.

1.2. Betriebsarten

Normalerweise bildet eine Blockchiffren bit Klartext auf die gleiche Anzahl verschlüsselter Bits
ab (Electronic Codebook, ECB-Modus). Betriebsarten, wie im Folgenden beschrieben, verknüp-
fen die Eingangs- und Ausgangsvektoren durch Rückkopplungen mittelsmodularer Arithmetik.
Auf diese Weise werden ganz spezielle Eigenschaften erzeugt und kryptoanalytische Nachteile

6Insbesondere wird eine Umkehrfunktionf−1 nicht benötigt.
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1.2. Betriebsarten

der einen oder anderen Betriebsart umgangen. Eine genaue Auflistungder jeweiligen Eigen-
schaften geben z. B. [ISO06b], [Dwo01] sowie [MvV92, 7.2.2], historische Spezifikationen der
Betriebsarten sind in [ANS98, NBS80] zu finden.

1.2.1. Cipher Block Chaining (CBC)

In der Betriebsart CBC wird jeder Plaintext-Blockpi vor der Verschlüsselung mit dem letzten
Ciphertext-Blockci−1 kombiniert (vgl. auch Abbildung4).

ci = EK(pi ⊕ci−1), pi = ci−1⊕DK(ci), c−1 = IV (3)

Dadurch ergibt sich eine Abhängigkeit über den gesamten zu verschlüsselnden Klartext, welche
z. B. beim CBC-MAC ausgenutzt wird.

ci−1
IV

K K

P(lain)

K

C(ipher)

0p 1p ip

0c 1c ic

E E E

Abbildung 4: CBC-Verschlüsselung

An Hand von Abbildung5 (oder aus Formel3) kann man das Entschlüsselungsverfahren leicht
erklären. Jeder Blockci wird zuerst entschlüsselt, danach die Exklusiv-Oder (XOR) Operation
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1. Symmetrische Algorithmen

mit Hilfe des “Vorgängers”ci−1 rückgängig gemacht7. Für den ersten Block wird als Startwert
ein Initialisierungsvektor (IV) verwendet, der auch nicht unbedingt geheim sein muß.

ci−1

K K K

IV

P(lain)

C(ipher)
0c 1c ic

0p 1p ip

D D D

Abbildung 5: CBC-Entschlüsselung

Die Eigenschaften des CBC-Modus bezüglich der Fehlerfortpflanzunglassen sich entweder aus
Abbildung5 oder aber Formel3 ableiten:

1. Bitfehler im Blockci wirken sich auf den aktuellen sowie den nächsten Klartext-Block
aus. Wegenpi = ci−1⊕DK(ci) sind inpi nahezu alle Bits verfälscht8. In pi+1= ci⊕DK(ci+1)
hingegen sind es nur solche, die auch inci fehlerhaft waren. War deren Anzahlmso führt
die Fehlerfortpflanzung zun+m verfälschten Bits.

2. Geht die Blocksynchronisation verloren, d. h. wird beispielsweise der Block c1 in Abbil-
dung5 gar nicht erst empfangen (und an dessen Stellec2 verwendet), so wird der zugeord-
nete entschlüsselte Blockp2 (jetzt an Stelle vonp1) komplett gestört sein. Alle weiteren
Blöcke sind jedoch wieder korrekt9, weshalb man auch von einer selbstsynchronisieren-
den Betriebsart spricht (self-synchronizing, ciphertext autokey).

7Da in diesem Modus der Ciphertext direktes Resultat der jeweiligen Blockverschlüsselung ist, benötigt man (im
Gegensatz zu OFB- oder CFB-Modus) für die Entschlüsselung den inversen Algorithmus.

8Der Fehler inci geht als Eingangsvektor in den EntschlüsselungsalgorithmusDK ein und führt so dazu, daß 50%
der Bits des Ausgangsvektors fehlerbehaftet sind.

9Wobei p1 natürlich trotzdem fehlt (dennc1 wurde ja nicht empfangen), was für praktische Anwendungen schon
ein schweres Problem darstellt.
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1.2. Betriebsarten

3. Ohne Maßnahmen zur Blocksynchronisation bewirken eingefügte oder verlorene Bits, daß
auch alle weiteren Klartext-Blöcke fehlerhaft sind10.

1.2.2. Cipher Feedback (CFB)

Im Gegensatz zum CBC-Modus (siehe Abschnitt1.2.1) geht der Klartext bei dieser Betriebsart
weder direkt noch indirekt über den VerschlüsselungsalgorithmusEK .

ci = pi ⊕EK(ci−1), pi = ci ⊕EK(ci−1), EK(c−1) = IV (4)

Aus diesem Grund wird die inverse Operation zwar nicht benötigt, die Eigenschaften der CFB-
Betriebsart sind aber trotzdem vergleichbar zum CBC:

1. sie ist selbstsynchronisierend;

2. hat eine beschränkte Fehlerfortpflanzung und

3. ist (zusätzlich) für Blockbreiten kleiner der des Algorithmus geeignet.

Die ersten beiden Punkte lassen sich aus den Blockbildern6 und7 erkennen oder über Formel4
verifizieren.

Wegen der Rückführung des Ciphertextes wirkt sich ein Empfangsfehler im Block ci nur auf
den aktuellen Klartextpi = ci ⊕ EK(ci−1) und den darauffolgenden Blockpi+1 = ci+1⊕ EK(ci)
aus. Inpi+2 = ci+2⊕EK(ci+1) ist kein Einfluß vonci gegeben, weshalb (wie im CBC-Modus) ein
Fehlerburst vonm Bits durch diese Art der Rückführung zun+m fehlerhaften Bits verbreitert
wird.

Blockbreitenreduktion (Fall r < n) Die Betriebsart CFB ist auch für Nachrichtenblöcke ge-
eignet, deren Anzahl von Bitsr kleiner als die Blockbreiten des Algorithmus ist. Man benutzt
in diesem Fall einfach nur die erstenr Output-Bits des Algorithmus, muß jedoch im Eingangs-
vektor die restlichenn− r Bits auf einen konstanten Wert setzen (in [ISO06b] auf “1”, vgl.
Abbildung8).

Pipelining (Fall r > n) Bei Einsatz eines Feedback (FB) Registers im Rückkopplungszweig
wird es möglich den Kryptoalgorithmus zu parallelisieren11. Man geht dazu wie in Abbildung9

10Dieses Verhalten gilt für alle blockorientierten Verschlüsselungsalgorithmen.
11Pipelining läßt sich auch mit dem Verfahren bei reduzierter Blockbreite (vgl. Abbildung8) kombinieren.
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ci−1

P(lain)

C(ipher)

K K

IV

K

0p 1p ip

0c 1c ic

E EE

Abbildung 6: CFB-Verschlüsselung

ci−1

P(lain)

C(ipher)

IV

K K K

0c 1c ic

0p 1p ip

E E E

Abbildung 7: CFB-Entschlüsselung

skizziert vor.

Die damit einhergehende Verzögerung verschleppt allerdings auch dieAuswirkung von Bitfeh-
lern, was oftmals unerwünscht ist. Denn, sollte ein empfangener Cipherblock fehlerhaft sein, so
wirkt sich dies auf den aktuellen und denk-ten darauffolgenden Block aus (wenn mitk die Tiefe
des FB bezeichnet wird).
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Abbildung 8: CFB mit verringerter Blockbreite

pi c i
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(a) Verschlüsselung
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pi
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K

P(lain)C(ipher)

E
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(b) Entschlüsselung

Abbildung 9: CFB mit Pipelining

1.2.3. Output Feedback (OFB)

Auch in der Betriebsart OFB ist man prinzipiell in der Lage Blockbreitenr < n zu verarbeiten,
verliert aber die Eigenschaft der Selbstsynchronisation. Das Prinzip dieser Betriebsart besteht
darin, daß sowohl auf Sende- als auch Empfangsseite der gleiche (Pseudozufalls-) Stromei er-
zeugt und dann direkt zum Ver- bzw. Entschlüsseln verwendet wird (siehe XOR-Operation in
Abbildung10).

Vorteilhaft ist, daß Bitfehler in einem Cipherblockci ohne jegliche Streuwirkung transparent
auf den Klartextpi abgebildet werden – die Fehlerfortpflanzung demzufolge sehr begrenzt aus-
fällt12. Gehen jedoch ganze Blöckeci verloren, so ist die Synchronisation bleibend gestört und

12Diese Eigenschaft ist beonders wichtig für Anwendungen und Protokolle, die eine bestimmte Quality of Service
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ciip

ei−1
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(a) Verschlüsselung

ei−1
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ci ip
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K
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E

(b) Entschlüsselung

Abbildung 10: Betriebsart OFB

der gesamte Klartext ab diesem Zeitpunkt dauerhaft fehlerhaft13. Zur Resynchronisation ist es
deshalb unbedingt notwendig, daß von Zeit zu Zeit (je nach Anforderung) ein neuer Initialisie-
rungsvektor in Richtung Empfänger übertragen wird.

1.2.4. Counter (CTR)

Die CTR-Betriebsart14 arbeitet ähnlich wie der OFB-Modus, nur daß der “Pseudozufall” aus
einer einem Zähler mit sehr großer (praktisch nicht erreichbarer) Periode stammt [LRW00]. Das
Beispiel in Abbildung11, welches für ATM gilt (vgl. [AF99, Annex 6.4.4]), soll das Prinzip
verdeutlichen.

Entscheidend ist, daß der Counter für jeden zu ver- oder entschlüsselnden Block einen anderen
Wert (Zustandsvektor) liefert. Er besteht in diesem Fall aus:

LFSR Das Schieberegister (LFSR) hat eine Länge von 21 Bit und ist durch das irreduzible (und
primitive) Generatorpolynomg(x) = x21+ x2+1 charakterisiert.

I/R Das Initiator/Responder-Bit (I/R) identifiziert den Anrufenden (Calling Party) bzw. Ange-
rufenen (Called Party) und schützt damit vor Angriffen auf schlüsselgleiche Texte.

SEQ Die Sequenznummer (SEQ) wird von höheren Protokollen übernommen (nurAAL-3 /4
und AAL-1).

SEG Die Segmentnummer (SEG) identifiziert das ver- bzw. entschlüsselte Segmenteiner ATM-
Zelle.

(QoS) zusichern.
13Die Betriebsart OFB wird aus diesem Grund als nicht-selbstsynchronisierend bezeichnet.
14Eine Weiterentwicklung der Betriebsart CTR stellt der Galois/Counter Mode (GCM) nach [Dwo07] dar.
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ciip

K

LFSR I/R SEQ SEG JUMP
21 341 35

03438424363 35

Bits

P(lain) C(ipher)

E

Counter

Abbildung 11: ATM Counter-Modus

JUMP Die Jump Number (JUMP) wird bei jeder Session Key Changeover OAM-Zelle und bei
einemEnd Of Message(EOM) im AAL-5 erhöht.

Bezüglich der Synchronisation und Fehlerfortpflanzung gelten dieselben Aussagen wie für die
Betriebsart OFB. Vorteilhaft ist der CTR-Modus insbesondere für Hochgeschwindigkeitsanwen-
dungen, denn:

• das Parallelisieren von Kryptooperationen ist möglich, da überhaupt keine Rückkopplung
vorhanden ist;

• Ver- und Entschlüsselung verlaufen prinzipiell gleich (solange Synchronisation herrscht),
was die Realisierung vereinfacht und Ressourcen spart.

1.2.5. Mischarten

Will man (in Verbindung mit hohen Datenraten) die Eigenschaft der Selbstsynchronisation mit
einer geringen Fehlerfortpflanzung kombinieren, so bietet sich eine Mischung von OFB und
CFB als Betriebsarten an. Dazu muß man nur die Rückkopplungen beider Betriebsarten (um-
schaltbar) miteinander vereinen, was in Abbildung12durch einen Multiplexer (MUX) realisiert
wird.

Algorithmus beschreibt den Entschlüsselungsvorgang, wobei statistische Selbstsynchronisation
(siehe z. B. [Rul97] für Details) eine Möglichkeit darstellt um den Zeitpunkt der Umschaltung
von einer Betriebsart in die andere zu bestimmen.
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Abbildung 12: Kombination von CFB- und OFB-Modus

Algorithmus 1 Synchronisation

if synchronthen
for everdo

ci = pi ⊕ei

FB= ei {OFB-Mode}
end for

else
ci = pi ⊕ei

FB= ci {CFB-Mode}
end if

2. Hash-Algorithmen

2.1. Einführung

Kryptografische Hash-Funktionen bilden das Rückgrat von Kryptoverfahren und -algorithmen [MvV92].
Wie die aus der Informatik bekannten Hash-Funktionen auch, bilden sie einegroße Eingangs-
menge{x} eindeutig (deterministisch) auf eine viel kleinere Ausgangsmengey = H(x) ab. Sie
haben jedoch folgende ergänzende Eigenschaften, welche deren algorithmische Komplexität mit
dem jeweiligen Stand der Technik in Verbindung bringen:

1. Es ist praktisch unmöglich zwei Eingangswertex, x′ zu finden (wahlfrei), die denselben
Hashwerty besitzen (Kollisionsfreiheit).

2. Der Algorithmus ist eine Einweg-Funktion, d. h. für einen gegebenen Hash-Werty kann
man praktisch keinen zugehörigen Wertx= H−1(y) berechnen (1. Urbild-Festigkeit).15

3. Es ist praktisch unmöglich zu einem vorgegebenen Eingangswertx einen weiteren Wert

15Eigentlich existiert H−1 nicht einmal (oder nur theoretisch).
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2.2. Die MD-Familie

x′ , x zu finden, der denselben Hash-Werty erzeugt (2. Urbild-Festigkeit).

Insbesondere ältere Hash-Funktionen, wie z. B. der MD5 können diesheute nicht mehr gewähr-
leisten, aber auch der SHA-1 gilt seit 2005 als „geknackt”. Alternativenwie SHA-256 oder
SHA-512 (auch kurz SHA-2 genannt) stehen zwar zur Verfügung, werden aber noch nicht über-
all konsequent genutzt.16

Wirkprinzip Die Berechnung des Hash-Wertesy erfolgt üblicherweise durch Zerlegung des
Eingangs-Vektorsx in k Blöcke fester Breite, die dann iterativ mit Hilfe einer nichtlinearen Kom-
pressionsfunktion C verarbeitet werden. Abbildung13zeigt die unter dem Namen Merkle/Damgård-
Konstruktion bekannte Struktur [Mer90, Dam90].17 Für jeden Zwischenwert gilt ausgehend von
y0 = IV die Gleichungyi = C(yi−1, xi) und so für das Ergebnis:y= H(x) = yk.

IV

y = H(x)

x

C C

y
2

y
1

x
1

x
2

x
k

C

y
k

Abbildung 13: Merkle/Damgård-Konstruktion

2.2. Die MD-Familie

Zu den Mitgliedern dieser Hash-Familie, welche von R. Rivest entwickelt wurde, gehören unter
anderem der MD2. . . MD5, SHA-1 und SHA-2 [Riv92, NIS08, ISO04]. Am Beispiel des SHA-1
soll deren prinzipielle Arbeitsweise verdeutlicht werden, wofür in Abbildung14die zugehörige
Kompressionsfunktion C dargestellt ist.

Der SHA-1 ist für 32-Bit Architekturen optimiert, d. h. alle Variablen in Abbildung14 sind von
entsprechender Breite. Die (Eingangs-) Blockbreitexi beträgt 64 Byte, also 16 Worte zu je 32-
Bit. Ein Hash-Wertyi besteht aus 160-Bit (20 Byte, 5 Worte) und wird iterativ in 80 sogenannten

16Da auch die Lebenserwartung dieser Algorithmen begrenzt sein wird, will das NIST bis 2012 den Nachfolger
SHA-3 definieren (siehehttp://csrc.nist.gov/groups/ST/hash/timeline.html).

17Eine gewisse Ähnlichkeit mit den verketteten Betriebsarten der Blockchiffren (vgl. Abschnitt1.2) ist nicht von der
Hand zu weisen.
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Abbildung 14: Hash-Funktion SHA-1

Runden erzeugt. Speziell beim SHA-1 (nicht so bei SHA-2) werden jeweils 20 Runden mit den
gleichen Konstanten und Funktionen realisiert, so daß man die Darstellung auf 4 Funktions-
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2.2. Die MD-Familie

blöcke f1, . . . , f4 reduzieren kann. Der Algorithmus kann folgendermaßen beschrieben werden:

1. Erzeuge im „Message Schedule” aus den 16 Eingangsworten, welche W0, . . . ,W15 zuge-
ordnet werden, iterativ weitere 64 WorteWi nach folgender Vorschrift:18

Wi = rol1(Wi−3⊕Wi−8⊕Wi−14⊕Wi−16), 16≤ i ≤ 79 .

Darin steht rol für „Rotate Left” und der zugehörige Exponent für dieAnzahl der Bits, um
die es nach links zu rotieren gilt.

2. Sollte es sich um den ersten Blockx1 handeln, dann initialisiereH0, . . . ,H5 mit den Kon-
stanten:

H0 = 67452301H H1 = EFCDAB89H

H2 = 98BADCFEH H3 = 10325476H

H4 = C3D2E1F0H

3. Ordne (H0, . . . ,H4) dem Vektor (A,B,C,D,E) zu.

4. Berechne 80 Runden (0≤ t ≤ 79), im speziellen Fall von SHA-1 genau 4· 20 Runden
(1≤ n≤ 4), nach folgender Vorschrift:

TEMP := rol5(A)+ fn(B,C,D)+E+Wt +Kt

E := D

D :=C

C := rol30(B)

B := A

A := TEMP,

wobei Additionen immer modulo 232 ausgeführt werden. Die KonstantenKt sind definiert
als:

K0 = K1 = . . . =K19= 5A827999H

K20= K21= . . . =K39= 6ED9EBA1H

K40= K41= . . . =K59= 8F1BBCDCH

K60= K61= . . . =K79= CA62C1D6H .

18Die iterative Berechnung derWi eröffnet im Zusammenhang mit deren sequentieller Nutzung die Möglichkeit, nur
jeweils 16 Werte vorzuhalten (siehe auch [NIS93, 8. Alternate Method of Computation]).
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2. Hash-Algorithmen

Die Funktionenf1, . . . , f4, welche für jeweils 20 Runden verwendet werden, sind folgen-
dermaßen spezifiziert:

f1(B,C,D) = (B∧C)∨ (B∧D) (Multiplexer)

f2(B,C,D) = B⊕C⊕D (Parity)

f3(B,C,D) = (B∧C)∨ (B∧D)∨ (C∧D) (Majority)

f4(B,C,D) = B⊕C⊕D (Parity).

5. Berechne die Ergebniswerte (H0, . . . ,H4), welche letztlich den Hash-Wertyi dieses Blocks
ausmachen, wiefolgt:19

H0 := H0+A H1 := H1+B

H2 := H2+C H3 := H3+D

H4 := H4+E .

SHA-2 Bei den SHA-2 Hash-Funktionen ist dieses Prinzip erhalten geblieben, die Änderun-
gen liegen im Detail [NIS08]:

• Die Anzahl der Bits im Hash-Wert wurde erhöht und entspricht dem jeweiligen Namen:
SHA-224, SHA-256, SHA-384, SHA-512. Dazu gab es zwei wesentliche Modifikatio-
nen:20

1. Der Hash-Vektor (H0, . . . ,H4) wurde auf (H0, . . . ,H7) erweitert, genau wie auch die
Zwischenwerte (A,B,C,D,E) auf (A,B,C,D,E,F,G,H).

2. SHA-384 und SHA-512 sind optimiert für 64-Bit Architekturen, d. h. jedes Wort ist
64-Bit breit und so auch die Blockbreite verdoppelt auf 128 Byte.

• Zur „Rotate Left” Operation sind weitere hinzugekommen: „Rotate Right” und „Shift
Left/Right” – insgesamt wurde die Rundenfunktion verkompliziert.

• Innerhalb eines Algorithmus’ ist die Rundenfunktion invariant – es wird in jeder Runde
aber eine andere KonstanteKt verwendet.

• Beim SHA-224/256 werden anstatt der 80 Runden nur 64 Runden ausgeführt.

19Beachte, daß dieser letzte Schritt in Abbildung14nicht dargestellt ist.
20SHA-224 und SHA-384 sind im Hash-Wert künstlich verkürzte SHA-256und SHA-512 Varianten (die allerdings

mit jeweils anderen Initialwerten für (H0, . . . ,H7) starten).
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2.3. Padding

2.3. Padding

Da jede Hash-Funktion für eine fixe (Eingangs-) Blockbreite konzipiertist, muß man den letz-
ten Block meist auf diese erweitern. Bei den standardisierten Hash-Algorithmen scheint sich
folgende Vorgehensweise durchgesetzt zu haben:

1. Füge immer ein einzelnes Bit mit dem Wert 1 an (typisches ISO-Padding), bei Byte-
orientierten Implementierung den Wert 80H.

2. Gewährleiste, daß am Ende des letzten Blocks 64 Bit Platz sind für die Aufnahme eines
Zählers. Ist dies nicht gegeben, schließe den aktuellen Block durch Auffüllen mit Nullen
ab und verarbeite ihn mit der Kompressionsfunktion.

3. Fülle den aktuellen Block, ausgenommen die letzten 64 Bit, mit Nullen auf.

4. Füge einen Blockzähler (CNT in Abbildung 14) in die letzten 64 Bit ein und verarbeite
diesen Block mit der Kompressionsfunktion.

5. Nehme das Ergebnisyk dieses letzten Blocks als Hash-Wert H(x).

3. Asymmetrische Algorithmen

3.1. RSA

Beim RSA-Algorithmus handelt es sich um das bekannteste asymmetrische Kryptoverfahren,
benannt nach seinen Erfindern Rivest-Shamir-Adleman [RSA78, AR78].21 Die mathematische
Grundlage bilden Restklassenkörper, verbunden mit der Schwierigkeitgroße Zahlen zu faktori-
sieren.

3.1.1. Schlüsselgenerierung

Betrachten wir in der Voraussetzung zuerst die Schlüsselerzeugung,welche im Wesen folgen-
dermaßen abläuft:22

1. Wähle zwei große Primzahlenp,q > 2, mit p , q, welche das öffentliche Moduln = pq
bestimmen.

Zahlentheoretische Erläuterungen:

21Der Algorithmus wurde in [PKC93] zu einem „Quasi”-Standard erhoben und ist heute fester Bestandteil vieler
internationaler Normen und Standards [ISO06a, ISO02a, IEE00, JK03, AF99].

22Das Schlüsselmaterial bietet im allgemeinen das größte Angriffspotential. Deshalb sollte man Anforderungen an
RSA-Schlüssel, wie sie z. B. in [EBS09, NIS09, IEE00], [MvV92, 8.2.2] und [Wel01, 16.2] formuliert sind,
unbedingt berücksichtigen.
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3. Asymmetrische Algorithmen

• Bei der RestklasseZn := {0,1, . . . ,n− 1} handelt es sich um einen Ring, nicht um
einen Körper.23

• Im Gegensatz dazu bildenZp undZq jeweils einen Primzahlenkörper.

• Läßt man ausZn nur solche Elemente zu, die keinen gemeinsamen Teiler mit dem
Modul n haben, wird ein Körper konstruierbar. Die Anzahl der Elementer in dessen
multiplikativer GruppeZ∗n := {r ∈ Z |0< r < n,gcd(r,n) = 1} ergibt sich mit Hilfe von
Euler’s Totient-Funktion zuϕ = φ(n) = (p−1)(q−1).

2. Nun wird eine Zufallszahl 1< e< ϕ erzeugt, die keinen gemeinsamen Faktor mitϕ hat.
Diese (auch als öffentlicher Exponent bezeichnete) Zahl bildet die Basis des öffentlichen
Schlüssels (n,e).

Zahlentheoretische Erläuterungen:

• Wegen gcd(e,ϕ) = 1 gehörtezum endlichen KörperZϕ.

• Aus gcd[e, (p− 1)(q− 1)] = 1 läßt sich als notwendige Voraussetzungen gcd(e, p−
1)= 1 und gcd(e,q−1)= 1 ableiten.

• Da p−1 undq−1 gerade Zahlen sind, muße wegen des vorangegangenen Punktes
auf jeden Fall ungerade sein.

3. Für den privaten Schlüssel (n,d) wird jetzt eine weitere Zahld so berechnet,24 daßde−1
ohne Rest durchϕ teilbar ist.

Zahlentheoretische Erläuterungen:

• Ausgehend von

de≡ 1 (modϕ) (5)

kann mand auch als Inverse des öffentlichen Exponentse im KörperZϕ ansehen.

d ≡ e−1 (modϕ)

3.1.2. Algorithmus

Für die Verschlüsselung wird folgende Operation auf dem Plaintext-Blockm ausgeführt, wobei
dieser als Zahlm∈ Zn interpretiert wird:

23Das Moduln kann als Produkt zweier ungerader Zahlen allenfalls als ungerade vorausgesetzt werden, jedoch nicht
als Primzahl.

24Zum Beispiel mit Hilfe des erweiterten euklidischen Algorithmus.
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3.1. RSA

c=me modn (6)

Die inverse Operation der Entschlüsselung wird in gleicher Art und Weise vorgenommen:

m′ = cd modn . (7)

Für den Beweism′ =mwendet man zuerst Gleichung6 an und bezieht dann die Restklassendar-
stellungde= 1+kϕ (k ∈ N) ein.

m′ = (me modn)d modn

=mde modn

=m·mϕk modn

=m(mϕ)k modn

=m(mϕ modn)k modn

Die weitere Argumentation beruht darauf, daßmϕ modn= 1 gilt und so:

m′ =m(mϕ modn
︸      ︷︷      ︸

1

)k modn=m modn=m .

Besitzenm und n keinen gemeinsamen Teiler (gcd(m,n) = 1, m ∈ Z∗n), dann kann man auf
mϕ modn einfach Euler’s Satz (nach Formel54) anwenden und ist fertig.

Hatmallerdings gemeinsame Teiler mitn, dann gilt gcd(m,n), 1 und deshalbm<Z∗n. Betrachtet
man aber die Faktorisierung vonn, dann mußm ein Vielfaches vonp oderq sein (wegenm< n
jedoch nicht vonpq). Unter dieser Voraussetzung wäre die Zerlegungm= mp oder m= mq
möglich, wobei jeweils gcd(m,n) = 1 gilt. Im Fall m=mp (für m=mqganz genauso) läßt sich
die Modulo-Division mϕ modn durch Kürzen vonp und unter Berücksichtigung vonm< q
folgendermaßen vereinfachen:

mϕ modn= (mpmod pq)ϕ modn= (m modq)ϕ modn=mϕ modq modn=mϕ modq .

Wegenm∈ Z∗q kann nun wieder der Satz von Euler zur Anwendung kommen, was den Beweis
vervollständigt.
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3. Asymmetrische Algorithmen

3.1.3. Optimierung

Eine Beschleunigung des Verfahrens läßt sich (algorithmisch) vor allem beim Entschlüsseln
erzielen.25 Geht man dazu von

m′ = cd modn= cd− lpq, l ∈ N

aus, dann lassen sich (durch Modulo-Division nachp undq) die folgenden zwei Kongruenzen
formulieren:

m′ ≡ cd (mod p) m′ ≡ cd (mod q) .

Diese legen eine Anwendung des Chinesischen Restsatzes entsprechend AnhangD.3.1nahe [Gro00,
Wel01].26

mp = cd mod p mq = cd modq

m′ ≡mp (mod p) m′ ≡mq (mod q)

Als Voraussetzung benötigt man die Koeffizientenα undβ in der B́ezout-Darstellung des größ-
ten gemeinsamen Teilers (vgl. Formel60 in AnhangD.1.1)

gcd(p,q) = αp+βq= 1,

welche z. B. mit Hilfe des erweiterten euklidischen Algorithmus berechnet werden können.27

Sie stellen, wenn man vorangegangene Gleichung nachp undq modulo-dividiert, gleichzeitig
die Inversen

α ≡ p−1 (mod q) β ≡ q−1 (mod p)

im KörperZq undZp dar. Durch Anwendung des Chinesischen Restsatzes für zwei Kongruenzen
kann man nunm′ berechnen:

25Eine simple Methode den Rechenaufwand beim Verschlüsseln zu reduzieren ist, den öffentlichen Exponente als
verhältnismäßig kleine Zahl zu wählen (im einfachsten Fall zu 3 oder z. B.nach [ITU97, Annex D.6] als Fermat-
Zahl F4 = 65537).

26Eine Voraussetzung für dessen Anwendung ist: gcd(p,q) = 1, was bei der Wahl vonn als Produkt zweier Primzah-
len gegeben ist.

27Die Anwendung des euklidischen Algorithmus’ stellt im allgemeinen eine rechenintensive Operation dar (siehe
dazu auch AnhangD.1) . Glücklicherweise könnenα undβ aber im voraus berechnet werden.
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3.1. RSA

m′ = (αmqp+βmpq) modn . (8)

Der Vorteil liegt darin, daß die modulare Exponentiation modulon, welche die Komplexität
O(log3n) hat,28 auf zwei Operationen gleicher Art, aber mit verringerter Anzahl von Stellen
verteilt.

Die weitere Optimierung kann in drei Schritten erfolgen:

1. Wendet man den Chinesischen Restsatz in der Variante nach H. L. Garner an, so werden
weitere Vereinfachungen möglich [Gar59]. Denn aus der Restklassendarstellung

m′ =mq+ xq m′ =mp+yp, x,y ∈ Z

läßt sich eine lineare diophantische Gleichung ableiten (siehe auch AnhangD.2):

mp−mq = xq−yp,

welche die Lösungsmenge

xk = β(mp−mq)+kp yk = −α(mp−mq)−kq, k ∈ Z

besitzt. Üblicherweise benutzt man zur Berechnung vonm′ die Lösungen fürxk und erhält
in geschlossener Darstellung:29

m′ =mq+qβ(mp−mq)+kn .

Unter der Voraussetzungm′ =m′ modn kann man vorangegangene Gleichung noch wei-
ter reduzieren, wenn die allgemeingültige Beziehung (rq) mod (pq) = q(r mod p) berück-
sichtigt wird.

m′ =mq+q[β(mp−mq) mod p] (9)

Die Vorteile dieser Darstellung liegen vor allem darin, daß

28Der Ausdruck logn stellt ein Maß für die Anzahl der notwendigen Bits zur Repräsentation vonn dar.
29An dieser Stelle muß man darauf hinweisen, daß für den Ausdruckqβ, 1 gilt (dennqβ≡ 1 bezieht sich ausschließ-

lich auf den KörperZp).
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3. Asymmetrische Algorithmen

• eine finale Modulo-Division durchn nicht mehr nötig ist;

• nur ein B́ezout-Kofaktor überhaupt benötigt wird;

• wegen der Zwischenreduktion modulop die Speicherplatzanforderungen reduziert
sind.

2. Man kann aber noch weitergehen, indem die Berechnung vonmp undmq vereinfacht wird.
Eine wesentliche Zeitersparnis kommt zustande, wenn manc vor dessen Potenzierung in
der Länge reduziert.

mp = cd mod p mq = cd modq

= (c mod p)d mod p = (c modq)d modq

3. Eine letzte Optimierung bezieht sich auf den Exponentend, welcher ebenfalls reduziert
werden kann. Dazu muß man sich nur klarmachen, daß durch die Reduktionvon c in
Punkt 2 das Ergebnis der Potenzierung jeweils inZp oderZq und insbesondere in der
zugehörigen multiplikativen Gruppe liegt. Da diese zyklisch ist, wiederholen sich beim
Potenzieren die Werte mit der Gruppenordnung|Z∗p| = p−1 bzw.|Z∗q| = q−1. Aus diesem
Grund kann mand auf die Gruppenordnung reduzieren (vgl. auch AnhangB.1).

mp = (c mod p)d mod p mq = (c modq)d modq

= cd mod (p−1) mod p = cd mod (q−1) modq

Zu der privaten Schlüsseldarstellung (n,d) gibt es deshalb zwei Optionen:

• ein Tripel (p,q,d), was wegenn= pq trivial erscheint;

• oder die Darstellung als Quintupel (p,q,dp,dq,qinv), mit dp = d mod (p−1), dq = d mod
(q−1) undqinv = q−1 (mod p).

Wegen der signifikanten Geschwindigkeitsvorteile wird fast immer die Quintupel-Variante ver-
wendet [IEE00, ISO06a, PKC02].30

3.1.4. Verschlüsselung nach PKCS #1

Um den RSA-Algorithmus praktisch auf die Verschlüsselung von Daten anzuwenden, müs-
sen diese zuerst geeignet aufbereitet werden. Der Prozeß dieser Formatierung wird in [IEE00,
PKC02] als Message Encoding Operationbezeichnet, in [PKC93] hingegen alsEncryption
Block Formatting.

30In [MvV92, 14.5.2] wird auf der Grundlage einer kurzen Komplexitätsbetrachtung die Beschleunigung mit dem
Faktor 4 ausgewiesen.

28



3.1. RSA

PKCS #1 v1.5 Mit der Methode nach [PKC93] gestaltet sich die Formatierung noch relativ
einfach.31 Der DatenblockD wird entsprechend Abbildung15 in die Struktur des sogenann-
ten Encryption BlockEB eingebunden. Auf denEncryption BlockEB wird letztlich der RSA-
Algorithmus nach Formel6 angewendet.32

00 BT 00 DEB

k  Bytes

PS

Abbildung 15: Blockformatierung nach PKCS #1 v1.5

Die weiteren Elemente imEncryption Blockhaben folgende Bedeutung:

BT Der Block Typezeigt die Verwendung des privaten oder öffentlichen Schlüssels (im
anschließenden RSA-Algorithmus) an.

00H Signieren (Verwendung des privaten Schlüssels);

01H genauso wie 00H (der Unterschied liegt im ElementPS);

02H Verschlüsseln (Verwendung des öffentlichen Schlüssels).

PS Ein Padding Stringdient der Anpassung an die Länge des Modulsk = ‖n‖ so, daß
‖PS‖+ ‖D‖+3= k gewährleistet ist. Die Länge vonPS soll mindestens 8 Byte sein,
was im Umkehrschluß die vonD auf k− 11 Bytes beschränkt. Das Padding selbst
hängt vom Typ des Blocks (BT) ab:

00H alle Bytes sind 00H;

01H alle Bytes sind FFH;

02H alle Bytes sind zufällig, aber ungleich 00H.

Der Inhalt vonPS ist beim Entschlüsseln (Byte für Byte) auf konforme Kodierung zu
prüfen [PKC93, 9.4]. Für die Blocktypen 01H und 02H kann der Anfang (und damit
auch die Länge) des DatenblocksD ermittelt werden, indem das 00H-Byte zwischen
PS undD gesucht wird. Für den Blocktyp 00H ist dieses Verfahren nur geeignet, wenn
das erste Byte inD immer ungleich 00H ist. Kann dies nicht vorausgesetzt werden,
dann muß die Länge‖D‖ a priori bekannt sein.33

PKCS #1 v2.1 Nicht zuletzt wegen des sehr erfolgreiche Angriffs nach [Ble98] wird die
PKCS #1 v1.5 Formatierung heute nicht mehr empfohlen. Statt dessen sollte grundsätzlich Ver-

31Die Formatierung nach PKCS #1 v1.5 wurde in PKCS #1 v2.1 als Verfahren RSAES-PKCS1-v1_5 übernom-
men [PKC02].

32Das führende 00H-Byte’s in EB gewährleistet für den (als Zahl interpretierten)Encryption BlockEB < n bzw.
EB ∈ Zn.

33Der Blocktyp 00H wird im Privacy Enhanced Mail(PEM) RFC nach [Ken93] nicht verwendet.
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3. Asymmetrische Algorithmen

sion 2.1 nach [PKC02, IEE00, ISO06a] zum Einsatz kommen, welcheOptimal Asymmetric En-
cryption Padding(OAEP) verwendet [BR95].34

Den Kern der Blockformatierung nach Abbildung16 macht eine sogenannteMask Generation
Function (MGF, in Abbildung16 mit F bezeichnet) aus, welche selbst wiederum eine Hash-
Funktion H verwendet. Die MGF kann dasselbe leisten wie die Hash-Funktion, nämlich eine
große Eingangsmenge auf eine kleine Ausgangsmenge abbilden (mit‖H‖ soll im folgenden die
Breite eines Hash-Wertes bezeichnet sein). Sie kann aber auch das Umgekehrte – eine kleine
Eingangsmenge auf eine größere Ausgangsmenge „zerstreuen”. PKCS #1 v2.1 legt sich zwar in
der Hash-Funktion nicht fest, definiert aber in [PKC02, B.2.1] eine konkreteMask Generation
Function, genannt MGF1.35

M(essage)

maskedDB

k  Bytes

Seed

00 maskedSeed

01

Padding

lHash

F

F

00 ... 00

EM

DB

Abbildung 16: Blockformatierung nach PKCS #1 v2.1

Die einzelnen Kodierungsschritte können folgendermaßen beschriebenwerden:

1. Ergänze die NachrichtM zuerst (und grundsätzlich) durch ein vorangestelltes Byte mit

34Ursprünglich galt das von M. Bellare und P. Rogaway entwickelte OAEP (gegenChosen Ciphertext Attacks, im
Rahmen desRandom Oracle Models) als beweisbar sicher. Im Jahre 2001 konnte jedoch V. Shoup einen Fehler
in den Ausführungen von [BR95] nachweisen, weshalb OAEP heute „nur” noch als sehr sicher angesehen wird.

35Sowohl [PKC02] als auch [IEE00] lassen vom Spezifikationsansatz die Verwendung anderer MGF’s zu,
nur [ISO06a] definiert aber eine solche (KDF2).
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Wert 01H.

2. Füge weitere 00H-Byte’s hinzu (Padding), so daß ein DatenblockDB der Längek−‖H‖−1
entsteht.36

3. Bilde den Hash über ein vereinbartes, konstantes LabelL und stelle das Ergebnis als
lHash= H(L) an den Anfang des Datenblocks.37

4. Erzeuge einen ZufallsstromSeed der Länge‖H‖.

5. Berechne maskedDB= DB⊕MGF(Seed) als Teil derEncoded Message(EM).

6. Berechne maskedSeed= Seed⊕MGF(maskedDB), als höherwertigen Teil vonEM.

7. Stelle ein führendes 00H-Byte an den Anfang vonEM (gewährleistet auch hier wieder
EM < n).

Im Gegensatz zu PKCS #1 v1.5 geht in die RSA-Verschlüsselungc = EMe modn hier nun ein
Wert EM ein, der keinerlei Rückschlüsse auf den DatenblockDB zuläßt.38

3.2. Diffie-Hellmann Schlüsselaustausch

Das Verfahren von Diffie und Hellmann nutzt das Problem des diskreten Logarithmus39 um
einen Schlüsselaustausch zu realisieren. Voraussetzung dafür ist eine große Primzahlp (öffentli-
ches Modul) und ein Generatorg mit 0< g< p, welche beiden Kommunikationspartnern bekannt
sind. Der Austausch der Session Keys erfolgt folgendermaßen:

1. Zuerst erzeugt der Initiator des Protokolls ein (geheimes) Elementa mit 0< a< p−1 und
berechnet damit seine öffentlichen SchlüsselA= ga mod p.

2. Dieser SchlüsselA wird im Klartext zum Empfänger (Responder) übertragen.40

3. Der Empfänger erzeugt ebenfalls eine Zufallszahlb und berechnetB= gb mod p.

4. Anschließend überträgt erB= gb mod p als (unverschlüsselte) Antwort zum Initiator.

5. Beide Partner berechnen dann mit Hilfe vonA bzw. B den Sitzungsschlüsselgab mod p.

• Der Initiator berechnetBa = (gb mod p)a mod p= gab mod p.

• Auf der anderen Seite wird äquivalentAb = (ga mod p)b mod p= gab mod p.

36Im Gegensatz zu PKCS #1 v1.5 ist keine Mindestanzahl vorgeschrieben (das Padding kann sogar leer sein).
37Praktisch istL oftmals einfach leer, was für das Hashing kein Problem darstellt.
38In PKCS #1 v1.5 waren zumindestBT und (teils)PS vorherzusagen, was sich dann auch D. Bleichenbacher in

seinerChosen Ciphertext Attackzunutze machte [Ble98].
39Genauer gesagt das sogenannte Diffie-Hellmann Problem, welches sich durch das Produkt im Exponentengab

vom Problem des diskreten Logarithmus unterscheidet.
40Unverschlüsselt, deshalb sollte das Verfahren immer in Verbindung mit einem Signaturalgorithmus verwendet

werden (zum Schutz vor Man-in-the-middle Angriffen).
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3.3. Elliptische Kurven

Elliptische Kurven werden in der Normalform nach Weierstrass durch Gleichungen der Form

y2 = x3+ax+b

definiert (siehe Abbildung17). Wegen der (nur) zwei freien Parametera undb ist jede elliptische
Kurve durch zwei PunkteP1,P2 eindeutig definiert. Insofern ist jeder weitere Punkt durch die
Kenntnis vonP1 undP2 festgelegt.

y2
1 = x3

1+ax1+b

y2
2 = x3

2+ax2+b

Für a ergibt die Differenz beider Gleichungen

y2
2−y2

1 = x3
2− x3

1+a(x2− x1)

a =
y2

2−y2
1− (x3

2− x3
1)

x2− x1

was dann zur Berechnung vonb verwendet wird

b = y2
1− x3

1−ax1 (10)

=
x2(y2

1− x3
1)− x1(y2

2− x3
2)

x2− x1
(11)

Zieht man nun durchP1,P2 eine Gerade so berechnet sich ein dritter PunktP′3 = (x3,y′3) nach
der Geradengleichung

y′3−y2

x3− x2
=

y2−y1

x2− x1
(12)

y′3 =
y2−y1

x2− x1
(x3− x2)+y2 =

y2−y1

x2− x1
(x3− x1)+y1 (13)

=
y2−y1

x2− x1
x3+

y1x2−y2x1

x2− x1
(14)

= λx3+
y1x2−y2x1

x2− x1
(15)

mit
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P2

P1

y  = x  + 12 3

P3

P’3

-1.0 -0.6 -0.2 0.2 0.6 1.0 1.4

0

1

2

3

Abbildung 17: Prinzip der Elliptische Kurve

λ =
y2−y1

x2− x1
=

y′3−y1

x3− x1
=

y′3−y2

x3− x2

Den SchnittpunktP′3 mit der elliptischen Kurve

y′23 = y2
3 = x3

3+ax3+b

= x3
3+ax3+y2

1− x3
1−ax1

= x3
3− x3

1+a(x3− x1)+y2
1

findet man durch Gleichsetzen41

41Unter Zuhilfenahme vona3−b3 = (a−b)(a2+ab+b2)
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x3
3− x3

1+λ(x3− x1)
y2

2−y2
1− (x3

2− x3
1)

y2−y1
+y2

1 =
[

λ(x3− x1)+y1
]2

x3
3− x3

1+λ(x3− x1)(y2+y1)− (x3− x1)(x2
2+ x2x1+ x2

1)+y2
1 = λ2(x3− x1)2+2λy1(x3− x1)+y2

1

x2
3+ x1x3+ x2

1+λ(y2+y1)− x2
2− x2x1− x2

1 = λ2(x3− x1)+2λy1

x2
3− x2

2+ x1x3+λ(y2−y1)− x2x1 = λ2(x3− x1)

x2
3− x2

2+ x1x3+λ
2(x2− x1)− x2x1 = λ2(x3− x1)

(x3− x2)(x3+ x2)+ x1(x3− x2)−λ2(x3− x2) = 0

x3+ x2+ x1−λ2 = 0

x3 = λ2− x2− x1

Aus der Geradengleichung ist nun auchy′3 berechenbar

y′3 = λ(x3− x1)+y1

= λ(λ2− x2−2x1)+y1

= λ3−λ(x2+2x1)+y1

Anwendbarkeit Der kryptologische Hintergrund ist nun folgender. Man definiert die Addi-
tion zweier PunkteP1,P2 zu P3 = P1+P2 so, daßP3 (wie in Abbildung 17 dargestellt) wieder
auf der elliptischen Kurve liegt42. Die Menge aller dieser PunkteP3 soll eine Abelsche Gruppe
(G,+) bilden, d.h. es müssen folgende Bedingungen erfüllt sein.

1. Die Addition vonP1,P2 ∈G führt in jedem Fall zuP3 ∈G= P1+P2. Sie ist folgenderma-
ßen erklärt:

a) Normalfall

x3 = λ2− x2− x1

−y3 = λ(x3− x1)+y1

b) FürP1 = P2 = P= (x,y) (der Anstiegy2−y1
x2−x1

→∞) wird die Tangente angelegt, d.h.λ
entspricht der ersten Ableitung der elliptischen Kurve am PunktP

λ =
1
2

3x2+a
√

x3+ax+b
=

3x2+a
2y

42Diese Operation kann man auf dem Körper der rationalen ZahlenQ oder z.B. auf der Menge der ganzen Zahlen
modulo einer PrimzahlFp definieren (der kryptologisch interessantere Fall).
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und es gilt

x3 =

(

3x2+a
2y

)2

−2x

y3 =
3x2+a

2y
(x− x3)−y

c) Im Fall x1 = x2 undy2 = −y1 wird P3 = (0,0) definiert.

2. Die Addition sei assoziativ:P1+ (P2+P3) = (P1+P2)+P3 für P1,P2,P3 ∈G,

3. Es gibt das neutrale ElementO∈G mit P+O=O+P= P für P∈G . Nimmt man an, daß
O= (x1,y1) ist, dann muß die ForderungP3 = P2 gestellt werden, um (x1,y1) zu ermitteln.
Dazu verwendet manx3 = λ

2− x2− x1 mit λ = y3−y2
x3−x2

→∞

x1 = lim
λ→∞

λ2−2x2

x1 = ∞

und damity1 = limλ,x1→∞λ(x1− x2)−y2 =∞ . Das neutrale Element ist damitO= (∞,∞),
was auch geometrisch einleuchtend ist.

4. Zu jedem beliebigen ElementP∈G findet man−P∈G, so daß wieder (−P)+P=O gültig
ist.

Kryptographische Anwendung Für die kryptographische Anwendung, insbesondere für
Verfahren, die auf dem diskreten Algorithmus basieren, wird zuerst dieGruppenpotenz definiert
zuy= xn = x⋄ x⋄ x· · · x⋄ x. Das diskrete Logarithmus Problem besteht nun bekanntermaßen dar-
in die Zahln zu finden, was bei einer Gruppenaddition per elliptischer Kurve ziemlich schwierig
ist. Eines der bekanntesten Beispiele ist die Umsetzung des Diffie-Hellman Schlüsselaustau-
sches (vgl. Abschnitt3.2) auf elliptische Kurven [Ros99]. Aber auch Signatur- und Public-Key
Verfahren können damit realisiert werden [?], [?].

4. Integrität und Authentizität

Um die Integrität einer Nachricht zu schützen wendet man typischerweiseentweder Message
Authentication Codes (MACs) oder aber digitale Signaturen an43. Erstere sind mit symmetri-
schen Verfahren verbunden, letztere im Sprachgebrauch fast immer auf asymmetrische Algorith-
men bezogen44. Praktisch wird bei einer Integritätsprüfung (in den meisten Fällen) gleichzeitig
die Authentizität der Nachricht mit Bezug auf den Absender verifiziert.

43Die Verwendung von Countern zum Schutz vor Replay-Atacken ist meistoptional.
44Integrität und Authentizität sind nicht voneinander zu trennen [MvV92, 9.6.1].
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4.1. MACs

Die gebräuchlichsten Verfahren der Bildung von MACs sind mittlerweile standardisiert, z. B.
in [ISO02b]. Dabei handelt es sich um den CBC-MAC und den HMAC mit kryptographischen
Hashfunktionen wie MD5, SHA-1 oder RIPEMD-160.

4.1.1. CBC-MAC

Beim CBC-MAC handelt es sich um ein schon relativ lange in Benutzung befindliches Verfahren
zur Erzeugung von MACs [ISO99]. Dabei wird eine Blockchiffre im CBC-Modus genutzt, deren
Zwischenergebnisse jedoch nicht weiterverwendet. Statt dessen wird nur das Resultat der letzten
Verschlüsselung (immer mit dem SchlüsselK) als kryptographische Prüfsumme (MAC) über die
NachrichtM interpretiert. Folgende Formel beschreibt jeden Einzelschritt:

ci = EK(ci−1⊕mi) mit c−1 = IV .

Abbildung18stellt das gesamte Verfahren anschaulich dar. Erwähnt werden soll noch, daß

• die NachrichtM bei Bedarf auf die Blockbreite des AlgorithmusE zu padden ist

• und immer ein Initialisierungsvektor (IV) benötigt wird45.

ci−1

ci

IV

K K

M(essage)

MAC

K

0m 1m im

E E E

Abbildung 18: Bildung des CBC-MAC

45Der IV kann durchaus statisch sein, da ein Codebook-Angriff auf den ersten Block (wie bei der CBC-
Verschlüsselung möglich) hier nicht anwendbar ist [MvV92, 9.5.1].
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4.1.2. XCBC-MAC

Der XCBC-MAC (Extended MAC) geht im Original auf [BR03] zurück, hat seine Popularität
aber wahrscheinlich IPSec zu verdanken [FH03]. Er behebt eine Schwachstelle des CBC-MAC,
die nur bei Nachrichten variabler Länge in Erscheinung tritt [MvV92, Example 9.62]. Die Bil-
dungsvorschrift entspricht weitestgehend dem CBC-MAC, unterscheidet sich jedoch wesentlich
bei der Behandlung des letzten Blocks (siehe Abbildung19).

ci−1
2K

1K

ci

MAC

M(essage)
im

E

(a) ohne Padding

ci−1

ci

3K

1K

MAC

M(essage)
im

E

100 ... 00

(b) mit Padding

Abbildung 19: Bildung des XCBC-MAC

Die Einzelschritte sind:

1. Aus dem SchlüsselK werden durch Verschlüsselung drei neue Schlüssel erzeugt.

K1 = EK(01H . . .01H)

K2 = EK(02H . . .02H)

K3 = EK(03H . . .03H
︸       ︷︷       ︸

n/8

)

2. Mit dem SchlüsselK1 wird, abgesehen vom letzten Block, ein CBC-MAC nach Ab-
schnitt4.1.1gebildet.
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4. Integrität und Authentizität

3. Die Verarbeitung des letzten Blocks wird nach Abbildung19 vorgenommen, wobei das
Vorgehen davon abhängt, ob die Länge der NachrichtM ein Vielfaches der Blockbreiten
ist.

a) Ist die Länge der Nachricht ein Vielfaches der Blockbreiten, dann wird im letzten
Schritt

MAC = EK1(mi ⊕ci−1⊕K2)

gerechnet.

b) Sollte jedoch Padding nötig ein, dann wird zuerst ein 1-Bit angehängt und bei Bedarf
auf ein Vielfaches vonn mit Nullen aufgefüllt. Die Berechnung des MAC geht nach
Abbildung19bvor sich:

MAC = EK1(mi ||(100. . .00)
︸           ︷︷           ︸

n

⊕ci−1⊕K3).

4.1.3. Hash-MAC (HMAC)

Der HMAC einer MessageM wird mittels einer kryptographischen Hashfunktion46 H berech-
net [HK97, ISO02b, NIS07]. Dazu geht man in folgenden Schritten vor:

1. Der geheime SchlüsselK wird durch Anhängen von Null-Bytes auf die Blockbreite der
Hashfunktion47 gebracht (ANSI-Padding).

2. Der so verlängerte Schlüssel wird nun mit einer Wiederholung von 36H bitweise Exklusiv-
Oder (XOR) verknüpft.

3. An diesen ersten Block wird die (zu schützende) MessageM angehängt und auf die Ver-
kettung unsere Hashfunktion H angewendet. Als Resultat erhält man:I (nner)=H[(K||00H . . .00H)⊕
(36H . . .36H)||M].

4. Genauso wie in Punkt 1 und 2 wird nun der SchlüsselK nocheinmal verarbeitet, nur das
die XOR-Operation mit 5CH erfolgt.

5. An das Ergebnis wirdI (nner) angehängt und darauf erneut die Hash-Funktion H ange-
wendet. Als Ergebnis liegt schlußendlich der HMAC der MessageM vor48: O(uter)=
H[(K||00H . . .00H)⊕ (5CH . . .5CH)||I ].

Abbildung20veranschaulicht das gesamte Verfahren.

46Die Hashfunktion bestimmt in wesentlichem Maße die Sicherheit des Algorithmus.
47Der Fall, daß die Länge des SchlüsselsK die Blockbreite der Hashfunktion überschreitet kommt in der Praxis

weniger häufig vor. Tritt er aber ein, so wird nach [HK97] in einem vorgelagerten SchrittK′ =H(K) gebildet und
an Stelle vonK immer mitK′ gearbeitet.

48Die Bildung vonO(uter) ist recht effizient, da nur zwei Blöcke zu verarbeiten sind.
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I(nner) O(uter)

MAC

M(essage)

H

H

=

K 00 ... 00

5C 5C 5C ... 5C 5C 5C

36 36 36 ... 36 36 36

=

Abbildung 20: Bildung des HMAC

4.2. Signaturen

4.2.1. Einleitung

Elektronische Signaturen dienen der Authentifizierung – im Sinne dessen daß sie (vgl. Signatur-
gesetz):

• dem Inhaber eines Signaturschlüssels eindeutig zugeordnet sind bzw.ihn identifizieren;

• eine nachträgliche Änderung der Daten (Nachricht), mit denen sie verknüpft sind, sicher
erkennbar machen.

Man unterscheidet Signaturen mit „Message Recovery” (siehe z. B. [ISO02a] oder [MvV92])
und Signaturen mit „Appendix”. In der Praxis werden Signaturen mit Anhang nach [IEE00,
PKC02, NIS09, ANS05] wohl am häufigsten verwendet. Ihre Bildungsvorschrift kann man wie-
folgt skizzieren (siehe auch Abbildung21):

1. H(ash): Berechne den Hash (bzw. Message Digest) der Nachricht M.

2. C(oding): Kodiere das Ergebnis nach einem dem Kryptoalgorithmus (siehe nächster Punkt)
angepaßten Schema.

3. E(ncrypt): Verschlüssele den so strukturierten Hash mit dem privaten Teil Kpriv des Signa-
turschlüssels.

Die Integrität der empfangenen (und möglicherweise veränderten) Nachricht M′ kann im weite-
ren mit Hilfe der Signatur verifiziert werden. Dazu sind auf der Empfängerseite folgende Schritte
nötig:

1. Berechne H(M′) in gleicher Art und Weise wie beim Herausgeber.

2. Entschlüssele die Signatur mit Hilfe des öffentlichen TeilsKpub des Signaturschlüssels
und dekodiere H(M).
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Kpriv

Hash

Signature

E(ncoded) H(ash)

M(essage)

E

C

H

Abbildung 21: Signatur mit Anhang

3. Vergleiche H(M) mit H(M′) um die IntegritätM′ = M zu verifizieren.

4.2.2. RSA-Signaturen nach PKCS #1

Die RSA-Signatur über eine Nachrichtm wird berechnet, indem der Hash-Wert vonm mit dem
privaten RSA-Schlüssel (vgl. Abschnitt3.1) verschlüsselt wird. Auf der Empfangsseite muß der,
mit dem öffentlichen Schlüssel entschlüsselte Hash, mit dem berechneten Wert für dieNachricht
übereinstimmen49.

RSA hat die für digitale Signaturen wichtige Eigenschaft, daß Ver- und Entschlüsselung ver-
tauschbar sind.

p= RSA(e,n)
{

RSA(d,n)
[

p
]}

= RSA(e,n)
{

RSA(d,n)
[

p
]}

(16)

49Die (etwas unübliche) Verwendung des privaten Schlüssels für die Verschlüsselung ist auf der Grundlage von
Symmetrieformel16möglich.

40



4.2. Signaturen

PKCS [PKC02], [BR96]

4.2.3. Digital Signature Algorithm (DSA)

Der Digital Signature Algorithm(DSA) ist in [NIS94] standardisiert. wurde für ATM Security
in [AF99, Annex 6.8.2] verwendet. Signiert wird der Hash-Wert50 h(m) der Messagem.

Voraussetzung

1. Zuerst wählt man wieder eine große Primzahlp (das Modul) und ermittelt einen primen
Teiler der Euler-Funktionφ(p) = (p−1), bezeichnet mitq.

2. Nun wird eine Zahlh (mit 1< h< p−1) gewählt und modulo-exponentiert zu

g= h(p−1)/q mod p (17)

3. Außerdem wird ein privater Schlüsselx mit 0< x< q gewählt.

4. Der öffentliche Schlüssely wird nach folgender Formel berechnet:

y= gx mod p (18)

5. Die Datenp,q (optionalg, dann mußg nicht erneut berechnet werden) sowie der öffentli-
che Schlüssely werden sicher an den/die Empfänger verteilt.

Signieren Zum Signieren wählt man eine beliebige Zahlk, mit 0 < k < q, und berechnet
damit zwei Zahlenr, snach folgender Vorschrift:

r = gk mod p modq (19)

s = k−1 [h(m)+ xr] modq (20)

Zur Bestimmung des inversenk ist das Lösen der Kongruenzk−1k ≡ 1 (modq) notwendig.
Vorteilhaft können sowohl Gleichung19als auchk−1 im Voraus (off-line) berechnet werden51.

Abschließend wird die Messagemsowie (r, s) als Signatur zum Empfänger übertragen.

50Durch FIPS PUB wird hier i.A. die Verwendung des SHA-1 Algorithmus gefordert.
51In sehr seltenen Fällen kann sowohlr als auchs Null werden, dann sollte man eine andere Zahlk wählen.
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4. Integrität und Authentizität

Verifizieren Das Verifizieren einer empfangenen Signatur (ˆr , ŝ) erfolgt folgendermaßen:

1. Zuerst wird geprüft ob 0< r̂ < q und 0< ŝ< q gilt.

2. Dann berechnet der Empfänger aus dem empfangenen ˆsdas Modulo-Inversew= ŝ−1 mod
q

3. Damit werden zwei Exponenten berechnet

a) u1 = [h(m)w] modq und

b) u2 = (r̂w) modq

4. Zuletzt wirdv=
[

gu1 ·yu2
]

mod p modq berechnet, was genau ˆr entsprechen muß.

Beweis Dazu für richtige Signatur, d.h.r = r̂ unds= ŝ, ausgehend von Gleichung18und der
Berechnungsformel fürv, der Beweis.

v=
(

gu1 ·yu2
)

mod p (mod q)

=
[

gh(m)w−l1q ·yrw−l2q
]

mod p (mod q)

=
[

g−(l1+l2)q ·gh(m)w · (gx mod p)rw
]

mod p (mod q)

=
[

g−(l1+l2)q ·gh(m)w ·gxrw
]

mod p (mod q)

=
{

g−(l1+l2)q ·g[h(m)+xr]w
}

mod p (mod q)

=
{

g−(l1+l2)q ·gs−1[h(m)+xr]
}

mod p (mod q)

Umformung von Voraussetzung in Formel20zu

sk= h(m)+ xr (mod q)

k= s−1 [h(m)+ xr] (mod q)

und Einsetzen liefert fürv unter Zuhilfenahme von Gleichung17

v =
[

g−(l1+l2)q mod p ·gk mod p
]

mod p (mod q)

=
[(

gq)−(l1+l2) mod p ·gk mod p
]

mod p (mod q)

=
[(

gq mod p
)−(l1+l2) mod p ·gk mod p

]

mod p (mod q)

=

[(

hp−1 mod p
)−(l1+l2)

mod p ·gk mod p
]

mod p (mod q)
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4.2. Signaturen

für jedeslυ ∈ Z.

Nach Fermats “kleinem” Satz ist aberhp−1 mod p kongruent Eins und es ergibt sich fürv end-
gültig

v = gk mod p (mod q)

v = r

4.2.4. Efficient Digital Signature Scheme (ESIGN)

ESIGNnutzt wieder das Faktorisierungsproblem großer Zahlen als Einweg-Funktion [Oka90].
Zum Signieren wird aus dem Hashwert der Messageh′(m) ein Signaturblockh(m) nach [AF99,
Annex 6.8.3.1] gebildet, der dann mit demESIGN-Verfahren bearbeitet wird..

Voraussetzung

1. Zuerst wählt man zwei große Primzahlenp undq (p> q aber mit gleicher BitlängeLp =

Lq = L), die den privaten Schlüssel (p,q) bilden.

2. Daraus wird das öffentliche Moduln = p2q (mit BitlängeLn = 3L und Nebenbedingung
h(m) < n) berechnet, welches zusammen mit einer Zahlk ≥ 4 den öffentlichen Schlüssel
(n,k) bildet.

Signieren

1. Zum Signieren wird jetzt eine Zufallszahlx mit 0≤ x< pqgewählt.

2. Es werden daraus die folgenden Größen berechnet52

w =

⌈

h(m)− (xk modn)
pq

⌉

=
h(m)− (xk modn)

pq
+
ǫ

pq
, ǫ < pq (21)

y =
w

kxk−1
mod p=

h(m)− (xk modn)+ ǫ

pqkxk−1
mod p (22)

3. und letztlich die SignaturS zu

S = x+ypq (23)

52y= ⌈x⌉ wird alsceil-Funktion bezeichnet und definiert die kleinste Zahlx die größer oder gleichx ist.
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4. Integrität und Authentizität

Verifizieren Der Empfänger verifiziert die SignaturS durch Berechnung vonSk modn.
Wenn dieser Wert innerhalb der Schranken

h(m) ≤ Sk modn< h(m)+22L

liegt, ist die Signatur gültig53.

Beweis Zuerst setzt man Gleichung23 in die Verifikationsformel ein und wendet den bino-
mischen Lehrsatz54 an

Sk modn = (x+ypq)k modn

=

k∑

i=0

(

k
i

)

xi(ypq)k−i modn

= xk+kypqxk−1 modn

Offensichtlich scheint die Substitution des Termsypqzu lohnen, wozu Gleichung22 ohne das
Modul p geschrieben wird.

y =
h(m)− (xk modn)+ ǫ

pqkxk−1
−υp

ypqkxk−1 = h(m)− (xk modn)+ ǫ −υnkxk−1

Einsetzen ergibt

Sk ≡ xk+h(m)− (xk modn)+ ǫ −υnkxk−1 (mod n) (24)

= h(m)+ ǫ −υnkxk−1 (mod n) (25)

Sk ≡ h(m)+ ǫ (mod n) (26)

Man sieht sofort, daß der AusdruckSk (mod n) in Formel26 immer größer alsh(m) ist.

Wegen der beschränkten BitlängeL von p,q gilt immer pq< 22L. Kombiniert mit der Bedingung
ǫ < pqerhält man

ǫ < 22L

53Diese Bedingung wird häufig auch geschrieben alsh(m) ≤ Sk modn< h(m)+2⌈2/3Ln⌉
54Binomischer Satz: (a+b)n =

∑n
i=0

(
n
i

)

aibn−i mit
(
n
i

)

= n!
i!(n−i)!

44



4.2. Signaturen

Nun kann man wieder Zuhilfenahme von Gleichung26 auch den rechten Teil der Verifikations-
ungleichung beweisen

[

Sk−h(m)
]

modn < 22L

Sk modn < h(m)+22L

Implementierung Praktisch kann man den Algorithmus durch Offline-Berechnung der Aus-
drücke

• xk modn

• (1/kxk−1) mod p

noch beschleunigen [Oka90], [Sch96].
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A. Algebraische Grundstrukturen

A.1. Gruppen

A.1.1. Allgemeine Definition

Eine Gruppe55 (G,⋄) ist ein algebraisches System, daß aus einer nicht-leeren Menge von Ele-
mentenG besteht, für die eine Operation⋄ mit folgenden Eigenschaften definiert ist [PW72,
2.1], [Kör88, 101ff.]:

1. die Anwendung der Operation⋄ auf zwei Elemente muß wieder zu einem Element inG
führen (Abgeschlossenheit):⋄ : G×G→G;

2. für allea,b,c ∈G muß gelten:a⋄ (b⋄c) = (a⋄b)⋄c (Assoziativität);

3. ein neutrales Elemente∈G muß existieren, so daß gilt:x⋄e= x mit x ∈G (Identität);

4. für jedes Elementa ∈G muß ein inverses Elementb ∈G existieren, so daßa⋄b= egilt.

Die MengeG kann aus einer endlichen oder unendlichen Anzahl von Elementenai bestehen.
Bei einer Aufzählung der Elemente werden diese in geschweifte Klammern eingeschlossen,
z. B. so:{a1,a2, . . . }. Ist die Zusatzbedingunga⋄b = b⋄a erfüllt, wird die Gruppe kommutativ
bzw. Abel’sch genannt.

Die Ordnung (auch Mächtigkeit oder Kardinalität) einer Gruppe ist die Anzahl der Elemente in
G, geschrieben als ord(G), |G| oder auch #G. Ist U eine Teilmenge vonG, d. h. U ⊆ G, dann
wird (U,⋄) als Untergruppe von (G,⋄) bezeichnet, wenn mit derselben Operation⋄ auchU alle
Eigenschaften einer Gruppe erfüllt [Bos96, 1.], [PW72, 2.4]. Der Zusammenhang zwischen der
Ordnung vonU und der vonG wird durch den Satz von Lagrange beschrieben.

|G| = i |U | (27)

Die Ordnung|U | ist danach ein Teiler von|G| und i der so genannte Index vonG überU (bzw.
Index vonU in G), welcher auch alsi = |G : U | geschrieben wird.56

A.1.2. Additive Gruppen

Entsprechend der allgemeinen Definition wird eine MengeG additive Gruppe (G,+) genannt,
wenn für sie

1. eine assoziative Operationa+ (b+c) = (a+b)+c mit a,b,c ∈G definiert ist;

55Der Begriff wurde zuerst von Galois benutzt.
56Die Bezeichnungsweise des Index in der Form|G : U | ist dabei durch den Quotienten|G||U | motiviert. Interessant ist

in diesem Zusammenhang auch noch, daß die Ordnung der UntergruppeU höchstens halb so groß sein kann, wie
die der GruppeG.
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2. ein neutrales (Null-) Elemente(+) = 0∈G mit der Beziehunga+0= 0+a= a für allea∈G
existiert;

3. und für sie außerdem ein inverses Element−a ∈G zu a ∈G mit der Relationa+ (−a) = 0
definiert ist.

Das bekannteste Beispiel einer solchen Gruppe ist die der ganzen Zahlen (Z,+).

A.1.3. Multiplikative Gruppen

Für die multiplikative Gruppe (G, ·) gilt äquivalent:

• eine assoziative Operationa · (b ·c) = (a ·b) ·c mit a,b,c ∈G;

• ein neutrales (Eins-) Elemente(·) = 1 ∈G mit der Identitäta ·1= 1 ·a= a für a ∈G;

• und ein inverses Elementa−1 ∈G zu jedema ∈G mit der Relationa ·a−1 = 1

sind definiert. Zur Multiplikation ist zu bemerken, daß nicht-negative Potenzen eines Elements
induktiv definiert sind

a0 = e(·) = 1, an+1 = a ·an,

also durchn-malige Multiplikation.

an = a ·a· · ·a
︸   ︷︷   ︸

n-mal

Das Nullelemente(+) einer additiven Gruppe kann in einer multiplikativen Gruppe nicht enthal-
ten sein, denn es ist grundsätzlich nicht invertierbar (siehe auch Abschnitt A.3 zu den Körpern).

A.2. Ringe

Eine MengeR nennt man einen Ring (R,+, ·), wenn auf ihr sowohl Addition als auch Multipli-
kation mitR×R→ Rerklärt sind [PW72, 2.2]. Speziell müssen folgende Axiome gelten:

1. Bezüglich der Addition bildetR eine Abel’sche Gruppe (R,+).

2. (R, ·) ist eine so genannte Halbgruppe,57 d. h.

• (R, ·) ist abgeschlossen (· : R×R→ R)

• und es gilt das Assoziativgesetza · (b ·c) = (a ·b) ·c für a,b,c ∈ R.

57Ein inverses Element wird dabeinicht gefordert, wenngleich einzelne Elemente vonR ein Inverses besitzen kön-
nen.
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3. Außerdem muß füra,b,c ∈ Rdas Distributivgesetz geltena · (b+c) = ab+ac.

Existiert zusätzlich noch die Identitäte(·) = 1 ∈ R mit a ·1 = 1 ·a = a für alle a ∈ R, dann wird
(R,+, ·) Monoid oder Ring mitEinsgenannt. Die Menge der Elementer ∈ R in einem Monoid,
welche mitr · r−1 = e(·) jeweils ein inverses Element besitzen, nennt man EinheitengruppeR∗ des
Ringes. Ein Ring wird außerdem alskommutativbezeichnet, wenn auch für die Multiplikation
das Kommutativgesetza · b = b · a gilt. Ein typisches Beispiel hierfür ist der Ring (Z,+, ·) der
ganzen Zahlen, denn er erfüllt offensichtlich alle Axiome.

A.3. Körper

Ein KörperK wird durch ein System von Elementen (endlich oder unendlich) gebildet, die sich
durch die definierten Operationen Addition, Subtraktion, Multiplikation und Division verknüp-
fen lassen58 und für die das Distributivgesetz gilt [PW72, 2.3]. Präziser ausgedrückt:

1. (K,+, ·) ist ein kommutativer Ring (zu den Eigenschaften vgl. AbschnittA.2);

2. (K \ {0}, ·) ist eine kommutative Gruppe, d. h. alle Elemente ausgenommen 0 (auch ge-
schrieben alsK∗ = K \ {0}) müssen ein inverses Element besitzen.59

Die bekanntesten Körper sind die der

• reellen Zahlen (R,+, ·),

• komplexen Zahlen (C,+, ·),

• rationalen Zahlen (Q,+, ·)

• sowie der endliche KörperZ2 := {0,1}.

Eine Menge von Funktionen über einem KörperK kann selbst auch wieder ein Körper sein, z. B.
die Menge der rationalen FunktionenR(x) überR, geschrieben als (R(x),+, ·).

A.4. Vektorraum

Eine Menge von VektorenV := {v1,v2,v3, . . . }, jeder bestehend aus einem geordnetenn-Tupel
von Elementena aus einem KörperK, wird Vektorraum über dem KörperK genannt (vgl.
[PW72, 2.5]), wenn:

1. die additive Gruppe (V,+) existiert und vom Abel’schen Typ ist (+ : V×V→ V);60

58Jede dieser Operationen muß wieder zu einem Element dieses Körpers führen (Abgeschlossenheit).
59Man sagt auch, daßK ein kommutativer Ring mit Eins sei, dessen Einheitengruppe aus allen Elementen außer der

Null besteht.
60In Bezug auf den Begriff des Vektorraumes ist entscheidend (Abgrenzung zu einer Algebra, vgl. AbschnittA.5),

daß nur die Addition zwischen Vektoren sowie die Multiplikation mit einem SkalarausK definiert ist.
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2. für jeden Vektorv ∈ V die Multiplikation mit einem Körperelement (Skalar)a definiert
ist und wieder zu einem Vektoru = av ∈ V führt (Abgeschlossenheit der Abbildung· :
K ×V→ V);61

3. bezüglich zweier Skalarea,b und der Vektorenu,v die folgenden Distributivgesetze gel-
ten:

a(u+v) = au+av

v(a+b) = av+bv

4. das Assoziativgesetz (ab)v = a(bv) gilt;

5. und es ein multiplikativ neutrales Element in Bezug auf die Vektoren inV gibt.

Wenn mitn die Anzahl der Tupel eines Vektorsv bezeichnet wird, dann nennt man den zuge-
hörigen Vektorraum (über dem KörperK) üblicherweiseVn(K) oder kurzV = Kn, also z. B.R3

oderZn
2. Entsprechend ist auch das neutrale Element, welches als0 = (0,0, . . . ,0) geschrieben

wird, ein Vektor mitn Elementen.

Kann man jeden Vektor vonV als Linearkombination von unabhängigen Vektorenu1,u2, . . . ,un ∈
U ⊆ V darstellen, also als

v =
n∑

i=1

αiui ,

so nennt manu1,u2, . . . ,un die Basis,α1,α2, . . . ,αn die Koeffizienten undn = dim(V) = |V| die
Dimension vonV.

A.5. Algebra (Verband)

Eine Algebra über einem KörperK ist eine Erweiterung des Begriffs Vektorraum in Bezug auf
die Vektormultiplikation.62 Speziell sind es folgende Axiome, die eine Algebra auszeichnen:

1. die MengeV ist ein Vektorraum über einem KörperK (vgl. AbschnittA.4);

2. für zwei Vektorenu,v ∈ V ist ein Produktuv definiert und in Bezug aufV abgeschlossen
(· : V×V→ V);

3. das Assoziativgesetz für Vektoren (uv)w = u(vw) ist erfüllt;

4. auch das Distributivgesetz läßt sich auf Vektoren anwenden: (u+v)w = uw+vw.

61Die mit · gekennzeichnete Operation nennt man auch die äußere,+ die innere Verknüpfung.
62Ohne für jeden Vektor ein multiplikativ inverses Element zu fordern. Manspricht deshalb auch manchmal von

einem assoziativen Vektorring.
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A.6. Zusammenfassung

Tabelle1 gibt einen Überblick zu den verschiedenen algebraischen Grundstrukturen und ihren
Existenzbedingungen.

Tabelle 1: Eigenschaften algebraischer Strukturen

Addition Multiplikation

as
so

zi
at

iv

ko
m

m
ut

at
iv

ne
ut

ra
l

in
ve

rs

as
so

zi
at

iv

ko
m

m
ut

at
iv

ne
ut

ra
l

in
ve

rs

di
st

rib
ut

iv

Additive Gruppe × × ×
(Multiplikative) Halbgruppe ×
Monoid × ×
Multiplikative Gruppe × × ×
Multiplikative Abel’sche Gruppe × × × ×
Ring × × × × × × ×
Schiefkörper × × × × × × × ×
Körper × × × × × × × × ×

B. Endliche Strukturen

B.1. Multiplikative A bel’sche Gruppen

Entsprechend AbschnittA.1.2 handelt es sich bei endlichen kommutativ-multiplikativen Grup-
pen um algebraische StrukturenG∗ := (G, ·), welche bzgl. der Multiplikation

• assoziativ;

• mit einem neutralen Elemente(·) = 1 ausgestattet;

• eindeutig invertierbar;

• und kommutativ

sind.63

63Mit diesen Eigenschaften können sie als Einheitengruppe eines kommutativen Ringes mit Eins (vgl. AbschnittA.2)
oder als multiplikative Gruppe eines Körpers (vgl. AbschnittA.3) aufgefaßt werden.
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B. Endliche Strukturen

B.1.1. Ordnung von Elementen

Endliche multiplikative Gruppen sind insbesondere wegen ihrer Eigenschaften beim Poten-
zieren von Gruppenelementen sehr interessant. Betrachten wir dazu die Folge der Potenzen
r1, r2, r3, r4, . . . irgendeines Elementsr ∈ G∗. Nach dem Prinzip der Abgeschlossenheit (Grup-
penaxiom) wird auch jede Potenz vonr wieder inG∗ liegen. Wegen der endlichen Zahl|G∗| von
Elementen, muß sich ab irgendeiner Potenzl ≤ |G∗| die Folge wiederholen. Eine solche Wieder-
holung läßt den Ansatzr i = r l zu. Multiplikation mit dem inversen Element vonr i ergibt 1= r l−i ,
was wegenl > i wiederum bedeutet, das es immer ein Element mit

rk = e(·) = 1, r ∈G∗ (28)

gibt. Die Folge{r, r2, r3, . . . , rk−1, rk = 1 = r0} nennt man die vom Elementr erzeugte zyklische
Untergruppe und kennzeichnet sie mit

〈r〉 = { rn
∣
∣
∣1≤ n≤ k} ⊆G∗ . (29)

Unter Zuhilfenahme vonrk = r0 läßt sich die Menge der Elemente auch so definieren:

〈r〉 = { rn modk
∣
∣
∣n ∈ N} . (30)

Abbildung22stellt die Periodizität der Folge am Beispielk= 12 als Kreisteilung dar.

r3

r4r5

r9

r10

r8

r7

r6

r11

rk+1

rk+2

= 1

2r

1r

kr

Abbildung 22: Zyklische Untergruppe〈r〉
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B.1. Multiplikative Abel’sche Gruppen

Die Ordnung (Anzahl der Elemente) der Untergruppe〈r〉 ist |〈r〉| = k. Sie ist gleichzeitig die
kleinste Potenzk, die zurk = 1 führt. Man nennt sie auch Ordnung des Elementsr und schreibt
statt ord(r) = #r = | 〈r〉 | einfach nur|r |. Die Ordnung des neutralen Elementse(·) ist 1, denn der
kleinste Exponentk der zuek

(·) = e(·) führt, ist 1.64

Formel 28 gibt uns, wenn man sie mitr−1 multipliziert, eine Berechnungsvorschrift für das
inverse Element an die Hand:

r−1 = rk−1 . (31)

B.1.2. Potenzen eines Elements

Betrachten wir jetzt dien-te Potenz irgendeines Elementsr und stellen die Frage nach der Ord-
nung des so erzeugten Elementss= rn. Bezeichnet man dazu mitk= |r | und l = |s| die jeweilige
Ordnung, so gilt entsprechend Beziehung28:

rk = r |r | = 1 sl = s|s| = 1

und für weitere Potenzen vonrk:

r ik = (rk)i = 1i = 1 ·1 ·1· · ·1 ·1
︸          ︷︷          ︸

i-mal

= 1 . (32)

Unter diesen Voraussetzungen kann man

sl =
(

rn)l = rnl = 1= rk = rki

formulieren und sonl = ki schlußfolgern (Exponentenvergleich). Da sich unser Interesse auf
den kleinsten Exponentenl beschränkt, haben wir es hierbei mit der Frage nach dem kleinsten
gemeinsamen Vielfachen vonn undk zu tun. Ein Beispiel fürk = 6 undn= 4, also lcm(k,n) =
12= 4 ·3= 6 ·2 zeigt Abbildung23.

64Und dies ist das einzige Element mit der Eigenschaft|r | = 1.
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Abbildung 23: Potenzen eines Elements

Obwohl mitnk= lcm(n,k)gcd(n,k) auch eine Berechnungsvorschrift zur Verfügung steht, wol-
len wir aus Verständnisgründen den ausführlichen Weg beschreiten. Dazu wird unter Zuhilfe-
nahme der Abkürzungd = gcd(k,n) und mittels der Produktdarstellungenk = kd und n = nd
zuerst der gemeinsame Teilerd eliminiert.

nl = ki (33)

Wegen der Teilerfremdheit vonn und k kann nur die Multiplikation mit der jeweils anderen
Größe zum kleinsten gemeinsamen Vielfachen lcm(n,k) = nl = ki führen.

i = n=
n

gcd(k,n)
l = k=

k
gcd(k,n)

(34)

Die Konsequenzen aus dem Ergebnis

l =
∣
∣
∣rn

∣
∣
∣ =

|r |
gcd(|r |,n)

(35)

sind recht interessant:

1. Die Ordnung eines durch Potenzieren erzeugten Elementss= rn ist immer kleiner/gleich
der Ordnung des Ausgangselementsr. Für den Fall gcd(|r |,n) = 1 ist sie maximal (siehe
auch Punkt4).

2. Als Bestätigung für den Satz von Lagrange (vgl. auch AbschnittA.1.1) ist festzustellen,
daß die Ordnung vons= rn genau die Ordnung vonr teilt.65 Im Sinne der Definition

65Das ist allerdings keine neue Erkenntnis, sondern eigentlich der Ausgangspunkt nach Formel32.
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B.1. Multiplikative Abel’sche Gruppen

des Index einer Gruppe über deren Untergruppe, hier von〈r〉 über〈s〉, gilt deshalb:| 〈r〉 :
〈s〉 | = gcd(|r |,n). Die Ordnung|s| ist dabei (entsprechend der Bedeutung eines größten
gemeinsamen Teilers) der bezüglichn teilerfremde Anteil in|r |.

3. Bei Kenntnis der Ordnungk = |r | ist automatisch die Ordnung jedes Elements in der zy-
klischen Untergruppe〈s〉 bekannt (vergleiche Formel35mit Mengendefinition29).

4. Zwei Elementer , smit derselben Ordnung sind nach Formel35dadurch gekennzeichnet,
daß gcd(k,n) = 1 gilt. Die Anzahl der zur Ordnungk teilerfremden Zahlen (die kleiner als
k sind) entspricht damit der Anzahl von möglichen Potenzenn, für diek = |rn| = |s| wird.
Aus diesem Grund wird in einer multiplikativen Gruppe die Anzahl der Elementemit
jeweils gleicher Ordnungk genau durch Euler’s Totient-Funktion66 φ(k) bestimmt.

5. Bei Kombination der Formeln35 und31 stellt man fest, daß sich die Ordnung eines Ele-
mentsr beim Übergang zu dessen Inversenr−1 nicht ändert:|r−1| = |rk−1| = k/gcd(k,k−
1)= k.

B.1.3. Beziehung zur Gruppenordnung

Variante 1 Die Ordnung der vonr erzeugten zyklischen Untergruppe〈r〉 ist nach dem Satz
von Lagrange (siehe AbschnittA.1.1) ein Teiler der Gruppenordnung|G∗|. Man kann die Ord-
nung der multiplikativen Gruppe deshalb auch folgendermaßen ausdrücken [Bos96, 1.2, Satz 3]:

|G∗| = ik . (36)

Daß die Ordnung von〈r〉 ein Teiler von|G∗| ist, führt in Verbindung mit Gleichung28zu:

r |G
∗ | = r ik = (rk)i = 1 . (37)

Anschaulich (siehe auch Abbildung23) bedeutet dies, daß sich die Potenzenrn nachk Elementen
periodisch wiederholen .

r1, r2, r3, . . . , rk
︸            ︷︷            ︸

k Elemente

, r1, r2, r3, . . . , rk
︸            ︷︷            ︸

k Elemente

, . . . , r1, r2, r3, . . . , rk
︸            ︷︷            ︸

k Elemente
︸                                                           ︷︷                                                           ︸

|G∗ | Elemente (i Perioden)

66Euler’s Totient-Funktionφ(k) liefert eine Aussage über die Anzahl der zuk teilerfremden Zahlen, welche kleiner
alsk sind (siehe auch AbschnittC.3.2).
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B. Endliche Strukturen

Variante 2 Möchte man einen Rückgriff auf den Satz von Lagrange vermeiden, so kann für
Beziehung36auch der folgende Beweis angeführt werden. Multipliziere jedes der|G∗| Elemen-
te ausG∗ = {r1, r2, r3, . . . , r |G∗ |} mit dem Elementr, welches ebenfallsG∗ entstammt (r ist eines
der rn, mit n= 1,2, . . . , |G∗|). Nach dem Prinzip der Abgeschlossenheit muß auch jedes Produkt
rrn wieder inG∗ liegen. Außerdem müssen die Produkte paarweise verschieden sein, sonst wür-
de die Multiplikation mit dem inversen Elementr−1 zu zwei gleichen Elementen führen (Bed.
rr ν , rrµ). Abgesehen von der Reihenfolge kann deshalb folgende eindeutige Mengenabbildung
(Bijektion) angegeben werden:{rr1, rr2, rr3, . . . , rr |G∗ |} 7→ {r1, r2, r3, . . . , r |G∗ |}. Bildet man jetzt das
Produkt aller so erzeugten Elemente

rr1 · rr2 · rr3 · · · rr |G∗ | = r1r2r3 · · · r |G∗ |
r |G
∗ |r1r2r3 · · · r |G∗ | = r1r2r3 · · · r |G∗ |

und multipliziert noch mit den Inversenr−1
n , dann bestätigt sichr |G

∗ | = 1. Einzig mögliche
Schlußfolgerung ausr |G

∗ | = 1 und rk = 1 kann aber (konform zu Beziehung36) nur die sein,
daß die Elementeordnungk genau die Gruppenordnung|G∗| teilt.

B.1.4. Generatorelemente

Allgemein nennt man jede, von mindestens einem Elementg durch Potenzierung erzeugte mul-
tiplikative Gruppe, eine zyklische Gruppe (siehe AbschnittB.1.1). Umfaßt die vong erzeugte
Untergruppe〈g〉 alle Elemente der multiplikativen GruppeG∗ (in irgendeiner Abfolge), dann
bezeichnet mang als Generatorelement oder primitives Element.

〈g〉 :=
{

g1,g2,g3, . . . ,g|G
∗ |−1,g|G

∗ | = g0 = 1
}

=G∗ (38)

Die Ordnung eines solchen Elements muß in diesem Sinne der Gruppenordnung entsprechen.67

|g| = |G∗|

Wie alle anderen Elemente muß auch ein Generatorelement Gleichung28 erfüllen - aber eben
nur für Generatorelemente ist|G∗| der kleinste Exponent, welcher zug|G

∗ | = 1 führt. Bei Kenntnis
eines Generatorelements ausG∗ sind so nicht nur alle Elemente der multiplikativen Gruppe
bekannt, sondern nach Formel35auch deren Ordnung.

Um die Frage zu beantworten, ob es immer mindestens ein Generatorelement gibt, rekapitulieren
wir folgende Fakten:

67Für den Spezialfall, daß es sich bei der Gruppenordnung|G∗| um eine Primzahl handelt, sind alle Elemente primitiv.
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B.1. Multiplikative Abel’sche Gruppen

1. Die Ordnungk= |r | eines jeden Elements teilt die Gruppenordnung (Formel36): |G∗| = ik.

2. Jedes Elementr kann durch Potenzieren ausg erzeugt werden:r = gn.

3. Die Ordnung|g| eines Generatorelements erfüllt (wie die eines jeden anderen Elements)
Formel35: |g| = |gn| gcd(|g|,n).

4. Die Ordnung eines Generatorelements muß der Gruppenordnung entsprechen:|g| = |G∗|.
Kombination der formelmäßigen Voraussetzungen ergibt:

|G∗| = kgcd(|G∗|,n)

i = gcd(ik,n) (39)

und diese Bedingung muß für irgendeine Potenzn = 1,2, . . . , |G∗| zu gewährleisten sein (und
zwar eindeutig für jedes Elementr). Äquivalenz39 kann aber nur erfüllt werden, wenn man
n= i n, mit gcd(k,n) = 1 annimmt. Die Anzahl der teilerfremden Zahlenn kleiner alsk liefert mit
φ(k) Euler’s Totient-Funktion (vgl. AbschnittC.3.2). Sie ist immer größer als 0, weshalb stets
ein primitives Element existiert. Aus diesem Grund ist jede multiplikative Abel’sche Gruppe
zyklisch, mitφ(|G∗|) Generatorelementen.68

B.1.5. Elemente als Nullstellen

Wenden wir uns jetzt einer etwas anderen Sichtweise auf die Elemente der multiplikativen
GruppeG∗ zu, nämlich der Betrachtung über Nullstellen. Dazu gehen wir von dem Polynom
ϕ(x) = x|G

∗ |−1 mit x,ϕ(x) ∈G∗ aus, welches die Nullstellen bzw. Einheitswurzelnα haben soll.

α|G
∗ |−1= 0 α|G

∗ | = 1 (α ∈G∗) (40)

Wir stellen nun fest, daß entsprechend des Fundamentalsatzes der Algebraϕ(x) genau|G∗| Null-
stellen haben muß. Nach Formel36 wird diese Bedingung aber auch durch jedes Element aus
G∗ erfüllt. Da deren Anzahl genau mit der Anzahl der Nullstellen übereinstimmt, kann es sich
bei den Elementenr ∈G∗ nur um die|G∗| Nullstellen vonϕ(x) handeln [PW72, Satz 6.18]. Das
mehrfache Nullstellen nicht vorhanden sind, kann man (in Verbindung mit Gleichung40) durch
Ableitung vonϕ(x) an den Stellenα nachprüfen.

dϕ(x)
dx

∣
∣
∣
∣
∣
x=α
= |G∗| x|G∗ |−1

∣
∣
∣
x=α
= |G∗|α−1α|G

∗ | = |G∗|α−1
, 0

Mit diesen Erkenntnissen läßt sich fürϕ(x) eine Linearfaktordarstellung auf Basis der Elemente
r angeben.

68Zur Anzahl von Elementen mit derselben Ordnung siehe auch Bemerkung4 auf Seite55.
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B. Endliche Strukturen

ϕ(x) = x|G
∗ |−1=

∏

r∈G∗
(x− r) (41)

Ausmultiplizieren der rechten Seite führt mitϕ(0)= −1 noch zu der interessanten Äquivalenz:

1+
∏

r∈G∗
r = 0 . (42)

Da alle Elementer der multiplikativen GruppeG∗ als Potenzen eines Generatorelementsg dar-
stellbar sind, kann man die Linearfaktordarstellung41auch folgendermaßen schreiben:

ϕ(x) =
|G∗ |∏

n=1

(x−gn) = (x−g)(x−g2)(x−g3) · · · (x−g|G
∗ |−1)(x−1) .

B.2. Endliche Körper

B.2.1. Definition

Jeder endliche Körper ist durch eine beschränkte Anzahl von Elementen gekennzeichnet, auf
welche die Körperaxiome von AbschnittA.3 zutreffen. Man nennt solche algebraischen Struk-
turen auch Galois-Körper und bezeichnet sie mitFq oder GF(q), wobeiq die Ordnung (Anzahl
der Elemente) des Körpers angibt.69 Bei der Konstruktion eines endlichen Körpers ist von aller-
größter Bedeutung, daß zu den Eigenschaften eines Ringes noch die der multiplikativen Gruppe
kommen. Zusätzliches Kriterium ist danach die Existenz des multiplikativ inversen Elements
r−1 zu jedemr ∈ F∗q.

B.2.2. Ordnung

Definiertq die Anzahl der Elemente im Körper, d. h. inklusive Nullelemente(+), dann muß für
die Ordnung der multiplikativen GruppeF∗q := Fq \ {0} gelten:

|F∗q| = q−1 . (43)

69Unerheblich ist dabei, ob die Menge der Körperelementer durch eine Restklassenoperation oder irgendeine andere
Methode definiert wird. Bei gleicher Anzahl von Elementen kann man solche Mengen nämlich immer (struktur-
erhaltend, eineindeutig) aufeinander abbilden [PW72, 6.5].
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B.2. Endliche Körper

Entsprechend AbschnittB.1.3muß die Ordnung der multiplikativen Gruppe ein Vielfaches der
Elementeordnungk = |r | sein: |F∗q| = ik (Satz von Lagrange). Ein Galois-Körper kann deshalb
nicht jede beliebige Ordnung annehmen – wegen vorgenannter Bedingung müssenq = |F∗q|+1
und die Ordnungk eines jeden Elementsr ∈ F∗q teilerfremd sein.70

gcd(q,k) = 1 (44)

Diese Erkenntnis läßt sich (einerseits logisch, aber auch rein analytisch)aus

1= q− ik . (45)

mit Hilfe des Satzes von B́ezout ableiten. Dazu vergleicht man Beziehung59mit Formel60aus
AbschnittD.1.1und stellt fest:

gcd(q,k) = 1, mit α = 1, β = −i .

Die einfachste Möglichkeit Teilerfremdheit zu gewährleisten, ist die Wahl von q als Primzahl
oder als Potenz einer Primzahl. Im ersten Fall nennt manFp einen Primzahlenkörper, fürq= pn

einen Erweiterungs- oder Binärkörper (weitere Ausführungen zuFpn in AbschnittC.4).

B.2.3. Elemente als Nullstellen

Aus AbschnittB.1.5 (Gleichung41) ist bekannt, daß man die Elemente der multiplikativen
GruppeF∗q als Nullstellen des Polynomsϕ(x) = xq−1−1 auffassen kann. Nimmt man jetzt noch
das Nullelemente(+) = 0 hinzu, dehnt also die Betrachtung von der multiplikativen Gruppe auf
alle Elemente des Körpers aus, dann kann man als zusätzlichen Linearfaktor x−0 einbeziehen:

ψ(x) = xϕ(x) = xq− x=
∏

r∈Fq

(x− r) . (46)

Deshalb bilden die Nullstellen vonxq− x= x(xq−1−1) einen endlichen KörperFq.

70Im Umkehrschluß können nur solche Elementer der multiplikativen GruppeF∗q angehören, deren Ordnungk
keinen Teiler mit|Fq| hat.
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C. Restklassen

C.1. Definition

Restklassen sind Kongruenzen von Elementen (einer algebraischen Struktur) modulo eines fixen
Elementsm. Das Rechnen mit solchen Elementen wird als modulare oder Modulo-Arithmetik
undmals das Modul bezeichnet. In diesem Sinne definiert man

r ≡ a modm (47)

als den Restr, der bei der „Division“a/m entsteht und sagt:r ist kongruenta modulom. Im
Umkehrschluß sind die Restklassenelemente durch die Relation

a= qm+ r, 0≤ r <m (48)

bestimmt. Die Äquivalenzrelationr ≡ a modm kann man z. B. im Ring der ganzen ZahlenZ
definieren, ist aber nicht auf diesen beschränkt. Im allgemeinen Falla ∈ R schreibt man für die
Restklasse

[r]m= {a|a ∈ R, r ≡ a modm},

d. h. die Restklasse[r]m ist die Menge aller Elementea∈R, die bei der Division modulomgenau
den Restr ergeben. Ein Beispiel füra∈ Zmit einem Modul vonm= 4 soll das veranschaulichen.

[0]4 = {. . . ,−12,−8,−4,0,4,8, . . . } [2]4 = {. . . ,−10,−6,−2,2,6,10, . . . }
[1]4 = {. . . ,−11,−7,−3,1,5,9, . . . } [3]4 = {. . . ,−9,−5,−1,3,7,11, . . . }

Üblicherweise bezeichnet man die Menge aller Restklassen mit

Rm= {[r0]m, [r1]m, . . . , [rn−1]m},

also z. B. für die ganzen Zahlena ∈ Zmodulom:

Zm= Z/mZ = {[0]m, [1]m, . . . , [m−1]m} .

Im Allgemeinen werden Verknüpfungsoperationen (Addition, Multiplikation usw.) zwischen
zwei Restklassen dadurch definiert, daß man jeweils einen Vertreter aus den Restklassen aus-
wählt und dann die Operation mit diesem Repräsentanten durchführt.
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C.2. Restklassenringe

Um von einem Restklassenring (Rm,+, ·) sprechen zu können ist der Nachweis aller Ringaxiome
von AbschnittA.2 in Bezug auf die Menge der RestklassenRm notwendig [Wel01, 5.]. Dazu
geht man von der Modulo-Arithmetik entsprechend Gleichung47 und 48 aus und prüft jeden
Punkt durch Einzelbetrachtung:

1. Bezüglich der Addition muß (Rm,+, ·) eine Abel’sche Gruppe bilden, d. h.

a) die Addition existiert und ist abgeschlossen;71

[r]m= [r1]m+ [r2]m= (a1−mq1+a2−mq2) modm

= (a1+a2) modm− [

m(q1+q2)
]

modm= (r1+ r2) modm

= [r1+ r2]m

b) sie ist außerdem sowohl assoziativ als auch kommutativ (Abel’sch);

[r1]m+ ([r2]m+ [r3]m) = ([r1]m+ [r2]m)+ [r3]m= [r3]m+ [r2]m+ [r1]m

c) das neutrale Elemente(+) = [0]m=mq0 existiert;

[r]m+ [0]m= (a−mq+mq0) modm=
[

a−m(q−q0)
]

modm= a modm= [r]m

d) jedes Element besitzt ein inverses Element−[r]m= (m−a) modmmit

[r]m+ (−[r]m) = a modm+ (m−a) modm=m modm= [0]m.

2. Für die Multiplikation muß (Rm,+, ·) eine Halbgruppe darstellen, also

a) ebenfalls abgeschlossen sein;

[r]m= [r1]m · [r2]m= (r1−mq1) · (r2−mq2) modm

=
[

r1r2+m(mq1q2− r1q2− r2q1)
]

modm= (r1 · r2) modm

= [r1 · r2]m

b) und das Assoziativgesetz für[r i ]m ∈ Rm erfüllen;

[r1]m · ([r2]m · [r3]m) = ([r1]m · [r2]m) · [r3]m

71Die Operation führt immer wieder auf ein Element inRm.
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3. Außerdem muß für alle[r]m ∈ Rm das Distributivgesetz erfüllt sein.

[r1]m · ([r2]m+ [r3]m) = (r1−mq1) · [r2+ r3−m(q2+q3)
]

modm

= (r1r2+ r1r3) modm

= [r1]m · [r2]m+ [r1]m · [r3]m

Da (Rm, ·) ein neutrales Elemente(·) mit [r]m ·e(·) = [r]m besitzt, handelt es sich sogar um einen
Ring mit Eins.

[r]m · [1]m= (r ·1) modm= r modm= [r]m

Aus Anwendungssicht ist sofort zu erkennen, daß insbesondere die RestklassenRm = Zm alle
diese Bedingungen fürm≥ 2 erfüllen und somit einen kommutativen Ring mit Einselement
bilden.

C.3. Restklassenkörper

C.3.1. Existenz

Für den Übergang von einem Restklassenring (Rm,+, ·) zu einem Restklassenkörper muß man
zu jedemr ∈ Rm\ {0} das Vorhandensein eines multiplikativ inversen Elements[r]m

−1, mit [r]m ·
[r]m

−1 = [1]m, fordern. Wir nehmen die Antwort vorweg und proklamieren, daß es ein solches
Element in (Rm,+, ·) nur dann gegeben kann, wennm und r teilerfremd sind [PW72, Satz 6.4].
Bezieht man diese Aussage z. B. aufZ∗m= Zm\{0}= {1,2,3, . . . ,m−1}, dann müssen (wenn keine
weiteren Forderungen anm gestellt werden) alle Elementer, für die gcd(r,m) = 1 nicht erfüllt
werden kann, ausgeschlossen werden. Sowohl im allgemeinen als auchspeziellen Fall vonZ∗m
ist diese Einschränkung grundsätzlich hinfällig, wenn es sich beimum ein Primelement handelt
(ein vollständiges Restklassensystem) – in Bezug aufZ∗m also um eine Primzahlp ∈ P, weshalb
Fq :=Zp (mit q= p). Im Fall des Auschlusses von Elementen (ein reduziertes Restklassensystem)
ist die Anzahl der teilerfremden Zahlen durch Euler’s Totient-Funktionφ(m) bestimmt und so
die Ordnung der multiplikativen Gruppe|Z∗m| = φ(m), d. h.Fq ⊆ Zm (mit q= φ(m)+1).

Beweis Ist m kein primes Element, dann läßt es sich mindestens in zwei Faktorenr, s∈ Rm

zerlegen (die nicht Vielfache vonm sind, alsor, s modm, 0). Da nunm modm= 0 ist, gilt für
die Restklassenmultiplikation[r]m · [s]m= [m]m= 0. Soll aber[r]m eine inverse Restklasse[r]−1

m
besitzen, dann kann man beide Seiten des Produktes mit[r]m

−1 multiplizieren.

[r]m
−1[r]m

︸      ︷︷      ︸

e(·)=1

·[s]m= [s]m= [r]m
−1[m]m= 0

[s]m ist aber nach Voraussetzung nicht 0, demzufolge kann ein Inverses zu [r]m für den Fall
dieser Zerlegung nicht existieren.
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Im Gegenzug bleibt noch nachzuweisen, daß, wennm ein Primelement ist, für jede Restklasse
[r]m ausRm ein inverses Element[r]m

−1 auch wirklich existiert. Zu diesem Zweck betrachten
wir alle [r]m ∈ Rm, ausgenommen die Restklasse[1]m, welche bei der Inversion auf sich selbst
abgebildet wird. Da wegen der Modulo-Reduktion (wir verwenden jetzt wieder den Vertreter der
Restklasse) immerm> r gilt, kann nurr ein Teiler vonm sein und nicht umgekehrt. Aber auch
dies ist nicht möglich, wenn nach Voraussetzungm relativ prim zur ist. Deshalb kann der größte
gemeinsame Teiler vonr undmnur das Einselement sein. Berücksichtigt man jetzt noch die aus
dem euklidischen Algorithmus stammende Erkenntnis (Satz von Bézout, vgl. AbschnittD.1),
daß der größte gemeinsame Teilerd= gcd(r, s) zweier Elementer, s in der Formd= αr +βsmit
α,β ∈ Z darstellbar ist, dann gilt:

gcd(r,m) = 1= αr +βm≡ αr modm (49)

[1]m= [α]m · [r]m .

Das inverse Element von[r]m ist demzufolge

[r]m
−1 = [α]m,

wobei dessen Berechnung z. B. mit Hilfe des erweiterten euklidischen Algorithmus (siehe Ab-
schnittD.1.3) möglich ist.72

C.3.2. Multiplikative Gruppe

Da es sich bei den Restklassenkörpern um spezifische Galois-Körper handelt, kann man einige
Formeln von AbschnittB.2konkretisieren. Im folgenden sollen deshalb die Körperelemente und
deren Ordnung im Zusammenhang mit der multiplikativen GruppeF∗q betrachtet werden.

Ordnung von Elementen Abgesehen von den allgemein geltenden Ordnungsrelationen (sie-
he AbschnittB.1) gibt es speziell für den RestklassenkörperZp noch eine erwähnenswerte Aus-
drucksmöglichkeit für die von einem Körperelement generierte zyklischeUntergruppe:

〈r〉 = { rn mod (rk−1)
∣
∣
∣n ∈ N, r ∈ Z} . (50)

Einsichtig wird die Schreibweise sofort, wenn man sie für jeden Exponentn expandiert.73

72Diese Rechnung kann man auch in einem Ring ausführen, dann muß dasErgebnis jedoch nicht eindeutig sein (vgl.
auch Bemerkungen auf Seite82).

73Letztlich eine Spezialisierung der Mengendarstellung30von AbschnittB.1.1für den FallFq := Zp.
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r0 mod (rk−1)= r0

r1 mod (rk−1)= r1

r2 mod (rk−1)= r2

...

rk−1 mod (rk−1)= rk−1

rk mod (rk−1)= 1= r0

...

Kleiner Satz von Fermat Eine für die praktische Anwendung von Restklassenkörpern sehr
wichtige Folgerung aus Gleichung37ist der (für den RestklassenkörperZp geltende) kleine Satz
von Fermat [PD75, II]. Er resultiert sofort ausrq−1 ≡ 1 (modm), wenn man berücksichtigt, daß
die Ordnung der multiplikativen GruppeZ∗p = Zp\ {0} = {1,2,3, . . . , p−1} genauq−1= p−1 ist.

r p−1 ≡ 1 (mod p) (51)

Aus dieser Kongruenz kann man wegen 0≡ p (mod p) außerdem ableiten, daßp stets ein Teiler
von r p−1−1 ist.74

r p−1−1= np≡ 0 (mod p) (52)

Aus Kongruenz51kann man außerdem eine Möglichkeit gewinnen, umr in Z∗p zu invertieren.

r−1 ≡ r p−2 (mod p)

Satz von Wilson Betrachtet man die multiplikative Gruppe eines RestklassenkörpersZp>2,
so handelt es sich bei den Zahlenr = 1,2, . . . , p− 1 um diep− 1 Nullstellenα des Polynoms
ϕ(x) = xp−1−1 (mod p). Anwendung von Gleichung42aufZ∗p führt folgerichtig zum Satz von
Wilson [Sho05, 2.8.1], [PD75, II], [ Bun08, 2].75

(p−1)! ≡ −1≡ p−1 (mod p) (53)

74Oft auch in den Variantenr p ≡ r (mod p) oderr p− r ≡ 0 (mod p) verwendet.
75Er ist sowohl notwendige als auch hinreichende Bedingung dafür, daßes sich beip wirklich um eine Primzahl

handelt.
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Satz von E uler L. Euler hat für natürliche Zahlen eine sogenannte Totient-Funktionφ(m)
definiert, welche die Anzahl der positiven Zahlen (größer als 0 und kleiner alsm) teilerfremd zu
mausdrückt.76 Mit Hilfe dieser Funktion hat er Fermat’s kleinen Satz folgendermaßen verallge-
meinert [Sho05, 2.6], [Bun08, 2], [PD75, II]:

Sind zwei Zahlenr,m∈N relativ prim zueinander, d. h. sie haben keinen gemeinsa-
men Teiler (und so ist gcd(r,m) = 1), dann gilt:

rφ(m) ≡ 1 (modm) . (54)

Der Beweis ist mit den Betrachtungen von AbschnittB.1zur Ordnung der multiplikativen Grup-
pe inZm zu erbringen. Danach entspricht die Gruppenordnung|Z∗m| der Anzahl invertierbarer
Elemente (solche mit gcd(r,m) = 1), d. h. mit Euler’s Totient-Funktion genau|Z∗m| = φ(m).77 Be-
rücksichtigt man jetzt noch die Gruppenordnung nach Formel37, dann bestätigt sich Euler’s
Satz in Form von Gleichung36.

r |Z
∗
m| ≡ 1 (modm)

Speziell im RestklassenkörperZp entspringt aus Kongruenz54mit φ(p) = |Z∗p| = p−1 sofort der
kleine Satz von Fermat.

Für einen speziellen Fall, nämlich das Produkt zweier Primzahlenm = pq, ist es sehr wün-
schenswert die Totient-Funktion zu kennen.78 Sind p und q nach Voraussetzung Primzahlen,
dann können nur die Zahlen (kleiner alsm) gemeinsame Teiler mitmhaben, die Vielfache vonp
oder qsind. Vielfache vonp die kleiner alsmsind, gibt es aber genauq−1, was fürq äquivalent
gilt (nämlich p,2p,3p, . . . , (q− 1)p und q,2q,3q, . . . , (p− 1)q). Somit muß man von denm− 1
Zahlen kleiner alsmgenaup−1+q−1= p+q−2 subtrahieren, was zu

φ(m) =m−1− (p+q−2)

= pq− (p+q)+1

= (p−1)(q−1)

führt.79 In ähnlicher Art und Weise kann man auch die folgende Formel ableiten:

76Die Zahl Eins wird immer als teilerfremd angesehen, d. h.φ(m) ≥ 1.
77Manchmal wird Euler’s Totient-Funktion auch als Ordnung der multiplikativen GruppeZ∗m definiert.
78Dieser Fall hat besondere Bedeutung im Zusammenhang mit dem RSA-Algorithmus (siehe z. B. [Sch96, MvV92,

Wel01] oder [RSA78]).
79Für den allgemeineren Fall zweier teilerfremder Zahlen gilt:φ(pq) = φ(p)φ(q). Man erkennt außerdem, daß in

beiden Fällenφ(pq) dem kleinsten gemeinsamen Vielfachen entspricht:φ(pq) = lcm(p,q).

65



C. Restklassen

φ(pn) = φ(p · pn−1) = (p−1)pn−1 .

C.3.3. Beispiele

Körper Z2 Der KörperF2 := Z2 ist von besonderer praktischer Bedeutung, denn er bildet
häufig die Grundlage technischer Realisierungen. Die beiden Elemente vonZ2 werden mit
{[0]2, [1]2} oder kürzer mit 0,1 bezeichnet. Wegen ihrer einfachen Implementierung sind die
Operationen inZ2 besonders effizient.

1. Die Addition (modulo 2) ist mit

0+0= 0 1+1= 2 mod 2= 0 (55)

0+1= 1 1+0= 1

geradezu primitiv und entspricht dem logischenExklusiv-Oder.80 Wie man sofort sieht, ist
das neutrale Element die 0 und wegen Beziehung55 das additiv Inverse die 1. Addition
und Subtraktion sind in diesem Sinne gleichwertig, denn es gilt−1≡ 1 (mod 2).

2. Ebenfalls eine einfache Operation ist die Multiplikation, denn sie entspricht dem logi-
schenUnd.

0 ·0= 0 1·1= 1

0 ·1= 0 1·0= 0

3. Die Division erklärt sich mit Hilfe des inversen Elements inZ∗2 = Z2 \ {0} = {1}, welches
ja die Bedingung 1·1−1 = e(·) = 1 erfüllen muß. Einzig mögliche Schlußfolgerung ist die,
daß es sich bei dem inversen Element 1−1 um 1 selbst handelt.

Körper Z5 Für den KörperZ5, also dem Fall einer multiplikativen Gruppe der Ordnung|Z∗5| =
q−1= 4, gilt für die Ordnung der Elemente:

r1 = 1 〈r1〉 = {1} k= 1 φ(k) = 1 rk
1 = 1 r p−1

1 = 1 (mod 5)

r2 = 2 〈r2〉 = {1,2,4,3} k= 4 φ(k) = 2 rk
2 = 16≡ 1 r p−1

2 = 16≡ 1 (mod 5)

r3 = 3 〈r3〉 = {1,3,4,2} k= 4 φ(k) = 2 rk
3 = 81≡ 1 r p−1

3 = 81≡ 1 (mod 5)

r4 = 4 〈r4〉 = {1,4} k= 2 φ(k) = 1 rk
4 = 16≡ 1 r p−1

4 = 256≡ 1 (mod 5).

80Oftmals auch mitXORoder dem Symbol⊕ bezeichnet.
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C.4. Erweiterungskörper

C.4.1. Vorbetrachtungen

Ein ErweiterungskörperM/K ist ein Körper (M,+, ·), der einen anderen Körper (K,+, ·) als Teil-
körper enthält [PW72, 6.5]. Der Grad der Körpererweiterung vonM überK ist die Dimension
von M als (so genannter)K-Vektorraum und wird als [M : K] bzw. dimK M geschrieben. Je-
der Vektor inM besteht entsprechend der Definition des Vektorraumes (vgl. AbschnittA.4) aus
jeweils [M : K] Tupeln inK. Bekannte Beispiele für Körpererweiterungen sind:

[C : R] = 2, die Erweiterung der Dimension um eine imaginäre Komponente;

[R : Q] =∞, hier sind die rationalen Zahlen noch abzählbar.

C.4.2. Polynomringe

Ausgehend von den Vorbetrachtungen konstruieren wir jetzt einen endlichen Polynomring (K[x],+, ·)
auf dem KörperK.

K[x] :=
{

an−1xn−1+an−2xn−2+ · · ·+a2x2+a1x+a0

}

= { f (x)|n ∈ N, ai ∈ K} (56)

f (x) =
n−1∑

ν=0

aνx
ν (57)

Darin seien die üblichen Polynomoperationen, wie Addition und Multiplikation gültig, weshalb
man auch von einem Vektorraum der Polynome in der Unbestimmtenx mit Koeffizienten aus
dem KörperK spricht. Ist der Leitkoeffizient an−1 = 1, dann wird das Polynom als normiert
(monisch) bezeichnet, sonst istan−1xn−1 das so genannte Leitmonom.

Wird anschließend eine Restklassendivision dieser Polynomef (x) durch ein Polynomm(x) mit
Gradn definiert, alsor(x) = f (x) modm(x) mit r(x) ∈ K[x]/m(x), dann bildet die Menge der
darin enthaltenen Restklassen wieder einen Restklassenring [PW72, 6.], [MvV92, 2.5.4]:

Zp[x]/m(x) Polynom-Restklassenring auf dem GrundkörperZp

1. Da bei einer Polynomaddition die einzelnen Koeffizienten unabhängig voneinander (und
jeder für sich) addiert werden und außerdem nach Voraussetzung immer degr(x)<degm(x)=
n gilt, bildet K[x]/m(x) eine additive Abel’sche Gruppe.

a) Das Assoziativgesetz gilt:r(x)+
[

g(x)+h(x)
]

=
[

r(x)+g(x)
]

+h(x) mit r(x),g(x),h(x) ∈
K[x]/m(x).

b) Das neutrale Elemente(+) = 0 ∈ K [x] /m(x) mit der Beziehungr(x)+e(+) = r(x) ist
das Nullpolynom.
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c) Ein additiv inverses Element−r (x) ∈ K [x] /m(x) mit r (x)+ [−r(x)] = 0 ist vorhan-
den. Es ergibt sich aus den inversen Elementen der Koeffizientenaν ∈ K zu−r(x) =
∑n−1
ν=0−aνxν = −

∑n−1
ν=0 aνxν.

2. (K[x]/m(x), ·) ist eine multiplikative Halbgruppe, denn:

a) Aufgrund der Modulo-Reduktion ist (K[x]/m(x), ·) abgeschlossen, d. h. wennr(x),g(x) ∈
K[x]/m(x) angenommen wird, dann gilt für die Multiplikationr(x)g(x)≡h(x) (mod m(x))
gleichfallsh(x) ∈ K[x]/m(x).

b) Auch das Assoziativgesetzr(x)
[

g(x)h(x)
]

=
[

r(x)g(x)
]

h(x) ist in einem Restklassen-
ring von Polynomen erfüllt.

3. Aus den bisherigen Erkenntnissen zu Restklassenringen ist im Zusammenhang mit Poly-
nomoperationen zu schlußfolgern, daß das Distributivgesetz ebenfalls gilt: r(x)

[

g(x)+h(x)
]

=

r(x)g(x)+ r(x)h(x).

C.4.3. Endlicher Erweiterungskörper

Der Übergang zu einem Körper wird möglich, wennm(x) ein Primelement in Bezug auf die
Menge der PolynomeK[x] ist, es sich also um ein (so genanntes) irreduzibles Polynom han-
delt. Ein solches Polynom ist dadurch gekennzeichnet, daß es nicht weiter in Teilpolynome mit
Koeffizienten ausK reduzierbar ist.81

Es sei nunr(x) ein Restklassenpolynom mit Koeffizientena aus dem endlichen Grundkörper
K := Fp und m(x) vom Gradn. Dann handelt es sich beiFp[x]/m(x) um einen endlichen Kör-
per mit q = pn Elementen [Bos96, 3.8]. Man spricht auch von einem VektorraumV der Di-
mensionn überFp, denn auf diese Weise wird (im Sinne von AbschnittA.4) jedem Vektor
v = (v1,v2,v3, . . . ,vn) ein Polynomr(x) vom Gradn−1 zugeordnet. Es handelt sich folglich nur
um eine andere Darstellung dern Tupel des Vektorsv in der Art a0 = v1,a1 = v2, . . . ,an−1 = vn.
Die Potenzenx0, x1, x2, . . . , xn−2, xn−1 bilden die (Polynom-) Basis des VektorraumesV überFp.
Entsprechend ist die Dimension des ErweiterungskörpersFq über dem GrundkörperFp genau
[Fq : Zp] = n. Als Notation für einen solchen Körper wird deshalb auchFn

p verwendet, oftmals
auchFpn oder GF(pn).

Mit diesen Vorbemerkungen lassen sich alle Aussagen zu Restklassenkörpern, wie sie in Ab-
schnittC.3allgemein formuliert wurden, auf den ErweiterungskörperFq=pn anwenden:

1. Das Modulm (Primelement) wird nun als das irreduzible Polynomm(x) interpretiert.

2. Die Restklassendivision ist definiert alsr(x) ≡ f (x) modm(x), was grundsätzlich immer
zu einem Grad kleiner alsn für r(x) führt.82 Die Kennzeichnung der zur(x) gehörenden
Restklasse erfolgt wie gewohnt mit[r(x)]m(x), wird meistens jedoch weggelassen. Das

81Ausführliche Betrachtungen zu irreduziblen und primitiven Polynomen sind z. B. in [MvV92, 4.5], Tabellen irre-
duzibler Polynome in [PW72, Anhang C] zu finden.

82Die Menge der Elementer umfaßt alle Polynome mit einem Grad kleiner alsn.
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Elementr(x) steht also auch hier wieder als Restklassenvertreter aller Polynomef (x),
welche die Bedingungf (x) = s(x)m(x)+ r(x) mit degr(x) < degm(x) erfüllen.

3. Das Nullelement ist das Nullpolynomr(x)= 0 (modm(x)) bzw. dessen Restklasse[0]m(x),
das Einselement das Einheitspolynome(·) = x0 = 1.

4. Addition und Multiplikation (von Polynomen) inFq sind wohldefiniert und abgeschlossen,
die entsprechenden GruppenF∗q undF+q also existent.

5. Die Anzahl der Elementer(x) im RestklassenkörperFp[x]/m(x) ist aufgrund der Anzahl
von möglichen Koeffizientenkombinationenpn. Bei Fq handelt es sich folglich um einen
Galois-Körper GF(pn).83 Wegen|Fq| = q = pn hat dessen multiplikative GruppeF∗q die
Ordnungpn−1.

6. Jedes Elementr(x) ∈ F∗q hat eine Ordnung bzw. Periodek= |〈r(x)〉|, welche sich aus Glei-
chung28ableitet:

[r(x)]k−1≡ 0 (modm(x)) .

7. Nach dem Satz von Lagrange teilt die Ordnungk des Elements die der multiplikativen
GruppeF∗q, d. h.q−1= pn−1= ik und demzufolge ist

[r(x)]q−1−1≡ 0 (modm(x)) . (58)

8. Jedes erzeugende (primitive) Elementg(x) von F∗q erfüllt die Bedingung der maximalen
Zykluslänge (Indexi = 1), hat also die Ordnung|〈g(x)〉| = pn−1. Es ist damit geeignet, als
Basiselement für die Erzeugung aller anderen Elementer(x) ∈ F∗q verwendet zu werden.
Nimmt man das Nullelement 0= gq sowie das Einselement 1= gq−1 hinzu, so gilt für die
Menge der ElementeFq = {0,1,g1,g2,g3, . . . ,gpn−3,gpn−2}.

9. Aus Punkt6 läßt sich (in Übereinstimmung mit Gleichung52) schlußfolgern, daß für
jedes Elementr(x) ∈ F∗q das Modulm(x) ein Teiler von[r(x)]q−1−1 ist, also die Zerlegung
[r(x)]q−1−1= h(x)m(x) hat. Setzt man insbesonderer(x)= x als das kleinste Element (mit
einem Grad größer als 0) ausF∗q, so erhält man die Beziehungen:

xq−1−1= h(x)m(x)

xq−1−1≡ 0 (modm(x))

xq− x≡ 0 (modm(x)),

welche auch die Kongruenzh(x)m(x) ≡ 0 (mod xq−1−1) rechtfertigen.

83Ein Erweiterungskörper schafft dadurch die Möglichkeit, daß auch Potenzen von Primelementen noch alsKörper-
ordnung zulässig sind.
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C.4.4. Zerfällungskörper

Nach dem Hauptsatz der Zahlentheorie kann man für jede natürliche Zahl eine eindeutigen Prim-
faktorzerlegung der Form

me1
1 me2

2 me3
3 · · ·

finden. Gleiches trifft auch für Polynome inFp[x] zu, nur daß es sich um irreduzible Polynome
anstatt Primzahlen handelt.

f (x) = [m1(x)]e1 [m2(x)]e2 [m3(x)]e3 · · ·

Jedes der irreduziblen Polynome84 mi(x) hat eine vom jeweiligen Gradn abhängige Anzahl von
Nullstellenα, die entweder im GrundkörperFp oder (sämtlich) in einem zugehörigen Erweite-
rungskörperFpn liegen. Nullstellen im Grundkörper, von denenf (x) maximalp= |Fp| besitzen
kann, lassen sich immer als einfache Faktoren der Artm(x) = x−α mit α ∈ Fp darstellen (vgl.
Beispiel-Faktorisierung vonx3−1 in AbschnittC.4.5). Liegen dagegen allen Wurzeln vonm(x)
in einem Erweiterungskörper, dann muß es sich um ein irreduzibles Polynom (höheren Grades)
handeln.85 Ein solcher Körper besteht auspn Elementen, welche dieq= pn Nullstellen der zu-
geordneten Funktionψ(x) = xq− x darstellen (vgl. AbschnittB.1.5). Fpn nennt man deshalb auch
den kleinsten Körper über denψ(x) ∈ Fp[x] vollständig in Linearfaktoren zerfällt [Bos96, 4.5]
bzw. kürzer:Fpn sei der Zerfällungskörper vonxq− x.

ψ(x) = xq− x=
∏

α∈Fq

(x−α), ψ(x) ∈ Fp[x]

Ein weiteres Charakteristikum des ZerfällungskörpersFpn sind die konjugierten Nullstellen, d. h.
bei Kenntnis einer Nullstelleα , 0 des irreduziblen Polynomsm(α) = 0 sind die restlichenn−1
Nullstellen genau die Potenzenαp,αp2

, . . . ,αpn−2
,αpn−1

. Das irreduzible Polynomm(x) zerfällt
also bei Kenntnis nureiner Nullstelle α vollständig in seinen Linearfaktoren. Der induktive
Beweis dieses Satzes geht von der Hilfsformel

(b+c)p =

p∑

k=0

(

p
k

)

bp−kck = bp+cp+

p−1∑

k=1

(

p
k

)

bp−kck = bp+cp

84Die Indizierung miti wird im weiteren wieder weggelassen, da wir uns auf die Betrachtung einerFunktionm(x) :=
mi(x) beschränken. Man sollte sich aber immer bewußt sein, daß die Variablen n, q sowie die abgeleiteten Größen
bzw. Funktionenψ(x) abhängig vonm(x) variieren.

85Und umgekehrt, dennm(x) ist ja im Grundkörper nicht weiter faktorisierbar.
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aus, welche berücksichtigt, daß:

• mit b,c ∈ Fp der Binomialkoeffizient
(

p
k

)

=
p!

k!(p−k)! für k , 0, p! immer durchp teilbar ist

und folglich
(

p
k

)

mod p= 0 gilt;

• im GrundkörperFp jedes Elementa die Relationap = a erfüllt (vgl. AbschnittC.3.2).

m
(

αp) =

n∑

i=0

aiα
ip =

n∑

i=0

ap
i α

ip =

n∑

i=0

(

aiα
i
)p
=





n∑

i=0

aiα
i





p

= [m(α)]p = 0

Aus diesem Grund läßt sich für jedes der irreduziblen Polynomem(x) die folgende Linearfak-
tordarstellung angeben:86

m(x) =
n−1∏

ν=0

(

x−αpν
)

.

Die Nullstellenαpν kann man (wegen ihrer linearen Unabhängigkeit) verwenden, um statt einer
Polynombasis eine so genannte Normalbasis des Vektorraumes (der Dimension n) überFp zu
definieren.

C.4.5. Erweiterungskörper Z
n
2

Für eine Erweiterung des PrimkörpersZ2 auf n Dimensionen ist ein irreduzibles Polynomm(x)
vom Gradn notwendig. Der dadurch entstehende KörperZn

2 soll am Beispiel des Polynoms
m(x) = x2+ x+1 mit Koeffizienten ausZ2 (zu den Rechenoperationen vgl. Seite66) jetzt kurz
betrachtet werden. Nach Darstellung56gehören genauq= pn = 4 Polynome zum Erweiterungs-
körper (p= 2, n= 2), nämlich:

r0(x) = 0 r1(x) = 1

r2(x) = x r3(x) = x+1 .

Wie sich leicht feststellen läßt, istr3(x) das erzeugende Element der multiplikativen Gruppe
{r1(x), r2(x), r3(x)}, denn die anderen Elemente ergeben sich als Potenzenrν3(x) modm(x).

(x+1)0 = 1

(x+1)1 = x+1

(x+1)2 = x2+ x+ x+1= x2+1≡ x (mod x2+ x+1)

86Das irreduzible Polynomm(x) wird auch Minimalpolynom vonα überFp genannt. Bei einer Minimalfunktion
handelt es sich allgemein um ein normiertes Polynomm(x) ∈ Fp[x] kleinstenGrades, welches beim Einsetzen
eines Elementesα ∈ F∗q die Gleichungm(α) = 0 erfüllt [PW72, 6.5].
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Außerdem sind alle Elemente (abgesehen vonr0(x)) wirklich Nullstellen des Polynomsxq−1−
1= x3−1= (x−1)m(x). Auch gut erkennen läßt sich, daßm(x) für jedes Elementr(x) ein Teiler
von [r(x)]q−1−1 ist.

[r1(x)]3−1= 0

[r2(x)]3−1= x3−1= (x−1)(x2+ x+1)≡ 0 (mod x2+ x+1)

[r3(x)]3−1= (x+1)3−1= x3+ x2+ x= x(x2+ x+1)≡ 0 (mod x2+ x+1)

Äquivalent dazu ist das Produkt aller Elemente (konform zu Formel42) genau das neutrale
Elemente(·) der multiplikativen Gruppe.87

r1(x) · r2(x) · r3(x) = 1 · x · (x+1)= x2+ x≡ 1 (mod x2+ x+1)

D. Algorithmen

D.1. GCD-Algorithmen

D.1.1. Euklidischer Algorithmus

Der Algorithmus von Euklid berechnet den größten gemeinsamen Teilerd = gcd(a,b) zweier
natürlicher Zahlena,b ∈ N. Die grundlegende, iterativ angewendete Rechenoperation dabei ist
modulare Division.88 Algorithmus2 beschreibt das klassische Verfahren (vgl. [Knu98, Sho05,
CP05]). Es beginnt unter der Voraussetzunga > b mit einer Modulo-Divisionc2 = a modb.
Im nächsten Schritt wirdc2 als Modul verwendet undc3 = b modc2 berechnet, wonachc4 =

c2 modc3 folgt usw. . Diese (wegenck+1 < ck) absteigende Sequenz endet wennck+1 = 0 wird89

– das Ergebnisd befindet sich dann inck.

Beweis 90 Jeder Iterationsschrittci+1 = ci−1 modci kann in der Umkehrung (vgl. Restklassen-
beziehung48 in AbschnittC) als

ci−1 = qi+1ci +ci+1, 0≤ ci+1 < ci

87Welches in der additiven Gruppe (Z2, ·) gleich dem Inversen von 1 ist, d. h. zur Erinnerung−1≡ +1.
88Die asymptotische Komplexität des klassischen Algorithmus wird in [MvV92, 2.4.2] mitO(lg2 n) angegeben, was

in starkem Maße durch die fortlaufenden Divisionen bestimmt wird. Zur Komplexität verschiedener Varianten
des GCD-Algorithmus’ siehe auch [Har06].

89Das diese stetig absteigende Sequenz mit dem Wert 0 endet, ist eine fundamentale Eigenschaft natürlicher Zahlen.
90Siehe auch [MvV92, 2.4.2], [Ber84, 2.1], [Wel01, 10.1].
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geschrieben werden. So gesehen wird durch den Algorithmus der folgende Abstieg vorgenom-
men:

a= c0 = q2c1+c2 (c2 < c1)

b= c1 = q3c2+c3 (c3 < c2)

c2 = q4c3+c4 (c4 < c3)

...

ck−3 = qk−1ck−2+ck−1 (ck−1 < ck−2)

ck−2 = qkck−1+ck (ck < ck−1)

ck−1 = qk+1ck+0 (ck+1 = 0)

bis ck+1 verschwindet. Warumd = ck ein gemeinsamer Faktor vona undb ist, wird klar wenn
man die Folge rückwärts betrachtet. In der letzten Zeile stehtck−1 = qk+1d, also teilt d den
Restck−1 (oder kürzerd | ck−1). Wennd aber als Faktor inck−1 enthalten ist, dann kann man
d auf der rechten Seite der vorletzten Gleichung ausklammern, weshalb es auch als Faktor in
ck−2 vorkommen muß. Dies setzt sich bis in die erste Gleichung fort (sämtliche Divisionsreste
c0,c1, . . . ,ck enthalten folglichd als Teiler), in der die Startbedingungc0 = a undc1 = b verankert
ist. Deshalb ist der gemeinsame Teilerd sowohl ina als auchb enthalten.

Viel kürzer kann man auch damit argumentieren, daß die Modulo-Divisionci+1 = ci−1 modci

eine GCD erhaltende Operation ist. Denn mit der Faktorisierungci = cid gilt (ausgehend von
c0 = a, c1 = b) folgende Beziehung:

ci+1 = ci−1 modci = ci−1−qici = ci−1d−qicid = d(ci−1−qici)

d. h. der gemeinsame Teilerd in ci−1 undci ist auch inci+1 wieder enthalten.91

91So gilt allgemein: gcd(a,b) = gcd(a modb,b).

Algorithmus 2 Euklidischer Algorithmusd = gcd(a,b)

Require: a≥ b
c0⇐ a, c1⇐ b
k⇐ 0
repeat

k⇐ k+1
ck+1⇐ ck−1 modck

until ck+1 = 0
gcd(a,b)⇐ ck
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gcd(ci−1,ci) = gcd(ci+1,ci) = gcd(ci−1 modci ,ci) (59)

Damit d wirklich den größten gemeinsamen Teiler stellt, muß es überhaupt alle gemeinsamen
Teiler enthalten. Mit dem Ziel dies nachzuweisen betrachten wir nochmals dieFolge beginnend
mit der vorletzten Gleichung, welche nachck = d umgestellt wird. Ersetzt man darinck−1 mit
Hilfe der vorvorletzten Gleichung und fährt aufsteigend fort, so erhältman eine lineare Darstel-
lung fürd = gcd(a,b),

d = ck−2−qkck−1

= ck−2−qk(ck−3−qk−1ck−2) = ck−2(1+qkqk−1)−ck−3qk

= (ck−4−qk−2ck−3)(1+qkqk−1)−ck−3qk = ck−4(1+qkqk−1)−ck−3
[

qk−2(1+qkqk−1)+qk
]

...

= αc0+βc1

welche auf ganzen Zahlenα,β ∈ Z sowiec0 = a undc1 = b beruht.

d = gcd(a,b) = αa+βb (60)

Mit Hilfe von Formel60, welche auch Satz von Bézout genannt wird,92 kann jetzt relativ einfach
bewiesen werden, daßd wirklich der größte gemeinsame Teiler ist. Nehmen wir dazu an, es gäbe
einen weiteren gemeinsamen Teilerd′. Dann würde dieser als Faktor auf der rechten Seite von
Gleichung60 auszuklammern sein und deshalb (wenn man die linke Seite betrachtet) als Teiler
vond auftreten. Anders formuliert, stecken alle weiteren Teiler (schon) ind, weshalb nur dieser
der größte gemeinsame Teiler sein kann.

Hinweis Es existieren unendlich viele lineare Darstellungen fürd als Funktion vona und b
(vgl. auch die kurze Betrachtung zu diophantischen Gleichungen auf Seite 86). Jede Substitution
der Artα := α+nb undβ := β−na, mit

a= da b=db 1= gcd(a,b) = αa+βb (61)

erfüllt Bézout’s Identität60.

92Die Bézout-Identität nach Formel60kann man fürα,β ∈ N auch alsd = ±αa∓βb schreiben.
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d = (α+nb)a+ (β−na)b

= αa+βb+n(ba−ab)

= αa+βb+n(bad−abd)

= αa+βb

Die kleinsten Werte für|α| und |β| zeichnen sich folglich durch die Relationen|α| < b und
|β| < a aus. Um sie zu ermitteln kann man entwedera und b sukzessive vonα und β subtra-
hieren/addieren oder man reduziert die Kofaktoren mit Hilfe vonq=

⌊

|α|/b
⌋

bzw.q= ⌊|β|/a⌋ und

folgender Formeln:93

α := α∓qb β := β±qa .

D.1.2. Erweiterter euklidischer Algorithmus

Der erweiterte euklidische Algorithmus erlaubt eine effiziente Berechnung der Bézout-Kofaktoren
α undβ zusammen (und gleichzeitig) mit dem größten gemeinsamen Teiler (siehe auch [Knu98,
Sho05, CP05, Ber84]). Dazu berücksichtigt er einige Erkenntnisse aus dem vorigen Abschnitt,
insbesondere daß:

• der größte gemeinsame Teilerd = gcd(a,b) für α,β ∈ Z als Linearkombinationαa+ βb
darstellbar ist;

• d für 0≤ i ≤ k jeden Restci teilt und damit die Darstellungci = dci = αia+βib rechtfertigt;

• die Berechnung vonci+1 mit Hilfe von qi+1 = ⌊ci−1/ci⌋ und ci+1 = ci−1− qi+1ci erfolgen
kann.

Durch Induktion ergibt sich aus

ci = ci−2−qici−1 = dci = αia+βib (62)

durch Einsetzen vonci−1 = αi−1a+βi−1b undci = αia+βib:

ci+1 = ci−1−qi+1ci = αi+1a+βi+1b

= αi−1a+βi−1b−qi+1(αia+βib)

= (αi−1−qi+1αi)a+ (βi−1−qi+1βi)b .

93Sollte man nur an einem Kofaktor (beispielhaftα) interessiert sein, dann kann auf die Berechnung vonq ganz
verzichtet und statt dessenα := α modb gerechnet werden.
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Vergleich mit Ausgangsformel62erlaubt die Bestimmung vonαi+1 undβi+1.

αi+1 = αi−1−qi+1αi βi+1 = βi−1−qi+1βi

Mit den Startwertenα0 = 1 undβ0 = 0 (gewährleistetc0 = a) bzw.α1 = 0 undβ1 = 1 (ebenso für
c1 = b) kann man nun den erweiterten euklidischen Algorithmus3 formulieren.

Algorithmus 3 Erweiterter euklidischer Algorithmus

Require: a≥ b
c0⇐ a, c1⇐ b, α0⇐ 1,α1⇐ 0, β0⇐ 0, β1⇐ 1
k⇐ 0
repeat

k⇐ k+1
q⇐ ⌊ck−1/ck⌋ {Integer-Division}
ck+1⇐ ck−1−qck {Modulo-Division ck+1 = ck−1 modck}
αk+1⇐ αk−1−qαk

βk+1⇐ βk−1−qβk

until ck+1 = 0
d⇐ ck, α⇐ αk, β⇐ βk

D.1.3. Binärer GCD-Algorithmus

Der binäre GCD-Algorithmus kommt im Gegensatz zum klassischen euklidischen Algorithmus
ohne Divisionen aus [Ste67, Knu98]. Statt dessen wird (beginnend mita0 = a undb0 = b) durch
Subtraktion und Halbierung eine stetige Reduktion der Argumentea undb vorgenommen, wel-
che letztlich zum größten gemeinsamen Teilerd = gcd(a,b) führt.94

94Im Wesen unterscheidet er sich nicht vom euklidischen Algorithmus, derin ähnlicher Art und Weise die Argumente
stetig reduziert und dabei den größten gemeinsamen Teilerd bewahrt. Die Halbierung eines der Argumente ist
allerdings (durch Verschiebung um ein Bit) effizient zu realisieren.
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Tabelle 2: Reduktionsschema des binären GCD-Algorithmus

ai bi gcd(ai+1,bi+1) = Begründung

gerade 2gcd

(

ai

2
,
bi

2

)

gemeinsamer Teiler ist 2

gerade ungerade gcd
(ai

2
,bi

)

2 ist kein gemeinsamer Teiler

ungerade gerade gcd

(

ai ,
bi

2

)

2 ist kein gemeinsamer Teiler

ungerade,ai ≥ bi gcd

(

ai −bi

2
,bi

)

ai −bi , wie auchai +bi , enthalten den Teiler
gcd(ai ,bi) = d, dennai = aid, bi = bid führt zu
gcd(ai −bi ,bi) = gcd[d(ai −bi),bid].
Außerdem sind sowohl Summe als auch
Differenz gerade Zahlen (ai = 2ν+1, bi = 2µ+1
ergibtai −bi = 2(ν−µ)), weshalb 2 als
gemeinsamer Teiler wieder ausgeschlossen
werden kann.

ungerade,bi ≥ ai gcd(ai ,
bi−ai

2 ) siehe Fallai > bi

ai > 0 0 ai ai ist größter gemeinsamer Teiler mit 0

0 bi > 0 bi bi ist größter gemeinsamer Teiler mit 0

d = gcd(a0,b0)

= gcd(a1,b1)

...

= gcd(ai ,bi)

...

= gcd(ak,0)= ak

Der Algorithmus endet spätestens dann, wenn im Schritti = k eines der beiden Argumenteai

oderbi verschwindet (im obigen Fall beispielhaft fürbk = 0). Das Reduktionsschema zeigt Ta-
belle2.

Anmerkungen

1. Bezüglichak−1 gibt es genau eine Situation, die das Verschwinden vonak hervorruft (ge-
nauso bezüglichbk−1 undbk) . Betrachtet man dazu Tabelle2, so wirdak−1 in folgenden
Fällen reduziert:
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a) ak−1 undbk−1 sind gerade: Halbierung vonak−1 = 1 ergibt 0, bedeutet aber ungerades
ak−1 (Widerspruch).

b) ak−1 gerade,bk−1 ungerade: Halbierung vonak−1 = 1 ergibt 0, was ebenfalls ungera-
desak−1 bedeutet (Widerspruch).

c) ak−1 undbk−1 sind ungerade: Halbierung vonbk−1−ak−1 = 1 ergibt 0, aber unter der
Voraussetzungbk−1 = ak−1+1 können niemals beide ungerade sein (Widerspruch).

d) ak−1 undbk−1 sind ungerade: Halbierung vonbk−1 = ak−1 führt zuak = 0 und stellt
damit den einzig möglichen Fall im Schrittk−1 dar.

2. In jedem Iterationszyklus wird entwederai oderbi um mindestens ein Bit reduziert.95 Aus
diesem Umstand läßt sich (im Falla0> b0) für die Anzahl der Iterationsschritte

⌈

log2a0
⌉≤

k≤ 2
⌈

log2a0
⌉

schlußfolgern (vgl. auch [Kal95, Theorem 2]).

3. Die Halbierung des Arguments für den Fall, daßai undbi ungerade sind, muß man nicht
unbedingt im Iterationsschritti ausführen. Es ist durchaus legitim, falls beispielsweise
ai ≥ bi gilt, einfach nurai+1 = ai − bi zu berechnen. Die Differenz ergibt ja bekanntlich
wieder eine gerade Zahl (dann istai+1 gerade,bi+1 ungerade) und es kommt im nächsten
Iterationsschritt zu der gewünschten Halbierung.

4. Den Fall, daß sowohlai als auchbi gerade sind, kann man grundsätzlich aus der Haupt-
Iterationsschleife herausziehen. Denn wird einmal eines der beiden Argumente ungerade,
dann kann dieser Fall niemals wieder eintreten (genau das ungerade Argument ist in allen
anderen Reduktionsfällen unveränderlich). Solange beide Argumente gerade sind, kann
man sie also kontinuierlich reduzieren, bis nachn Schritten entwederai oderbi ungerade
geworden ist. Danach kann aufan = a/2n und bn = b/2n irgendein binärer (erweiterter)
GCD-Algorithmus angewendet werden, der gcd(an,bn) = αnan+βnbn ermittelt.

d = 2ngcd

(

a
2n ,

b
2n

)

= 2n(αnan+βnbn) = αna+βnb

Der so ermittelte größte gemeinsame Teiler muß am Schluß nur noch mit 2n multipliziert
werden (also umn Bit verschoben), was auch Algorithmus4 entsprechend wiedergibt.96

Wir können deshalb in den Betrachtungen zum erweiterten binären GCD-Algorithmus
(siehe nächste Abschnitte) immer voraussetzen, daßa oderb ungerade ist.

95Wodurch zwar mehr Schritte als beim euklidischen Algorithmus nötig sind, sich die Ausführungszeit (durch Ver-
meidung von Langzahldivisionen) aber typischerweise verringert. DieKomplexität des Algorithmus’ bleibt un-
verändert quadratisch, kann aber durch eine systolische Implementierung nach [BK83, Jeb93, BB87] sogar bis
aufO(n) reduziert werden.

96Die Bézout-Koeffizientenα undβ müssen übrigens nicht korrigiert werden.
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Algorithmus 4 Reduktion gerader Argumente

n⇐ 0
while a gerade∧ b geradedo

a⇐ a/2
b⇐ b/2
n⇐ n+1

end while
d⇐ 2ngcd(a,b) {GCD-Algorithmus mit Voraussetzung:a oderb ungerade}

5. Für den Fall, daß entwedera oderb ungerade ist (oder beide), kann man ausgehend von
a= da undb= db feststellen:97

• Der größte gemeinsame Teilerd ist ungerade.

• Solltea ungerade sein, dann ist es dessen teilerfremde Anteila ebenfalls.

• Sollteb ungerade sein, dann ist es dessen teilerfremde Anteilb auch.

D.1.4. Erweiterter binärer GCD-Algorithmus

Algorithmus nach K aliski
98 [Kal95] Betrachtet man das Reduktionsschema des binären

GCD-Algorithmus, so kann man verschiedenste lineare Transformationen der Art

ai = u′i+1ai+1+v′i+1bi+1 ai+1 = u′′i ai +v′′i bi

bi = s′i+1ai+1+ t′i+1bi+1 bi+1 = s′′i ai + t′′i bi ,

definieren, wobei sich die einzelnen Betrachtungsweisen durch unterschiedliche Werte in den
Koeffizienten unterscheiden. Bei jedem Schritt sind soai und bi als lineare Funktion vonai+1

undbi+1 darstellbar, die Ausgangsgrößena0 undb0 deshalb als lineare Funktionen vonai und
bi .

a0 = uiai +vibi (u0 = 1, v0 = 0) (63)

b0 = siai + tibi (s0 = 0, t0 = 1) (64)

Durch Einsetzen vonai undbi in folgende Gleichung,

97Grundlage bildet die Tatsache, daß das Produkt zweier ganzer Zahlennur dann ungerade ist, wenn beide Faktoren
ungerade sind.

98AuchRight Shift Delayed Halving(RSDH) oderAlmost Montgomery InverseAlgorithmus genannt [Har06].
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Tabelle 3: Linearfaktoren beim binären GCD-Algorithmus nach Kaliski

ai bi ai+1 = bi+1 = ui+1 = vi+1 = si+1 = ti+1 = Di+1 =

gerade
ai

2
bi

2
2ui 2vi 2si 2ti 4Di

gerade ungerade
ai

2
bi 2ui vi 2si ti 2Di

ungerade gerade ai
bi

2
ui 2vi si 2ti 2Di

ungerade,ai ≥ bi
ai −bi

2
bi 2ui ui +vi 2si si + ti 2Di

ungerade,bi ≥ ai ai
bi −ai

2
ui +vi 2vi si + ti 2ti 2Di

a0 = uiai +vibi = ui+1ai+1+vi+1bi+1

b0 = siai + tibi = si+1ai+1+ ti+1bi+1

gefolgt von einem Koeffizientenvergleich, kann man für die konkreten Reduktionsfälle die je-
weilige Transformationen der Linearfaktoren ableiten (siehe Tabelle3). Am Beispiel ai+1 =

(ai −bi)/2, bi+1 = bi soll das Vorgehen exemplarisch verdeutlicht werden.

siai + tibi = si+1
ai −bi

2
+ ti+1bi

=
si+1

2
ai +

(

ti+1−
si+1

2

)

bi

=
si+1

2
︸︷︷︸

si

ai + (ti+1− si)
︸    ︷︷    ︸

ti

bi

Aus den Transformationen nach Tabelle3 kann man außerdem die Determinante

Di = ui ti − sivi =

∣
∣
∣
∣
∣
∣
∣

ui vi

si ti

∣
∣
∣
∣
∣
∣
∣

, mit D0 = 1

bestimmen.

Um den Zusammenhang mit den Bézout-Koeffizientenα,β ∈ Z in gcd(a,b) = αa0+βb0 herzu-
stellen, stellen wir die Formeln63 und64 nachai undbi um. Dazu werden beide Gleichungen
mit den Linearfaktoren der jeweils anderen multipliziert und dann wechselweise voneinander
subtrahiert.
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sia0−uib0 = si(uiai +vibi)−ui(siai + tibi) tia0−vib0 = ti(uiai +vibi)−vi(siai + tibi)

= (sivi −ui ti)bi = (ui ti − sivi)ai

= −Di bi = Di ai

Schließt man den Fall aus, daßa0 und b0 gerade sind (Di = 2i , vgl. Anmerkungen auf Seite77),
dann kann für den letzten Iterationsschritti = k, in Abhängigkeit davon obak oderbk zuerst
verschwindet, folgendermaßen konkretisiert werden:

Fall: bk = 0 Fall:ak = 0

ska0−ukb0 = 0 ska0−ukb0 = −2kbk

tka0−vkb0 = 2kak tka0−vkb0 = 0 .

An diesem Punkt stellen wir jedoch fest, daß es sich bei den Größenuk, vk, sk undtk nicht um die
Kofaktoren von gcd(a,b), sondern um eine Linearfaktordarstellung von 2k gcd(a,b) handelt.99

Fall: bk = 0 Fall:ak = 0

ak = gcd(a,b) = αa0+βb0 bk = gcd(a,b) = αa0+βb0

2k gcd(a,b) = tka0−vkb0 2k gcd(a,b) = −ska0+ukb0

Um austk, vk und sk, uk die Bézout-Koeffizientenα und β zu bestimmen, sind zusätzliche
Korrekturschritte nötig, welche in [Kal95] auch Korrekturphase (oder Phase II) genannt wer-
den. Ziel ist es dabei, die rechte Seite der letzten Gleichung durch 2k zu dividieren (oder ink
Schritten wiederholt durch 2). Da die linke Seite immer eine gerade Zahl ist, können folgende
Schlußfolgerungen im Fallebk = 0 gezogen werden (fallsak = 0 war, äquivalent fürtk→ sk und
vk→ uk):100

• Sindv und t gerade, dann ist eine ganzzahlige Halbierungv := v(g)/2, t := t(g)/2 möglich
(d. h. führt wieder zu einer ganzen Zahl).

99Für Anwendungen, die im weiteren eine Montgomery-Reduktion vornehmen, kann dies sogar von Vorteil
sein [Kal95].

100Der Übersichtlichkeit halber wird auf die Indizierung jetzt verzichtet undstatt dessen gerade Variablen/Terme mit
(g) und ungerade mit (u) gekennzeichnet.
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• In allen anderen Fällen (t bzw.v ungerade) kann man wegen

2i gcd(a,b) = ta−vb= (t+b)a− (v+a)b

die Reduktiont := (t+b)/2 bzw.v := (v+a)/2 vornehmen, ohne daß sich die Gleichung
ändert. Man wandelt jedoch die ungerade Zahlt bzw.v in eine gerade Zahl, die dann (wie
gewünscht) durch 2 teilbar ist. Die Ursache liegt einerseits darin begründet, daß die linke
(und demzufolge auch rechte) Seite der Gleichung

2i gcd(a,b) = ta−vb

immer eine gerade Zahl repräsentiert und andererseits, entwedera oder/undb als ungerade
vorausgesetzt wurden. Berücksichtigt man die folgenden Gesetzmäßigkeiten:

1. die Summe zweier ungerader oder zweier gerader Zahlen ist eine gerade Zahl;

2. die Summe einer ungeraden und einer geraden Zahl ist eine ungeradeZahl;

3. das Produkt zweier ungerader Zahlen ist eine ungerade Zahl;

4. alle anderen Kombinationen ergeben bei der Multiplikation eine gerade Zahl;

dann sind genau drei Fälle konstruierbar, in denent oderv ungerade ist.

[

2i gcd(a,b)
](g)
=

[

t(u)a(u)
](u)−

[

v(u)b(u)
](u)

[

2i gcd(a,b)
](g)
=

[

t(u)a(g)
](g)−

[

v(g)b(u)
](g)

[

2i gcd(a,b)
](g)
=

[

t(g)a(u)
](g)−

[

v(u)b(g)
](g)

In allen diesen Varianten führt aber die Additiont+b bzw. v+a zu einer geraden Zahl,
womit sich das Korekturverfahren bestätigt.

Als Ergebnis kann man Algorithmus5 formulieren, wobei außerdem folgende Anmerkungen
berücksichtigt wurden:

1. Aus den Gleichungen63und64 läßt sich im letzten Iterationsschritt (von Phase I)

Fall: bk = 0 Fall:ak = 0

a0 = ukak = ukd a0 = vkbk = vkd

b0 = skak = skd b0 = tkbk = tkd

schlußfolgern, d. h. beiuk und sk handelt es sich im Fallbk = 0 (gleichermaßen fürvk, tk
im Fall ak = 0) um die teilerfremden Faktoren
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Algorithmus 5 Algorithmusd = gcd(a,b) = αa+βb nach Kaliski

Require: a ungerade∨ b ungerade
{Phase I}

(a0,u0, s0)⇐ (a,1,0)
(b0,v0, t0)⇐ (b,0,1)
f ⇐ 0 {Flag, daß anzeigt, ob schlußendlichα oderβ negativ ist}
k⇐ 0
while ak > 0 do

if bk > ak then
(bk,vk, tk)⇐⇒ (ak,uk, sk) {gewährleistetak ≥ bk}
f ⇐ f {invertiere Flag}

end if
if ak ungerade∧ bk ungeradethen

(ak,vk, tk)⇐= (ak−bk,vk+uk, tk+ sk) { ak ist jetzt gerade,bk weiterhin ungerade}
end if
if ak geradethen

(ak+1,uk+1, sk+1)⇐= (ak/2,2uk,2sk) { ak gerade,bk ungerade}
else

(bk+1,vk+1, tk+1)⇐= (bk/2,2vk,2tk) { ak ungerade,bk gerade}
end if
k⇐ k+1

end while
gcd(a,b)⇐ bk {Teilergebnisd = gcd(a,b)}

{Phase II}
i⇐ k
while i > 0 do

if sk ungerade∨ uk ungeradethen
sk⇐= sk+ tk {Addition von tk = b (vgl. Bemerkung3)}
uk⇐= uk+vk {Addition von vk = a (vgl. Bemerkung3)}

end if
sk⇐= sk/2 {Korrektur α}
uk⇐= uk/2 {Korrektur β}
i⇐ i −1

end while
(α,β)⇐= (sk,uk) {Wenn f = 0, dannα < 0, sonstβ}
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Fall: bk = 0 Fall:ak = 0

a0 = uk ≤ gcd(a,b) ≤ a0 a0 = vk ≤ gcd(a,b) ≤ a0

b0 = sk ≤ gcd(a,b) ≤ b0 b0 = tk ≤ gcd(a,b) ≤ b0 .

2. Wegen der stetigen Reduktion vonai oderbi müssen die Linearfaktorenui , si , vi und ti in
Phase I schrittweise anwachsen, denn nur so könnena0 undb0 nach Gleichung63und64
konstant bleiben. In [Kal95, Theorem 1] wird bewiesen, daß keine dieser Größen während
der Ausführung des Algorithmus’ den Maximalwert 2a0−1 überschreitet (füra0 > b0).101

3. Die in Phase II vorzunehmende Addition vona bzw.b kann (entsprechend Anmerkung5
auf Seite79) ersetzt werden durch eine Addition vona0 bzw.b0.102

2i gcd(a,b) = (t+b)a− (v+a)b

= ta+ba−vb+ab

= ta+bad−vb−abd

= ta−vb

Algorithmus nach P enk [Knu98 , Exercise 4.5.2.39], [ MvV92, 14.4.3] Dieser Algorithmus
stellt ai+1 und bi+1 als lineare Funktion vonai und bi dar, letztlich wird also von (a0,b0) auf
(ai ,bi) geschlossen.

ai = uia0+vib0 (u0 = 1, v0 = 0) (65)

bi = sia0+ tib0 (s0 = 0, t0 = 1) (66)

Vorteilhaft wirkt sich aus, daß im letzten Reduktionsschritt (wennak oderbk verschwindet)uk

undvk bzw. sk undtk direkt die gesuchten Kofaktorenα, β darstellen.

101Im Hinweis auf74wurde zwar für die kleinsten Werte der Bézout-Koeffizienten|α|< b und|β|< a geschlußfolgert,
was jedoch nicht für die Zwischenwerte eines bestimmten Algorithmus’ gelten muß (hier anwendbar auf das Ende
von Phase II). Theorem 1 in [Kal95] läßt sich aber auch nachvollziehen, wenn man mit Blick Algorithmus5 die
Anmerkung2 (auf Seite78) zur Anzahl der Iterationsschritte berücksichtigt.

102Und das nicht nur für den speziellen Fall gcd(a,b) = 1, für welchena0 = a0, b0 = b0 gilt.
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Fall: bk = 0 Fall:ak = 0

ak = gcd(a,b) = αa0+βb0 bk = gcd(a,b) = αa0+βb0

= uka0+vkb0 = ska0+ tkb0

Durch Einsetzen vonai+1 undbi+1 (entsprechend Tabelle2) in die Gleichungen

ai+1 = ui+1a0+vi+1b0

bi+1 = si+1a0+ ti+1b0

kann man für den jeweiligen Reduktionsfall die zugehörige Transformationen der Linearfakto-
ren ableiten. Wieder am Beispielai+1 = (ai −bi)/2, bi+1 = bi soll das Vorgehen veranschaulicht
werden (ai undbi sind ungerade,ai ≥ bi).

ai+1 =
ai −bi

2
= ui+1a0+vi+1b0 bi+1 = bi = si+1a0+ ti+1b0

(ui − si)a0+ (vi − ti)b0 = 2ui+1a0+2vi+1b0 sia0+ tib0 = si+1a0+ ti+1b0

Vergleich von linker und rechter Seite läßt den Schluß zu:

ui+1 =
ui − si

2
si+1 = si

vi+1 =
vi − ti

2
ti+1 = ti .

Die anderen Kombinationen können genau nach demselben Schema abgeleitet werden. Tabelle4
faßt die Ergebnisse in übersichtlicher Form zusammen.103

Dabei tritt allerdings wieder das bekannte Problem auf: Wie kann man die Ganzzahligkeit des
jeweiligen Linearfaktoren bei der Halbierung wahren? Die Antwort haben wir schon beim voran-
gegangenen Algorithmus geliefert – indem die Ausgangsgleichungen65und66folgendermaßen
erweitert:

103Der Fall, daßai undbi gerade sind, kann ausgeschlossen werden, wenn dies auch füra0 undb0 vorausgesetzt wird
(was man ohne Einschränkung kann, vgl. Anmerkungen zum binärenGCD-Algorithmus auf Seite77).
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Tabelle 4: Linearfaktoren beim Algorithmus nach Penk

ai bi ai+1 = bi+1 = ui+1 = vi+1 = si+1 = ti+1 =

gerade ungerade
ai

2
bi

ui

2
vi

2
si ti

ungerade gerade ai
bi

2
ui vi

si

2
ti
2

ungerade,ai ≥ bi
ai −bi

2
bi

ui − si

2
vi − ti

2
si ti

ungerade,bi ≥ ai ai
bi −ai

2
ui vi

si −ui

2
ti −vi

2

ai = (ui ±b0)a0+ (vi ∓a0)b0

bi = (si ±b0)a0+ (ti ∓a0)b0

und dadurch ungerade Zahlenui , vi bzw. si , ti in gerade umwandelt.

Beschränken wir uns auf die Kombinationen nach Tabelle4, in denenui undvi verändert werden
(äquivalent fürui → si undvi → ti). Für den Fall, daßai gerade undbi ungerade ist (zweite Zeile
in 4), können wir auf die Argumentation von Seite81zurückgreifen (Phase II der Methode nach
Kaliski). Sie erlaubt uns die Subtraktion/Addition von a0 und b0 für den Fall, daßui odervi

ungerade ist. Die Situation, daßai undbi ungerade sind (vorletzte Zeile in4), kann man durch
gedankliche Verzögerung der Halbierung in den nächsten Iterationsschritt erklären. Wählt man
als modifizierten Einzelschrittai+1 = ai − bi (und entsprechendui+1 = ui − si , vi+1 = vi − ti), so
reduziert sich die Fragestellung wieder auf eine gerade Zahlai+1 = ui+1a0+vi+1b0, also auf den
vorangegangenen Fall.

Als Ergebnis der Ausführungen kann man Algorithmus6 formulieren. Der Vorteil des Algorith-
mus’ (gegenüber Kaliski’s) liegt vor allem darin, daß keine Korrekturphase nötig ist. Nachteilig
für eine praktische Umsetzung ist die notwendige Vorzeichen-Arithmetik.

D.2. Lineare diophantische Gleichungen

Gleichungen mit ausschließlich ganzzahligen Lösungenx,y, . . . ∈ Z nennt man diophantisch,
wobei sie im linearen Fall (für zwei Variablen) die folgende Form haben:

ax+by= c, mit a,b,c ∈ N . (67)

Solche Gleichungen haben genau dann eine Lösung, wenn der größte gemeinsame Teilerd =
gcd(a,b) den Wertc teilt. Im Zusammenhang mit Euklid’s Algorithmus wurde dies praktisch
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Algorithmus 6 Algorithmusd = gcd(a,b) = αa+βb nach Penk

Require: b ungerade
(a0,u0,v0)⇐ (a,1,0)
(b0, s0, t0)⇐ (b,0,1)
i⇐ 0
while ai > 0 do

if bi > ai then
(bi , si , ti)⇐⇒ (ai ,ui ,vi) {gewährleistetai ≥ bi}

end if
if ai ungerade∧ bi ungeradethen

(ai ,ui ,vi)⇐= (ai −bi ,ui − si ,vi − ti) { ai ist jetzt gerade,bi weiterhin ungerade}
end if
if ai geradethen

ai+1⇐= ai/2 { ai gerade,bi ungerade}
if ui gerade∧ vi geradethen

ui+1⇐= ui/2
vi+1⇐= vi/2

else
ui+1⇐= (ui +b)/2
vi+1⇐= (vi −a)/2

end if
else

bi+1⇐= bi/2 { ai ungerade,bi gerade}
if si gerade∧ ti geradethen

si+1⇐= si/2
ti+1⇐= ti/2

else
si+1⇐= (si +b)/2
ti+1⇐= (ti −a)/2

end if
end if
i⇐ i +1

end while
(d,α,β)⇐ (bi , si , ti) { d = gcd(a,b) = αa+βb}
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schon nachgewiesen – auch daß es unendlich viele solcher Lösungen gibt, kam in AbschnittD.1.1
zur Sprache.

Zuerst bemerken wir, daß die Differenz zweier Lösungen (x1,y1) und (x2,y2) die homogene
Gleichungax+by= 0 erfüllt.

(ax1+by1)− (ax2+by2) = a (x1− x2)
︸   ︷︷   ︸

x

+b (y1−y2)
︸   ︷︷   ︸

y

= 0

Mit a= da undb= db läßt sich sogar schreiben

ax+by= 0

und es liegen die Lösungen (x,y) = (nb,−na), n ∈ Z auf der Hand (Einsetzen ergibtax+ by=
anb−bna= 0).104 Findet man jetzt noch eine partikuläre Lösung (x2,y2), dann ergeben sich alle
weiteren zu:

x1 = x2+ x= x2+nb y1 = y2+y= y2−na .

Partikuläre Lösungen (x2,y2) für ax2 + by2 = c haben wir aber schon mittels der erweiterten
GCD-Algorithmen zur Verfügung, denn mit der Bézout’s Identität (den Index 2 jetzt weggelas-
sen)

gcd(a,b) = d = αa+βb

dc= αca+βcb

gilt:

ax+by= c= dc= αca+βcb .

Eine partikuläre Lösung (x2
∧
= x, y2

∧
= y) kann deshalb mit Hilfe der Kofaktorenα,β gegeben

werden.

x2 = αc= α
c
d

y2 = βc= β
c
d

Die Vielfalt aller Lösungen stellt sich dadurch wiefolgt dar:

104Eine Untermenge der Lösungen stellt fürn= ld, l ∈ Z natürlich (x,y) = (lb,−la).
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xn = α
c
d
+n

b
d

yn = β
c
d
−n

a
d
. (68)

Für den Spezialfalld = gcd(a,b) = 1 entartet die Formel zu:

xn = αc+nb yn = βc−na . (69)

D.3. Chinesischer Restsatz

D.3.1. Hilfssatz für zwei Kongruenzen

Um sich dem Chinesischen Restsatz105 zu nähern, betrachten wir zunächst einen etwas einfache-
ren Fall, der die grundsätzliche Fragestellung jedoch beinhaltet: Welche natürliche Zahlzerfüllt
die folgenden beiden Kongruenzen:

z≡ a (mod n) z≡ b (mod m),

wenn vorausgesetzt wird, daßn undm relativ prim zueinander sind?

Um sie zu beantworten formulieren wir den Ausgangspunkt zuersteinmal entsprechend Rest-
klassenbeziehung48:

z= a+ xn= b+ym, x,y ∈ N . (70)

Deren Darstellung als

c= b−a= xn−ym (71)

zeigt mit Verweis auf die Form von67, daß es sich um eine lineare diophantische Gleichung
handelt. Wegen gcd(n,m) = 1 könnte die zugehörige Lösungsformel69 zwar sofort zur Anwen-
dung kommen – naheliegend (da kurz) ist jedoch auch die Anwendung vonBézout’s Identität.
Denn multipliziert man gcd(n,m) = αn+βm= 1 mit c, dann kann aus

c= c(αn+βm) = αnc+βmc

105 CRT – Chinese Remainder Theorem
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durch Vergleich mit71 sofort abgelesen werden, daßx = αc und y = −βc gelten muß.106 Mit
der Erkenntnis aus Formel69, daß es sich bei den Lösungen einer linearen diophantischen Glei-
chungen immer um eine ganze Lösungsmenge handelt, resultiert:107

xk = αc+km yk = −βc−kn, k ∈ Z .

Durch Einsetzen in Formel70erhält man

zk = a+ xkn zk = b+ykm

= a+ (αc−km)n = b− (βc+kn)m (72)

= a (1−αn)
︸   ︷︷   ︸

βm

+αbn−kmn = b (1−βm)
︸   ︷︷   ︸

αn

+βam−kmn

und so eine geschlossene Darstellung für die Lösungsmenge.

zk = αbn+βam+kmn (73)

Mit der von den Restklassen bekannten Kongruenz49 für teilerfremde Zahlen:108

1≡ βm (mod n) 1≡ αn (mod m)

können wir die Probe machen.

zk modn= (αb+km)n
︸       ︷︷       ︸

0

+βammodn zk modm= αbn+ (βa+kn)m
︸      ︷︷      ︸

0

modm

= βammodn= a = αbn modm= b

Die Lösungsmengezk bildet demzufolge eine Restklasse[z]mn.

106H. L. Garner hat genau diesen Lösungsansatz für eine unbeschränkte Anzahl von Kongruenzen ausgebaut [Gar59].
107Die eigentliche Ursache für die Vielfalt von Lösungen ist im Hinweis zum euklidischen Algorithmus auf Seite74

begründet.
108Hierbei wird ganz deutlich, daß es sich beiα undβ um Inverse handelt:α ≡ n−1 (mod m), β ≡m−1 (mod n).

90



D.3. Chinesischer Restsatz

z≡ αbn+βam (mod mn) (74)

D.3.2. Ein System von Kongruenzen

Nehmen wir jetzt ein ganzes System von Kongruenzen an:

x≡ a1 (mod m1)

x≡ a2 (mod m2)

...

x≡ an (mod mn),

wobei gcd(mi ,mk) = 1 für i , k gelten soll. Wie schon im Fall von zwei Kongruenzen stellt man
die Frage, welche Lösungx kongruent zu allenai modulomi ist (i = 1, . . . ,n). Ohne einen exakten
mathematischen Beweis anzutreten, scheint als Schlußfolgerung aus Abschnitt D.3.1einleuch-
tend, daß die Lösung(en)x eine Restklasse modulom=

∏

nmi darstellen [Knu98, CP05].109

Bezeichnen wir mitmi das Produkt aller Moduli ausgeschlossenmi , also

mi =
m
mi
=

n∏

j=1
mj

mi
=

n∏

j=1
j,i

mj ,

dann gilt wegen der Teilerfremdheit der einzelnen Moduli gcd(mi ,mi) = 1 bzw. mit dem Satz
von Bézout:110

αimi +βimi = 1

αimi modmi = 1 .

Im Gegensatz dazu verschwindetαkmk modmi für i , k, dennmi ist als Faktor inmk enthalten.
Die Orthogonalität beider Fälle kann mit Hilfe des Kronecker-Symbolsδi k ausgedrückt werden:

109Da jedesx−ai ein Vielfaches des zugehörigenmi sein muß, nach Voraussetzung aber allemi relativ prim zueinan-
der sind, ist das kleinste gemeinsame Vielfache vonm0,m1, . . . ,mn genau das Produktm=

∏

n mi .
110Der Bézout-Koeffizientαi kann wieder als Inverses aufgefasst werden:αi ≡m−1

i (mod mi).
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αkmk modmi = δi k =






0 (i , k)

1 (i = k)
.

Die endgültige Lösungsidee besteht nun darin, für jede Kongruenzi den folgenden Ausdruck zu
bilden:

n∑

k=1

αkakmk modmi =

n∑

k=1

akδi k modmi = ai modmi ≡ x (mod mi)

Wie zu sehen, ist die Summe auf der linken Seite kongruent zuai modulomi , was

x≡
n∑

k=1

αkakmk (mod m) (75)

als finales Ergebnis rechtfertigt.

Für den einfachen Falln= 2 von AbschnittD.3.1kann man mitm1 =m2, m2 =m1 sowie

1= α1m1+β1m1 1= α2m2+β2m2

= α1m2+β1m1 = α2m1+β2m2

α1 = β2 α2 = β1

relativ einfach Kongruenz74verifizieren.111

x≡ α1a1m1+α2a2m2 = α1a1m2+α2a2m1 = α1a1m2+β1a2m1 (mod m1m2)

D.4. Montgomery-Potenzierung

Bei der Methode nach Montgomery handelt es sich eigentlich um eine Multiplikationsmethode,
bei der die Modulo-Reduktion des (Zwischen-) Ergebnisses ohne echte Langzahldivision erfol-
gen kann [Mon85]. Da allerdings zuerst eine Transformation beider Faktoren in den Montgome-
ry-“Raum“ vorgenommen werden muß (welche zwei Modulo-Division erfordert) und außerdem

111Ein echtes Rechenbeispiel fürn= 3 kann man z. B. in [CP05, 2.1.3] finden.
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einmal der erweiterte GCD-Algorithmus bemüht werden muß, kommen die Geschwindigkeits-
vorteile nur bei der Potenzierung wirklich zum tragen.

Um einen leicht verständlichen Zugang zu finden, konzentrieren wir unsauf eine einzelne Mul-
tiplikation c = ab (mod m). Dazu soll eine Zahlr vorausgesetzt werden, die keinen gemein-
samen Teiler mit dem Modulm hat und für dier > m gewährleistet ist. Die Montgomery-
Multiplikation kann man nun, unter der Voraussetzung gcd(r,m) = 1 (bzw. mit dem Satz von
Bézout αr −βm= 1), in folgenden Einzelschritten darstellen:

1. Berechnung der B́ezout-Koeffizientenα,β mit Hilfe des erweiterten euklidischen Algo-
rithmus;

2. Eingangstransformation der Faktorena und b zu â = ar modm und b̂ = br modm (eine
normale Modulo-Division);

3. (Wiederholte) Multiplikation im Montgomery-Bereich:

a) Berechnung des Produktsx= â·b̂ (man beachte, daß hierbei keine Modulo-Reduktion
vorgenommen wird);

b) Montgomery-Reduktion vonx= (ar modm) ·(br modm) zu ĉ=abr modm= cr mod
m;

Die nötige Korrektur112 ĉ = M(x, r,m) = xr−1 modm führt zu einer Montgomery-
Darstellung fürc (als Voraussetzung für den nächsten Teilschritt).113

c) Eine weitere (optionale) Multiplikationen im Montgomery-“Raum“, die ĉ als einen
der Faktoren verwendet;

4. Rücktransformation des Ergebnisses ˆc zu c = ĉr−1 modm, ebenfalls eine Montgomery-
Reduktion:c=M(ĉ, r,m).

Montgomery-Reduktion Zur Herleitung von Montgomery’s effizienter Berechnungsmethode
für M(x, r,m) = xr−1 modm wählen wir als Ausgangspunkt:

m(βx mod r) =m(βx−ur), mit u= ⌊βx/r⌋
r(αx modm) = r(αx−vm), mit v= ⌊αx/m⌋ .

Subtraktion beider Gleichungen ergibt

m(βx mod r)− r(αx modm) =m(βx−ur)− r(αx−vm)

= rm(v−u)− x(αr −βm),

112Der Ausdruckxr−1 modm= âb̂r−1 modm wird auch als Montgomery-Produkt von ˆa undb̂ bezeichnet.
113Im Gegensatz zur Multiplikation, für welche ˆa · b̂ , ĉ (mod m) gilt, verhält sich die Addition regulär: ˆa+ b̂ =

ar+br = (a+b)r.
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was mit gcd(r,m) = αr −βm= 1 zu

m(βx mod r)+ x= (v−u)rm+ r(αx modm)

führt.114

Mit dem Wissen, daß es sich beiα um das multiplikativ inverse Element vonr im Restklassen-
system modulomhandelt (α = r−1 (mod m), β = −m−1 (mod r) ), stellen wir noch um:

αx modm=
m(βx mod r)− (v−u)rm+ x

r

und gewinnen letztlich Montgomery’s Reduktionsformel.

M(x, r,m) = xr−1 modm=
m(βx mod r)+ x

r
− (v−u)m (76)

Praktisch benötigt manu undv nicht, sondern geht meist nach folgendem Algorithmus vor:

Algorithmus 7 Montgomery-Reduktiony= xr−1 modm

t⇐ βx mod r

y⇐ mt+ x
r

if y≥m then
y⇐ y−m

end if

Bei geschickter Wahl vonr zum Beispiel alsr = 2s sind für alle (Modulo-) Divisionen in For-
mel 76 nur logische oder Schiebeoperationen nötig.115 Um gcd(2s,m) = 1 zu garantieren ist die
einfachste Bedingung die,m als ungerade vorauszusetzen.116

114Wegen des Vorkommens vonr in allen Summanden der rechten Seite muß die linke Seite durchr teilbar sein, d. h.
m(βx mod r)+ x ist ein Vielfaches vonr.

115Effiziente numerische Algorithmen zur Montgomery-Reduktion findet man z. B. in [Koç94b, KAK96, DK91].
116Oftmals kann eine solche Einschränkung hingenommen werden, falls nicht siehe z. B. [Koç94a].
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